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Adatlopas

Hitelkartyaszamok, bankszamlaszamok, e-mail postafiokok - semmilyen bizalmas adat sincs bizton-
sagban a spyware-ek el6tt. Tesztinkbol kiderul, vajon melyik ANTISPYWARE ESZKOZ véd ellenUk.

inek mi jut eszébe az ilyen szoftve-
rek nevei hallatan: XP Anti-Spyware
2009, AntiSpyCheck vagy Malware
Alarm? Féleg, ha netezés kdzben ta-
laljuk meg &ket? Valészintleg az,
hogy megint itt van harom olyan program,
amely az internet egyik rakfenéje, a spyware
ellen nyujt védelmet. Csakhogy a valdsdg
éppen ennek ellenkezéje! Ezek a programok
nemhogy megvédenének a kémprogramok
ellen, éppen, hogy 6k maguk azok. A készi-
ték a valés programok nevei alapjan nevez-
ték el kdrtékony szoftvereiket, hogy a gya-
nutlan felhasznalok telepitsék Sket. Az els6
ilyesfajta szoftver 2003-ban jelent meg, az-
ota ez a technika a hackerek egyik kedvelt
eszkozévé valt. Manapsag programok szazai
tettetik magukat virusirténak, vagy éppen
kémprogramok ellen védelmet nyujto alkal-
mazasnak, s kérik az azonnali telepitést a
gépen 1évé hamis virusokra hivatkozva.

A szoftverek ezutdn kérik, hogy a kar-
tevé végleges eltdvolitasdhoz vdsaroljuk
meg a program teljes verzidjat. Nyilvan-
valé, hogy aki beleesik a csapdaba, az pén-
zéért nem egy jol miikodo szoftvert, hanem
egy mindenre haszndlhatatlan alkalmazdst
vasdrol meg, és ez még a jobbik eset. Az is
el6fordulhat ugyanis, hogy a ,virusirté” egy
kémprogramot telepit fel gépiinkre, hogy
aztdn érzékeny adatainkat a készitéje sza-
madra eljuttassa.

Kémtechnikak

Azt egészen biztosan leszogezhetjiik, hogy a
hackerek nem a bongészési szokdsainkra ki-
vancsiak. Ami 6ket igazdn érdekli, azok a ko-
vetkezék: hitelkdrtyaszamok, online ban-
king adatok, felhaszndl6i nevek, jelszavak,
e-mail fiokok belépési adatai. Ezeket dltald-
ban nem felhaszndljak, hanem eladjdk, de
igy is komoly pénzekre tehetnek szert. Fel-
mérések szerint a feketepiacon akar 1000
dollart is fizetnek egy bankszamla adataiért,
mig a hitelkdrtyaszamok, e-mail fiokok belé-
pési adatai 25-40 dollart érnek. Nem csoda
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Christian Funk, a Kaspersky Lab
Central Europe elemzdje

Novekvo fenyegetettseg

Amig a klasszikus virusok szama alig no-
vekszik, a spyware alkalmazasok szama
egyetlen év alatt megnégyszerez6dott.
Es a novekedésnek addig valoszin(leg
nem is lesz vége, amig van esély ily mo-
don masok szamlajat hasznalni. A leg-
fontosabb dolog, amit a felhasznalok te-
hetnek, hogy nem becsuUlik le a bin6zés
e formajat.

tehat, hogy manapsdg virdgzik az online
szervezett blindzés, s a rengeteg klasszikus
spyware, amelyek csak a felhaszndlok szokad-
sait jelentették, mar a multé. Helyettiik fo-
lyamatosan hirdetések ugralnak fel, amelyek
elsésorban a figyelemfelkeltést szolgdljak, s
ha rdjuk kattintunk, akkor jutunk el a valodi
kémprogramot tartalmazoé oldalra.

Néha még arra sincsen sziikség, hogy bar-
mire is rakattintsunk, a letoltés és a telepités
automatikusan elindul a hattérben. Ezek na-
gyon ravasz dolgok, mert amellett, hogy a
telepités a felhasznalé tudta nélkil indul el,
akkor sem nagyon lehet ellene tenni, ha va-
lahogyan észrevessziik, hogy mi folyik a
,szinfalak mogott”. A spyware programok
innentdl kezdve beépiilnek a rendszerbe, a
Windows kévetkezé inditdsakor mar auto-
matikusan elindulnak - rdaddsul az indit6
kod a registryben tdrolédik, igy nehéz meg-
taldlni. A kdrtevé gyakran nem is egy, hanem
tobb folyamatot indit el, amelyek egymast
monitorozzak. Ha a felhaszndlé barmelyiket
leallitja, a mdsik azonnal djrainditja az alkal-
mazast, illetve ezek a szdlak figyelik a
registry-bejegyzéseket is, és szlikség esetén
potoljak a torolteket. Igy az eltavolitds gya-
korlatilag megoldhatatlan feladat elé allitja
a felhasznalokat.

ADATCSERE A FEKETEPIACON

A hackerek csak megszerzik és eladjak az ada-
tokat. A vevok azok, akik a szamlak tényleges
KiUritését végzik.
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FORRAS: SYMANTEC

De nemcsak az eltdvolitds, hanem a kém-
programok felismerése is egyre nehezebb.
A hackerek ugyanis el6szeretettel kombinal-
jak a spyware és rootkit alkalmazasokat —
utobbi elterelésként funkciondl, meg persze
remekdl el tudja rejteni a valoéban drtalmas
folyamatokat, minden nyomukkal, még a
registry-bejegyzésekkel egytitt is. A rootkit
el6szeretettel bujik meg a kernelben, ahon-
nan remek raldtdssal van az egész rendszer
miukodésére. A kernel feligyeli tobbek ko-
zott a CPU-id6t, a memoria-hozzaféréseket,

ami kiilonosen ellenallova teszi 6ket.

Rootkit: elrejti a spyware-t

A hackerek a tdmaddsokndl elSszeretettel
haszndljak fel a kernel objektumokat. Az ope-
raciés rendszer ezeket adminisztratori és el-
lenérz6 funkcidkra haszndlja fel, példaul az ak-
tiv feladatok rendszerbe torténd regisztrdla-
sakor. A feladatkezel6 hozzafér az ehhez
hasznalatos protokollhoz, igy kénnyedén ki
tudja listdzni az éppen futé alkalmazdsokat.
Ha azonban a rootkit meg tudja valtoztatni -
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Haromszintes védelem

Egy jo AV program egyszerre tébb szinten
is figyel, hogy mar a kartevék PC-re juta-

sat is meg tudja akadalyozni. Figyel inter-
netezésnél, a webes fajlok letoltésénél és

a programok telepitésénél is.

SPYWARE

T

URL filter sz0ri a veszélyes oldalakat

Alairasok vagy felderité keresés alapjan
blokkolja a gyanus fajlokat

Blokkolja a gyanus programok telepitését

[ LEMEZMELLEKLETEN

Spyware-védelem

AVG Anti Virus Free »ajandek virusirto
Drivelmage XXL »HDD adatokat archivalja

Eset Smart Security 3.0 »komplett csomag kivdlo
virusirtoval

Gmer »felderiti és torli a rootkit programokat
HijackThis »dtnézi a registryt rosszindulatd kodokat keresve
Recuva »{0r0It adatokat allit vissza

Sandboxie »szoftvereket biztonsagos kornyezetben futtat

SpyBot Search & Destroy »ingyenes kémprogramok
elleni védelem

VirtualKeyboard »virtualis billenty(zet
billentyGzetfigyeldk ellen

@ » A CD/DVD-N: Minden programot
megtalal a SPYWARE TESZT menUpontban.

44 [EF 2009/04 CHIPONLINE.HU

Al-antispyware
lgazi atverés: a
program virusra
figyelmeztet, és kéri
a felhasznalét, hogy
vegye megavirus- | -
irto teljes verzidjat. ————
AKi ezt megteszi, )
pénzt dob ki az ab- y
lakon, de rosszabb i
esetben spyware-t
is letdlthet

WARNING! YOUR PERSONAL DATA IS IN DANGER!
LD TOREMOVE PRIVACY THREATS, PLEASE CLICK

Prograss

Scanning:

Mame

H A Typed URLs
# 5 |E Cockie
5 & IE Cache

5 A Windows Cipbasd Hisboey

L Windows n history

# [ "Windows Recycls Binlx]
5 W Windows iecently acosssed Hes

B Temporaty lolds

- D

o

Scan again

Sme repon

Size Diescription

4246

a kernelhez kapcsolodé informadciokat, ezt ter-
meészetesen meg is teszi, oly médon, hogy a
kémprogramokra vonatkoz6 infék eltlinjenek.
Azaz, ha valaki spyware utan kutakodna, sem-
mit nem fog talalni.

A kernelbe valé beéptilésnek azonban van
még egy tovabbi ,elénye” is. A Windows a
rendszerfejleszték szimara engedélyezi, hogy
egyes meghajtokhoz tovdbbi sztiréket illessze-
nek, annak érdekében, hogy az illeszté-
programok funkcionalitdsat novelni lehessen,
a driver djraprogramozdsa nélkil. Ez viszont
egy biztonsdgi rés, hiszen a driverek nemcsak
a hardverekhez és szoftverekhez valé hozzafé-
résre jogosultak, hanem egyes rendszerfdjlok-
hoz is hozzanyulhatnak. Ez egyfeldl a valodi
biztonsagi programoknak ad lehet6séget gya-
nus aldirasok, gyanus programok keresésére,
masfeldl viszont a rootkitek is ,élvezhetik” a
plusz jogokat: példdul, és ez nagyon fontos,
kommunikdaciés csatornadt nyithatnak a szoft-
ver gazddja, a hacker felé. E szempontbdl a
Vista sokkal biztonsagosabb, a kernelhez pél-
ddul csak az alairt és a felhasznal6 altal hitele-
sitett folyamatok férhetnek hozza.

Ha azonban a spyware mégis a gépre ke-
rilt, az adatok biztonsagat semmi nem ga-
rantdlhatja. A billentytzetfigyel6k a legveszé-
lyesebb programok kozé tartoznak — a hat-
térben figyelnek, és minden lelitést, sot,
idénként képernydképeket is kiildenek a gaz-
dajuk felé. Ezen kivil rogzitik a latogatott
weboldalakat, és azt is, hogy a felhaszndl6
mely alkalmazdsokat inditotta el. A keylogger
dolga ezutdn mdr csak annyi, hogy akdr a
megnyitott csatorndn, akdr e-mailen keresz-
til elkiildje az adatokat a hackernek.

A spyware-vadasz

A spyware alkalmazdsok egyre kifinomultabb
és ravaszabb mukodése a kémprogramok el-
leni szoftverek fejleszt6itdl is hasonlé megol-
dasokat kovetelnek. Tesztlaborunkban hat

biztonsdgi csomagot vizsgaltunk meg. Els6-
sorban arra voltunk kivancsiak, hogy meny-
nyit fejlédott a helyzet az elmult id6szakban,
illetve nagy kérdés volt az is, hogy az antivirus
alkalmazasok j6 eredménnyel veszik-e fel a
harcot a spyware alkalmazasokkal szemben.
Vagy esetleg sziikség van kiilon erre szakoso-
dott program hasznadlatara is?

Specialis tesztlinkben az alkalmazdsokat
egy tobbszintes ,tesztpdlya” segitségével vizs-
galtuk meg, amely a hatékonysaguk mellett
az er6forrasigényt és a sebességet is mérte.

Felismerés: spyware-vadaszat

Egy j6 antivirus program kétféle médon is ki
tudja sziirni a spyware alkalmazdsokat, meg-
elézve ezzel azt, hogy a kartevd felkertiljon
gépuinkre. Az egyik egy URL-ekbdl 6sszedlli-
tott feketelista, amely tartalmazza azokat a
weboldalakat, ahonnan - felhasznaldk jelen-
tései és sajat vizsgdlatok alapjan — kdrtékony
kod kertiilhet a géptinkre. A lista alapjan az
AV program blokkolja a kérdéses weboldala-
kat, igy azok egyaltaldn nem toltédnek be.

A masik dolog a fajlrendszer figyelése: a
kiilonféle aldirasok alapjan a virusok és mas
kdrtevék abban a pillanatban észlelhetdk,
amint a telepité létre akarja hozni a fajlt.
Tesztgépiinkkel, amelyre Windows XP SP3-at
telepitettiink, 200 olyan oldalt prébaltunk
megnyitni, amelyek titokban spyware szoft-
vert akarnak gépiinkre felcsempészni. Mivel
URL listdja csak a Spy Sweepernek van, ez a
szoftver a tobbiekkel szemben elényt élve-
zett. 24 olyan oldalt is blokkolt, ahol az alaira-
sok alapjan nem lehetett kovetkeztetni a
spyware program jelenlétére. A tobbiek pusz-
tan az adatbazisuk alapjan dolgoztak, és kiab-
randit6 eredményt produkaltak: egyikiik sem
blokkolta még csak a kdrtékony weboldalak
felét sem. Leggyengébben a Spyware Doctor
és a SpyBot teljesitett, e két szoftver a fenye-
getések kevesebb mint egy tizedét tudtak ki-
szUrni. Még egyszer: ezek a szoftverek csak az
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Tesztgyoztes A Spy Sweeper a legtobb kategdriaban az élen végzett,
azonban ez sem elég arra, hogy egy virusirto nélkil tokéletesen

megvédje gépinket a spyware alkalmazasoktol

aldirdsok és mads egyéb muikodési jellegzetes-
ségek figyelése alapjan dolgoztak, viszont azt
igy megallapithatjuk, hogy a kartevék visel-
kedése alapjan egyikiik sem tudja megbizha-
téan kiszlirni a kémprogramokat.

Miutdn a kartevé a gépre kertlt, elindul
egy telepitési folyamat. Legalabb ennek fel-
deritése nem okozott komolyabb gondot -
altalaban. A SpyBot valamennyi kisérletet
blokkolta, a Windows Defender viszont alig
néhdnyat — ez az oka annak, hogy a szoftver
az utolsé helyre kertilt a rangsorban.

A felderités azonban még csak a kezdet,
az alkalmazdsoknak tudniuk kell blokkolni a
folyamatot, és persze eltavolitani a kartevét,
kdrtevoket. E szempontbdl ismételten a Spy
Sweeper mutatkozott a legjobbnak, de né-
hany hdtrdnya ennek az alkalmazdsnak is
volt. A tobbiek esetében nagy hibdnak tart-
juk, hogy tulsagosan gyakran igényeltek fel-
haszndl6i beavatkozast, rengeteg esetben a
felhaszndlonak kell eldontenie, hogy kém-
programmal dll-e szemben. Rdaddsul, ha
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ilyenkor csak a telepités megszakitasat kér-
hetjiik, az EXE fajl a gépen marad, igy késébb
még probléma forrasa lehet.

Gyakran kaphatunk téves riasztdst is —
ennek tesztelésére tiz népszeri programot
telepitettiink, kéztiikk a Deamon Tools, Mic-
rosoft Office 2007, Adobe Reader és iTunes
alkalmazasokat is. A Windows Defender és
a Spyware Sweeper csont nélkil vette az
akadalyt, mig az Ad-Aware tizb6l hétszer ri-
asztott. A Spy Sweeper megszakitotta az
Adobe Reader és a Skype telepitését, az
AntiSpyWare 2 pedig kifagyott az iTunes te-
lepitése soran.

Kartevok kiirtasa: csupa csalodas

Rengeteg felhaszndl6 csak akkor kap észbe, és
kutat spyware-irt6 alkalmazds utan, amikor
gépét mar ellepték a kémprogramok. Eppen
ezért a tesztben résztvevd alkalmazasokat
probara tettiik tiz ,elére telepitett” kémprog-
rammal is — koztiik néhdny olyannal, amelyik
registry-modositdsokat is végzett.

Megdobbent6 és egyben csaloddst keltd
eredmény sziiletett: teljesen egyik résztvevo
sem tudta megtisztitani a rendszert. Még a
legjobban teljesitok is csak a kartevék felét
tudtak eltavolitani, szdmos indithaté fdjl,
tobb registry-bejegyzés is a gépen maradt.

Tesztlink végkovetkeztetése ezzel telje-
sen egyértelmd: a virusirté alkalmazasok
jobb munkat végeznek, mint a kilon kém-
programok eltavolitasara specializalodott
szoftverek. Bar ez mindenképpen csalodast
kelté eredmény, annyi pozitivum azért van
a dologban, hogy egy korszerdi antivirus
program mellé, ugy tlnik, nem sziikséges
kémprogram-eltavolitét telepiteni.

De vigyazzunk, az egyszeriibb program-
véltozatok, jellemzéen az ingyenes verziok
és a kulonféle hardverekhez mellékelt szoft-
ververziok nem tartalmazzdk azt a modult,
amelyik a kémprogramok eltavolitasat végzi!
Esetiikben a ,kevés is tobb, mint a semmi”
elvet kovetve er6sen ajanlott a kémprogram-
eltavolito haszndlata. ]

Antispyware-teszt: Viruskeresével jobban jarunk, mint a specialis programokkal

Termék Spy Sweeper 5.8
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Ad-Aware 2008 Plus

Spyware Doctor 6

SpyBot Search &
Destroy

AntiSpyWare 2

Windows Defender

Fejlesztd Www.webroot.com www.lavasoft.com www.pctools.com www.spybot.info Www.ashampoo.com www.microsoft.hu
Tajékoztato ar 9000 Ft 7500 Ft 9000 Ft ingyenes 9000 Ft ingyenes
Ertékelés 67 56 56 52 50 18

EEECC EROO0O ERCOOO [ | | BERCOCO0O [ | |
Felderités letdltés kozben o
(URL sziiré/alairas alapjan) 20%/48% 0%/19% 0%/10% 0%/6% 0%/29% 0%/38%
Felderités telepités kozben o
(viselkedés/alairas/egyéb alapjan) 0%/80%/10% 0%/40%/30% 0%/80%/10% 0%/10%/90% 0%/10%/70% 0%/20%/0%
B 90%/60%/30% 90%/40%/30% 90%/50%/20% 100%/60%/10% 80%/40%/0% 20%/20%/0%
Téves riasztas % /0°, 0
(figyelmeztetés/blokkolss) 30%/20% 70%/0% 0%/0% 50%/0% 50%/10% 0%/0%
Kartevok letiltasa utolagos telepitésnél 0 o 0 0
(teljes/részleges) 50%/30% 50%/20% 30%/30% 20%/30% 30%/30% 60%/0%

O csucskategoria (100-90) O Felsd kategéria (89-75)
O Kozépkategoria (74-45) O Nem ajanlott (44—0)
Ertékelés pontszamokkal (max. 100)
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