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1. ESET NOD32 Antivirus 5

Az ESET NOD32 Antivirus 5 egy Ujszer(i megoldast jelentd integralt biztonsagi programcsomag. A ThreatSense®
keresémotor legljabb verzidja gyorsan és megbizhatéan védi szamitdgépét. Az eredmény egy olyan intelligens
rendszer, amely szlinet nélkil figyeli a szamitdgépet veszélyeztetd tamadasi kisérleteket és kartev szoftvereket.

Az ESET NOD32 Antivirus 5 teljes kor( biztonsagi megoldas, mely a hosszl tavu fejlesztések eredményeként minimalis
rendszerterhelés mellett kinal maximalis védelmet. A korszer(i technolégia a mesterséges intelligencian alapulé elemzd
algoritmusok segitségével képes proaktiv médon kivédeni a virusok, kémprogramok, trojaiak, férgek, kéretlen
reklamprogramok, rootkitek és mas internetes karokozok tamadasat anélkiil, hogy a rendszer teljesitményét
visszafogna.

1.1 Ujdonsagok
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Behatolasmegel6z6 rendszer
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A behatolasmegel6z6 rendszer (HIPS, Host Intrusion Prevention System) megvédi rendszerét a kartevoktsl és a
szamitogép biztonsagat veszélyezteté minden nemkivanatos tevékenységtdl. A rendszer a halézati sz{rbk észlelési
képességeivel parositott specidlis viselkedéselemzést hasznal a futé folyamatok, fajlok és beallitaskulcsok figyelésére,
valamint aktivan blokkolja és megel6zi az ilyen kisérleteket.

ESET Live Grid

Az ESET Live Grid egy korszer(i, megbizhatdsagi értékeléseken alapulé figyelmeztetd rendszer, mely képes mar korai
fazisukban észlelni a terjedd kartevéket. A felh6ben talalhatd kartev6adatok valos idejd letoltése révén az ESET
viruslaborja folyamatosan frissen tudja tartani a védelmet, és allandé védelmi szintet képes nydjtani. A felhasznaldk a
futo folyamatok és megnyitott fajlok megbizhatésagat kozvetlendil a program felliletén, illetve az ESET Live Grid

rendszerbdl szarmazd jarulékos informacidkat is megjelenitd helyi mentikben is megtekinthetik. A fajlok mellett
megjelenik kockazati szintjlk, a fajllal rendelkezé felhasznaldk szama, valamint az elsé elemzés id6pontja.

Cserélhet6 adathordozok ellenGrzése

Az ESET NOD32 Antivirus lehet6vé teszi a cserélhetd adathordozék (CD/DVD/USB/...) vezérlését. Eza modul lehetdvé
teszi a kiterjesztett szlir6k/engedélyek ellendrzését, tiltasat vagy modositasat, tovabba az eszk6zok elérésének és
hasznalati médjanak szabalyozasat. Ez a lehet&ség kiilondsen hasznos lehet akkor, ha a szamitégép rendszergazdaja

meg kivanja akadalyozni, hogy a felhasznaldk kéretlen tartalmu cserélhetd adathordozot helyezzenek a szamitégépbe.

Jatékos iizemmaod

A jatékos izemmodd azoknak a jatékosoknak hasznos, akiknek fontos a szoftverek megszakitas nélkili hasznalata, és
nem szeretnék, hogy el6ugroé ablakok zavarjak meg 6ket, illetve szeretnék minimalizalni a processzor terhelését. A
jatékos tizemmad prezentacidos moédként is hasznalhaté — ilyenkor a bemutatdk el§adasat nem zavarja meg a
virusvédelmi tevékenység. A funkcié engedélyezésével letiltja az el6ugrd ablakokat, valamint teljesen ledllitja a
feladatltemez® tevékenységét. A rendszervédelem valtozatlanul miikddik a hattérben, felhasznal6i beavatkozast
azonban nem igényel.

Frissitések keresése

Az ESET NOD32 Antivirus a virusdefiniciés adatbazisok és a programmodulok frissitése mellett beallithato a legUjabb
termékverzidk rendszeres keresésére is. A telepités soran akkor is letdltheti és telepitheti az ESET NOD32 Antivirus
legUjabb verzidjat, ha régebbi telepitdcsomaggal inditja a telepitést.

0j kivitel

Az ESET NOD32 Antivirus f6 ablakat is teljes mértékben atterveztiik, mig a Tovabbi beallitasok parbeszédpanel
intuitivabba és attekinthet6bbé valt.



1.2 Rendszerkovetelmények

Az ESET NOD32 Antivirus zavartalan mikodéséhez a rendszernek meg kell felelnie az alabbi hardver- és
szoftverkovetelményeknek:

Windows 2000, XP,

400 MHz 32 bites (x86) / 64 bites (x64)

128 MB RAM rendszermemoria

320 MB szabad lemeztertlet

Super VGA (800 x 600 képpont felbontassal)

Windows 7, Vista,

1 GHz 32 bites (x86) / 64 bites (x64)

512 MB RAM rendszermemoéria

320 MB szabad lemeztertlet

Super VGA (800 x 600 képpont felbontassal)

1.3 Megel6zés

Amikor szamitdgépen dolgozik — de kiilondsen internetes bongészés kozben — folyton tartsa szem el6tt azt a tényt,
hogy a vilagon egyetlen virusvédelmi szoftver sem képes teljesen megszlintetni a kartevk és tamadasok jelentette
kockazatot. A maximalis védelem és kényelem érdekében a virusvédelmi rendszert megfelel6en, szamos hasznos
szabaly figyelembevételével kell alkalmazni.

Rendszeres frissités

Az ESET Live Grid statisztikaja szerint nap mint nap 0j, egyedi kartev6 kddok ezrei készlilnek azzal a szandékkal, hogy
megkerlljék a meglévd biztonsagi rendszereket, és hasznot hajtsanak szerzéiknek — mindezt masok rovasara. Az ESET
viruslaborjanak specialistai naponta elemzik ezeket a kédokat, majd frissitéseket allitanak 6ssze és adnak ki, hogy
folyamatosan emeljék a virusvédelmi program felhasznaldinak védelmi szintjét. A helytelenll konfiguralt frissitések
csokkentik a program hatékonysagat. Ide kattintva tovabbi informaciékat olvashat a frissitések konfiguralasarol.

Biztonsagi javitocsomagok letoltése

A kartékony szoftverek szerzdi el§szeretettel hasznaljak ki a rendszer kiullonféle biztonsagi réseit, hogy kodjaik
terjesztését megkonnyitsék. A szoftvergyartok ezért alaposan figyelemmel kévetik, hogy alkalmazasaikban milyen Uj
biztonsagi réseket fedeznek fel, &s biztonsagi frissitések kibocsatasaval rendszeresen igyekeznek elejét venni a
lehetséges veszélyeknek. Fontos, hogy ezeket a biztonsagi frissitéseket megjelenésiikkor toltse le. Az ilyen szoftverek
kozé tartozik a Windows operacios rendszer vagy a széles korben hasznalt bongész6, az Internet Explorer.

Fontos adatok biztonsagi mentése
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A kartékony szoftverek el@allitoi altalaban nem foglalkoznak a felhasznalék igényeivel, és azilyen programok
tevékenysége gyakran az operaciés rendszer tonkretételével, a fontos adatok szandékos megrongalasaval jar egyUtt.
Lényeges, hogy fontos vagy bizalmas adatairdl rendszeresen készitsen biztonsagi masolatot egy ktils6 forrasra, példaul
DVD-re vagy kiilsé merevlemezre. Az efféle el6vigyazatossag megkonnyiti és meggyorsitja az adatok helyreallitasat egy
esetleges rendszerhiba bekovetkezésekor.

Viruskeres6 rendszeres futtatasa a szamitogépen

Ha rendszeresen, helyes beallitasokkal futtat automatikus ellendrzéseket a szamitdgépen, kiszlirheti azokat a
fert6zéseket, amelyeket a program a virusdefiniciés adatbazis elavult volta miatt korabban esetleg atugrott.



Alapvetd biztonsagi szabalyok betartasa

Ez aleghasznosabb és leghatékonyabb szabaly mind kozil — legyen mindig el6vigyazatos. Manapsag sok kartékony
szoftver csak felhasznal6i beavatkozasra Iép miikodésbe vagy terjed el. Ha korlltekint&en jar el az Uj fajlok
megnyitasakor, megtakarithatja a szamitégép késdbbi megtisztitasara forditott jelentds idGmennyiséget. Néhany
hasznos tanacs:

Ne keressen fel gyanus webhelyeket, ahol sok el6ugrd ablak nyilik meg, vagy hirdetések villognak.

Legyen évatos, amikor freeware” programokat (szabadszoftvereket), kodekcsomagokat és mas hasonlé szoftvereket
telepit. Csak biztonsagos programokat telepitsen, és csak biztonsagos webhelyekre latogasson.

Legyen évatos, amikor e-mail mellékleteket nyit meg, kiilondsen, ha tomeges cimre kiildték &ket, vagy feladdjuk
ismeretlen.

A napirutinmunka soran ne hasznalja a Rendszergazda fiékot a szamitégépen.



2. Telepités

A telepits elinditasa utan a telepitGvarazslé végigvezeti Ont a telepités alaplépésein.

2o _ oo

Fontos: Gy6z6djon meg arrdl, hogy a szamitégépen nincs masik viruskeresd program telepitve. Ha tobb virusvédelmi
megoldas lizemel egy szamitdgépen, megzavarhatjak egymas tevékenységét. Ajanlatos az esetleges tovabbi
viruskeres6 programokat eltavolitani a rendszerb&l. Tovabbiinformaciékért tanulmanyozza tudasbazisunk cikkét (csak
angolul és néhany mas nyelven érhetd el).

A program el&szor is ellenérzi, hogy van-e frissebb verzié az ESET NOD32 Antivirus rendszerbdl.

A Toltse le, és telepitse a legtjabb alkalmazasverziot lehetGséget valasztva letoltddik az Gj verzid, és folytatodik a
telepités. A kovetkezé Iépésben megjelenik a végfelhasznaldi licencszerz6dés. A szerz8dés tanulmanyozasat kovetben
az Elfogadom lehet6ség valasztasaval jelezheti, hogy elfogadja az abban foglaltakat. A szerz6dés elfogadasat kovetden
kétféleképp folytatédhat a telepités:

1. Az ESET NOD32 Antivirus telepitése a termék korabbi verzidjara. Az alabb lathaté ablakban elddntheti, hogy
megtartja-e a program jelenlegi bedllitasait. Ha torli a jelet A jelenlegi beallitasok alkalmazasa jel6l6négyzetbdl,
valaszthat a tipikus telepitési mod és az egyéni telepitési méd kozdil.

15 ESET NOD32 Antivirus Telepits =]

Telepitési méd e
Valassza ki az Onnek meafeleld telepitési madot, e ‘
—

Amennyiben a jelenlegi bedllitasok megtartasa mellett kivanja Ujratelepiteni az ESET NOD32
Antivirus programot, hagyja bejelélve a jeléldnégyzetet.

Amennyiben modositott beallitasokkal szeretné djratelepiteni a programot, torolje a
jeléldnégyzet jelélését, és valasszon a telepitési modok kizil,

A jelenleqi bedlitdsok alkalmazédsa
Telepitési mad
(@) Tipikus (javasclt bedlitasok)

Egyéni (részletes bedlités)

[ < Vissza ] [ Tovabb = ] [ Mégse ]

2. Ha a szamitégépen nincs telepitve az ESET NOD32 Antivirus korabbi verzidja, az alabbi képernyd jelenik meg a
Végfelhasznaldi licencszerzddés elfogadasa utan. Ebben az ablakban valaszthat a tipikus telepitési méd és az
egyéni telepitési méd kozul.

15! ESET NOD32 Antivirus Telepits =2l

Telepitési méd e
Valassza ki az Onnek meafeleld telepitési madot, e ‘
—

Valassza ki, hogy az ESET NOD32 Antivirus telepitése milyen médban térténjen. Tipikus
médban & telepitd csak a szikséges bedlitizokra kérdez ré, Egyéni mddban részletesen
testre szabhatja a program mikodeset, A beallitdsok 3 telepités utan is modosithatok.,

Telepitési mad
(@) Tipikus (javasolt beallitdsok)

() Egyéni (részletes bedllitas)

< Vissza ] [ Tovabb = J [ Mégse
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2.1 Tipikus telepités

A tipikus telepitési mod a legtobb felhasznaldonak megfelel6 beallitasi lehetdségeket biztosit. A beallitasok nagy
biztonsagot nydjtanak, amihez konnyl hasznalat és magas fokd rendszerteljesitmény tarsul. A tipikus telepitési mod az

alapértelmezett beallitas, amely abban az esetben ajanlott, ha adott beallitasok esetén nincs szlikség klilonleges
kovetelményekre.

A kovetkezd 1épés az ESET Live Grid 6sszetev( beallitasa. Az ESET Live Grid rendszerrel biztosithatd, hogy az ESET
azonnal és folyamatosan értesuljon az Uj fertdzésekrdl, igy biztositva gyors védelmet a felhasznalok szamara. A
rendszer lehet6vé teszi, hogy a felhasznald elkildje az Gj kartevSket az ESET viruslaborjaba, ahol elemzik és feldolgozzak
az adatokat, és felveszik azokat a virusdefiniciés adatbazisba.

13! ESET NOD32 Antivirus Telepitd

ESET Live Grid A

Az ESET Live Grid egy olyan riasztasi rendszer, mely lehetdve teszi az Jj kartevok korai
felismerését, A tavoli szervereken tarolt adatfelhébdl szarmazd informaciok folyamatos
elérése biztositja, hogy az ESET viruslaborja folyamatosan naprakészen tartsa a védelmet.

Részvétel az ESET Live Grid szolgdltatésban (javasolt)

’ < Vissza ] [ Tovabb = ] [ Mégse ]

Alapértelmezés szerint be van jelolve a Részvétel az ESET Live Grid szolgaltatasban jel6l6négyzet, ami aktivalja ezt a
szolgaltatast.

A kovetkezd telepitési lépés a kéretlen alkalmazasok felismerésének bedllitasa. A kéretlen alkalmazasok nem feltétlenil
kartev6k, azonban kedvez6tlen hatassal lehetnek a szamitogép teljesitményére.

Ezeket az alkalmazasokat gyakran mas programokkal csomagoljak egybe, igy el6fordulhat, hogy a telepitési folyamat
soran nehéz ket észrevenni. Bar az alkalmazasok a telepités soran altalaban megjelenitenek egy értesitést, a
beleegyezése nélkiil is konnyedén telepithetdk.

) ESET NOD32 Antivirus Telepité =
Kéretlen alkalmazasok keresése 2 >

A kéretlen alkalmazésok telepitése dltaldban mds programokkal egyitt, a felhasznald
engedélyével torténik, Biztonsagi szempontbol nem feltétendl jelentenek kizvetlen
kockazatot, de ronthatjak a szémitdgép teljesitményét, iletve megvaltoztathatjak annak
viselkedését,

Keretlen alkalmazasok keresesének engedelyezese - ]
Valasszon a legdrdild mendbdl

Kéretlen alkalmazasok keresésének engedélyezése
Kéretlen alkalmazésok keresésének tiltésa

[ < Vissza ] [ Tovabb = ] [ Mégse ]

Jelolje be a Kéretlen alkalmazasok keresésének engedélyezése valasztégombot, ha azt szeretné, hogy az ESET
NOD32 Antivirus észlelje az ilyen tipusu kartevket (ajanlott).

A tipikus telepitési mod utolsé Iépésében a Telepités gombra kattintva erdsitse meg a telepitést.



1) ESET NOD32 Antivirus Telepité ]

Telepitésre kész e

A Telepitd Yarazslo készen all az ESET NOD32 Antivirus telepitéseére,

Kattintzon a Telepités gombra a kezdéshez. Amennyiben meg szeretné valtoztatni a
telepitési bealitasokat, kattintson a Vissza gombra. A telepités megszakitasahoz €s a
kilépéshez kattintson a Mégse gombra.

’ < Vissza ] [ '@"Telepc‘tés ] [ Méegse ]

A telepités végeztével a rendszer megkéri a termék aktivalasara.

Ha kiskeresekedelmi forgalomban kaphatd dobozos valtozatot vasarolt, akkor mar rendelkezik aktivalasi kulccsal, és az
aktivalasi folyamat részletes ismertetését is megtalalja a dobozban. Az aktivalasi kulcs altalaban a termék dobozaban
vagy a csomagolas hatoldalan talalhato. A sikeres aktivalashoz pontosan kell megadni az aktivalasi kulcsot.

Ha mar megkapta a felhasznalénevét és jelszavat, jeldlje be a Felhasznalonév és jelsz6 valasztogombot, majd irja be a
licencadatokat a megfeleld mez&kbe.

Amennyiben vasarlas el6tt szeretné kiprébalni az ESET NOD32 Antivirus programot, jeldlje be a Aktivalas préba
tizemmaodban valasztdgombot. Az ESET NOD32 Antivirus korlatozott idejl hasznalatat lehetdvé tévd aktivalashoz adja
meg e-mail cimét és tartdzkodasi helyének orszagat. A probaverzidohoz tartozé licencet e-mailben kiildjik el Onnek.
Minden kliens csak egyszer aktivalhatja a prébaverzio licencét.

Amennyiben még nincs licence, és szeretne vasarolni egyet, kattintson a Licenc vasarlasa gombra. A program ekkor
atiranyitja az ESET helyi forgalmazéjanak a weboldalara.

Termekaktivalas

Termékaktivalas tipusa

Fortos! Valasszon az aldbbi lehetdséaek kozll az ESET biztonsagi termék aktivalasdhoz,
amely szilkséges a maximalis védelem biztositdsa érdekében.
@ Altivalas aktivalasi kulcs segitségevel
Vélassza ert a lehetdséaget, ha rendelkezik 20 karakterbdl 2ll6 aktivalasi
leulccsal.

() Aktivalas felhasmalonév és jelszo segitségével
alassza ezt a lehetdséget, ha a licencet e-mailben kapta meg
felhasznaldnevével és jelszavaval eqyitt.

(") Aktivalas proba uzemmadban
Valassza ezt a lehetdséget, ha szeretné 30 napon kereszil tesztelni a
biztonsaagi szoftvert.

<Visszs | [ Tovabb> | [ Ativalés késsbb |

2 20

Valassza az Aktivalas kés6bb lehetdséget, ha szeretné gyorsan kiprobalni a terméket, és nem igényli az azonnali
aktivalast.
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Az ESET NOD32 Antivirus programot kozvetlenil az alkalmazasboél aktivalhatja. Kattintson a talcan az ESET NOD32
Antivirus ikonjara, vagy kattintson a jobb gombbal az ESET NOD32 Antivirus értesitési teriileten megjelend ikonjara, és
valassza a Termékaktivalas parancsot.

ESET NOD32 Antivirus 5

E A szamitogép veszélynek van
= kitéve

A termeék nincs aktivalva
= Aktivalas

= Tovabbi informacié

@ Avirusvédelem ideiglenes kikapcsolasa
Tovabbi bedllitasok...
Naplafajlok

Az ESET NOD32 Antivirus 5 megnyitasa
Ablakméret alaphelyzetbe allitasa
Terrnékaktivalas...

Névjegy

2.2 Egyénitelepités

Az egyéni telepitési mddot azoknak javasoljuk, akik tapasztalattal rendelkeznek a programok finomhangolasa terén, és
a telepités kozben moédositani szeretnék a tovabbi bedllitasokat.

A telepitési mod kivalasztasa és a Tovabb gombra kattintast kovetéen a program kérni fogja a telepitési mappa
megadasat. Alapértelmezés szerint ez a hely a kovetkezs:

C:\Program Files\ESET\ESET NOD32 Antivirus\

Kattintson a Tall6zas gombra, ha médositani szeretné a helyet (nem ajanlott).

5! ESET NOD32 Antivirus Telepité

Telepitési mappa kivalasztasa m
Jelélje ki az ESET NOD32 Antivirus telepitési mappajat.

Amennyiben ebbe a mappaba szeretné telepiteni & programot, kattintson a Tovabb
gombra. A telepitési mappa megvaltoztatasahoz irja be az elérési utat, vagy kattintson a
Talldzds gombra.

Mappa:

[c:VProgram Files\ESET\ESET NOD32 Antivirus\

< Vissza ] I Tovabb = | [ Mégse

1



Amennyiben nem kivanja médositani a telepitési konyvtarat kattintson a Tovabb gombra.

13 ESET NOD32 Antivirus Telepits

Internetkapcsolat 5 w

Allitsa be az internet eléréséhez szitkséges adatokat,

Adja meg a szamitdgép internetkapcsolatanak megfeleld bedllitasokat, Amennyiben
bizonytalan, vdlassza az Internet Explarer dltal hasznélt bedlitisokat.

Proxyszerver

=, Mem tudom, hogy proxyszervert hasznélok-e. Az Internet Explorer bedllitssait
' szeretném hasznalni (javasolt)

() Nem hasznalok proxyszervert

(@ Proxyszervert hasznélok

’ < Vissza ] [ Tovabb = ] [ Mégse ]

Proxyszerver hasznalata esetén dllitsa be azt helyesen annak érdekében, hogy a virusdefinicids adatbazis frissitése
megfelel6en m(ikddjon. Ha nem biztos abban, hogy hasznal-e proxyszervert az internetkapcsolathoz, valassza a Nem
tudom biztosan, hogy az internetkapcsolatom proxyszerverrel miikodik-e. Az Internet Explorer beallitasait
szeretném hasznalni (javasolt) lehet&séget, és kattintson a Tovabb gombra. Ha nem hasznal proxyszervert, a Nem
hasznalok proxyszervert lehetGséget valassza.

1) ESET NOD32 Antivirus Telepité ]

Proxyszerver 1 “

Adja meg a proxyszerver parametereit,

Proxyszerver beallitasai:
Cim: Port:
| 3128

Felhasznaldnéy: Jelszd:

Az Internet Explorer bedlitisainak hasznalata
Cim: Part:

|

’ < Vissza ] [ Tovabb = ] [ Mégse ]

A proxyszerver bedllitdsainak megadasahoz jelolje be a Proxyszervert hasznalok valasztégombot, és kattintson a
Tovabb gombra. Irja be a proxyszerver IP- vagy URL-cimét a Cim mezdbe. A Port mezGben adja meg azt a portot,
amelyen a proxyszerver fogadja a kapcsolatokat (alapértelmezés szerint a 3128-as port). Hitelesitést kérd proxyszerver
esetén be kell irnia egy érvényes felhasznalénevet és jelszot, mert csak igy lesz jogosult a szerver hasznalatara.
Sziikség esetén az Internet Explorer bongész6bdl is atmasolhatja a proxyszerver bedllitasait: ehhez kattintson az
Alkalmaz gombra, és hagyja jova a megadott bedllitasokat.
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Ezzel a telepitési Iépéssel adhatja meg az automatikus programfrissitések kezelési médjat. A Modositas gombra
kattintva megjelenitheti a tovabbi beallitasokat.

13 ESET NOD32 Antivirus Telepits =]
Automatikus frissités » w
Adja meg az automatikus frissités bedliitasait. <l
-

A telepitd varazsld Gtemezi & program automatikus frissitéset biztosito feladatokat, Ezeket
a telepités utan is barmikor testre szabhatja a Feladatiitemezd segitségével,

Frissités tipusa

Programisszetevak: Rakeérdezés

’ < Vissza ] [ Tovabb = J [ Mégse ]

Ha nem szeretné frissiteni a programosszetevéket, jelolje be a ProgramosszetevS-frissités kikapcsolasa
valasztébgombot. A Programosszetevik letoltésének felajanlasa, ha van Uj verzi6 lehetGséget valasztva egy
megerdsitést kérd parbeszédpanel fog megjelenni, mieldtt a rendszer a programosszetevik letdltéséhez hozzakezdene.
A programosszetevk frissitésének automatikus letdltéséhez jelolje be A programosszetevok frissitésének
végrehajtasa minden esetben valasztégombot.

12} ESET NOD32 Antivirus Telepitd =

A frissitésekre sor kerlilhet automatikusan, vagy bedlithato, hogy a
program rakérdezzen a programésszetevdk frissitése eldtt. A
programosszetevok frissitése utan szikseg lehet a szamitogeép
Ujrainditasara.

Programiosszetevok frissitéze
() Programisszetevé-frissités kikapcsolasa

=, A programisszetevdk frissitésének végrehajtasa minden
~ esethen

@ Programisszetevék lethltésének felajdnlasa, ha van Oj verzid
Uirainditds a programisszetevik frissitése utdn

() Automatikus Gjraindités kikapcsolasa

@ A szAmitdaép Ujrainditésanak felajénldsa, ha szikséges

() A szamitdgép Gjrainditasa értesités nélkil, ha szikséges

[ OK J[ Mégse ]

Megjegyzés: A programosszetevdk frissitését kovetden rendszerint Gjra kell inditani a szamitogépet. Ajanlott A
szamitoégép Ujrainditasa értesités nélkiil, ha sziikséges valasztégombot bejeldlIni.
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A kovetkezd telepitési ablakban megadhat egy jelszét a programbeallitasok védelmének biztositasahoz. Jeldlje be a
Beallitasok jelszavas védelme jelolGnégyzetet, és adja meg az ESET NOD32 Antivirus bedllitdsainak médositasahoz
szlikséges jelszot az Uj jelsz6 és az Uj jelszé6 megerdsitése mezében. Ha a két mez&ben azonos jelsz6t adott meg,
kattintson a Tovabb gombra.

13 ESET NOD32 Antivirus Telepits

Beallitasok jelszavas védelme 5 w
Allitson be jelszdt a bedllitisok védelmére, ha szitkséges.

Beallitasok jelszavas veédelme

- | *RERRRIRRRN
Jelszo:

- P |..........
Jelszd megerdsitése:

’ < Vissza ] [ Tovabb = ] [ Mégse ]

A kovetkezd két telepitési Iépés, az ESET ESET Live Grid kozosségi online szolgaltatas és a Kéretlen alkalmazasok
keresése megegyezik a tipikus telepitést ismertet6 témakorben leirttal (lasd Tipikus telepités).

A telepités befejezéséhez kattintson a Telepités gombra a Telepitésre kész ablakban. A telepités végeztével a rendszer
megkéri a termék aktivalasara. Az aktivalasrol a Tipikus telepités cim( témakdrben olvashat.

2.3 Frissités Gjabb verziéra

Az ESET NOD32 Antivirus Uj verzidi tovabbfejlesztett funkcidkat tartalmaznak, és a programmodulok automatikus
frissitésével nem megszlintethetd problémakat orvosolnak. Az Gjabb verzidra frissités szamos modon elvégezhetd:

1. Automatikusan, a program frissitésével.
Mivel a programfrissitések minden felhasznaléra vonatkoznak, és hatassal lehetnek a rendszerkonfiguraciokra,

kibocsatasukat megel6zden hosszl tesztelésen esnek at, hogy minden lehetséges rendszerkonfiguracion

zavartalanul telepithetk legyenek. Ha a kibocsatasat kovetéen azonnal Ujabb verziora kell frissitenie, hasznalja az
alabbi médszerek egyikét.

2. Manualisan, a f6 ablak Frissités lapjan, Az ESET NOD32 Antivirus elérhets verzidja felirat melletti Telepités/
EllenGrzés hivatkozasra kattintva.

3. Manudlisan, az Gj verzio letdltésével és telepitésével (az el6zb verziora).

Ha a telepités elkezdésekor bejeldli A jelenlegi beallitasok alkalmazasa jelolénégyzetet, megérizheti az aktualis
programbeallitasokat.



2.4 Felhasznalonév és jelsz6 megadasa

Az optimalis miikodéshez fontos a program rendszeres, automatikus frissitése. Erre csak akkor van lehet6ség, ha a
frissitési beallitasok lapjan megadja a helyes felhasznalénevet és jelszét.

Ha a program telepitésekor nem adta meg felhasznalénevét és jelszavat, most megteheti. A program f6 ablakaban

kattintson a Frissités flilre, majd a Termékaktivalas mveletre, és adja meg az ESET biztonsagi termékkel kapott
licencadatokat a Termékaktivalas ablak mez&iben.

ESET NOD32 Antivirus =

Adja meg a vasarlds vagy a regisztrads utdn kapott
felhasznalonevét és jelszavat. Az adatokat az On e-mail
amere elkildatt elektronikus licendeveélben taldha.

Felhasznaldnéy:
EAW-12345678

Jelszo:

[ &oc [ megse |

A felhasznalénév és a jelsz6 megadasakor fontos, hogy pontosan irja be azokat:

o Afelhasznalénév és a jelsz6 beirasakor meg kell kiilonboztetni a kis- és a nagybetliket, valamint szlikség esetén a
felhasznalénévben ki kell tenni a kotdjelet.

A jelszo tiz karakterbdl all, amelyek mindegyike kisbetds.

A jelszavakban nem hasznaljuk az L bet(it (hasznalja helyette az egy (1) szamot).
Egy nagy 0" anulla (0), egy kis ,0" a kisbet{is o bet.

Javasoljuk, hogy a legnagyobb pontossag érdekében a regisztracios e-mailb&l masolja és illessze be az adatokat.
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2.5 Szamitogép ellendrzése

Az ESET NOD32 Antivirus telepitése utan célszer(i végrehajtani egy szamitégép-ellendrzést a kartev6kodok észlelésére.
A program f6 ablakaban kattintson a Szamitogép ellenGrzése fiilre, majd az Optimalizalt ellenGrzés miveletre. A
szamitogép ellendrzésérdl a Szamitdgép ellenbrzése cimi témakorben részletesebben olvashat.

‘« ESET NOD32 Antivirus

ESET NOD32 ANTIVIRUS 5

Szamitégép ellendrzése

Veédelem allapota . ene . - .
S5zamitégép ellendrzése

Szamitégép ellendrzése
Q Optimalizalt ellendrzés

Erissités Helyi lerezek ellendrzése
Egyeni ellendrzés...
Beallitasok Ellendrzési profil és a célteriletek kivalasztasa

Eszkdzdk
Gyakran hasznalt
Helyi lemezek ellendrzésének futtatdsa

D GENPEFHET Utolso ellendrzés megismétiése

QX & @ 0 =

Al
# A szimit6gép-ellendrzés besllitésa..

A legutébhbi ellendrzés ideje: 8/12/2011 11:07:45 AM
A legutébhbi ellendrzés eredménye: 0 fertdzatt f4jl
A legutébbi ellendrzéskor hasznalt adatbazis 6268 (20110705)
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3. Utmutatod kezdd felhasznalok szamara

Ez atémakor az ESET NOD32 Antivirus és alapbeallitasainak az attekintését tartalmazza.

3.1 Afelhasznaloifeliilet ismertetése

Az ESET NOD32 Antivirus f6 ablaka két fg részre oszlik. A jobb oldali elsédleges ablakban a bal oldalon kivalasztott
beallitasnak megfelel6 informaciék jelennek meg.

Az alabbi szakaszok a f6meniben talalhato lehet&ségeket ismertetik.

Védelem allapota — Az ESET NOD32 Antivirus védelmi allapotarél jelenit meg adatokat.
Szamitogép ellenGrzése — Ezen a lapon optimalizalt vagy egyéni ellenGrzést tud beallitani és inditani.
Frissités — A virusdefiniciés adatbazis frissitéseirdl jelenit meg informacidkat.

Beallitasok — Itt konfiguralhatja a szamitogép, a web és a levelezés biztonsagi szintjét.

Eszk6zok — A lapon megjelenitheti a napléfajlokat, a védelmi statisztikakat, az aktivitast és a futo folyamatokat, a
feladatlitemezdt, a karantént, valamint elindithatja az ESET Syslnspector és az ESET SysRescue eszkdzt.

Sigo és tamogatas — Err6l a laprol elérheti a sigot, az ESET tudastaranak cikkeit, az ESET weboldalat és a
terméktamogatasi kérelmekre mutaté hivatkozasokat.

@ ESET NOD32 Antivirus ===

ESET NOD32 ANTIVIRUS 5

Yeédelern allapota

/i_,‘ Védelem allapota e e .
121 Maximalis védelem

0 Szamitogép ellendrzése
Szamitogép + Maximalis védelem
e Web és e-mail + Maximalis védelem
\;:, Frissités —
walls
30F Bedllitasok
Gyakran hasznalt

- Optimalizdlt ellendrzés futtatdsa
% Bezkazo Statisztika

Alicenc érvényességi idejének vége: 10/1/2014

(es[=y

A Védelem allapota lap a szamit6gép biztonsagarol és aktualis védelmi szintjérdl nydjt tajékoztatast. A védelem
allapotat jelz6 zold ikon azt jeldli, hogy biztositott a maximalis védelem.

Az allapotablakban lathatok az ESET NOD32 Antivirus gyakran hasznalt funkcioi, valamint a program lejarati datumaiis.



3.2 Teenddk, ha a program nem miikédik megfelelGen

Ha az engedélyezett modulok megfelel6en miikodnek, neviik mellett egy zold pipa lathatd, ha nem, ezt egy piros
felkialtéjel vagy egy sarga értesitd ikon jelzi, és ebben az esetben az ablak felsd részében tovabbi informaciék is
olvashatok. A szoftver javaslatot is ad a modulok miikodésének helyreallitasahoz. Az egyes modulok allapotanak

e 2

megvaltoztatasahoz kattintson a f{émeniiben a Beallitasok lehet&ségre, majd a kivant modul nevére.

@ ESET NOD32 Antivirus ===
ESET NOD32 ANTIVIRUS 5

Yédelem allapota

Védelem allapota PP . oy s
P A szamitégép veszélynek van kitéve

Szamitégép ellendrzése
Szamitdgép " Maximalis védelem
e u Web é&s e-mail ' Maximalis védelem
Frissites —

Beallitasok 2k ni iva
eallitaso A termék nincs aktivalva

A termék aktivaldsahoz kattintson ide.
Eszkéizdk

QX H @ 0 =

Sigd és tAmogatds Gyakran hasznalt
Optimalizalt ellendrzés futtatasa
Statisztika

(es[=y

A voros ikon kritikus problémakat jelez — ekkor nem biztositott a szamitégép maximalis védelme. A lehetséges okok:

Le van tiltva a valés idejd fajlrendszervédelem
Elavult a virusdefiniciés adatbazis

A termék nincs aktivalva

Lejart a terméklicenc

A sarga ikon azt jelzi, hogy a webhozzaférés vagy a levelezGprogramok védelme le van tiltva, probléma torténta
program frissitése soran (nem frissithet6 egy elavult virusdefiniciés adatbazis), vagy a licenc a kdzeljov6ben lejar.

A termék nincs aktivalva — A problémat az ablak piros hattere, illetve a Szamitégép ikon melletti biztonsagi értesités
jelzi. Az ESET NOD32 Antivirus a programment Termékaktivalas parancsaval aktivalhatd. Az programment az ablak
jobb felsd részén helyezkedik el.

Avirus- és kémprogramvédelem le van tiltva — A problémat az ablak piros hattere, illetve a Szamitégép ikon melletti
biztonsagi értesités jelzi. A virusvédelem engedélyezéséhez kattintson Az Gsszes virus- és kémprogramvédelmi
modul inditasa miveletre.

Az On licence hamarosan lejar — Ezt a tényt a védelmi allapot ikonjan megjelend felkialtojel jelzi. A licenc lejarta utan a
program nem frissiil, és a védelem allapota ikon voros lesz.

Alicenc lejart — Ezt jelzi, ha a védelem allapota ikon vorosre valtozik. Ettdl kezdve a program nem frissiil. Javasoljuk,
hogy a licenc megujitasahoz kdvesse a riasztasi ablakban lathaté utasitasokat.

Ha a javasolt megoldasokkal nem sziintethet& meg a probléma, kattintson a Stigo és tamogatas fllre a stigdfajlok
megtekintéséhez és a tudasbazisbeli kereséshez. Ha tovabbi segitségre van sziiksége, kuldjon el egy kérelmet az ESET
terméktamogatasanak. Az ESET terméktamogatasi munkatarsa gyorsan valaszol a kérdéseire, és segit a probléma
megoldasaban.
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3.3 Frissitési beallitasok

A kartevok elleni maradéktalan védelem fontos 0sszetevGje a virusdefiniciés adatbazis és a programdosszetevk
frissitése, ezért bedllitasukra és miikodésiikre kiilondsen oda kell figyelni. Valassza a fémen( Frissités parancsat, és
kattintson a f& ablak A virusdefinicios adatbazis frissitése hivatkozasara az Gjabb adatbazis-frissitések kereséséhez.

Ha az ESET NOD32 Antivirus telepitése vagy aktivalasa soran nem adott meg felhasznalénevet és jelszot, azokat ebben
alépésben kell megadnia.

= ESET NOD32 Antivirus =] =] ]
ESETNOD32 ANTIVIRUS 5

Frissités

Védelem allapota . . . e P -
? A virusdefiniciés adatbazis naprakész

Szamitogép ellendrzése

:’.’ A virusdefinicios adatbazis frissitése

QX H @O =

Erissités Az aktivalas sikeresen befejezddatt.
Legutabbi sikeres frissités: 8/11/2011 3:47:44 PM
Beallitasok A virusdefinicios adatbazis verzidja: 6268 (20110705)
Eszkdzdk
% Termékaktivalas
Sigé és timogatas Termékaktivalas folyamatban, Termeékaktivalas..,

Az ESET NOD32 Antivirus telepitett verzidja:  5.0.90.21
Az ESET NOD32 Antivirus elérhetd verzigja:  Ellendrzes




A Tovabbi bedllitdsok ablakban — amit a fémeni Beallitasok parancsara, majd a Tovabbi beallitasok megnyitasa
lehetGségre kattintva, vagy az F5 billenty(it lenyomva érhet el — tovabbi frissitési beallitasok talalhatok. A tovabbi
beallitasokat tartalmazé bal oldali listaban kattintson a Frissités lehet&ségre. A Frissitési szerver legordlls listaban az
Automatikus kivalasztas lehetséget ajanlott kijelolni. A tovabbi beallitasok — példaul a frissitési mod, a proxyszerver
elérhetdségi adatai és a helyi hal6zati kapcsolatok — bedllitdsahoz kattintson a Beallitasok gombra.

‘# ESET NOD32 Antivirus

Tovabbi beallitasok

B SzEmitdgép Kivalasztott profil:

W Web és e-mail [Saja'tproﬁl '] [ Profilok... ]
- Frissités . q s oy
4 A kivilasztott profihoz tartozd frissitési bedllitasok
Frissitési szerver:
B Felhasznaldi fellet Automatikus kivalasztas Szerkesztés...
Felhasznaldnév: Jelszd:
EAV-12345678 LLITTITTTRTT)
(@ Rendszeres frissités (7) Tesztelési méd

Tovabbi frissitési bealitasok: Bedlitasok. ..
Frissitési gyorsitdtar kiliritése:

[ sikeres frissitéerdl sz6l6 értesitések megjelenitésének mellézése

[ Hok | [ Mémse | [ Aapbealitss |

3.4 A proxyszerver beallitasai

Ha proxyszerveren keresztil kapcsolédik az internethez az ESET NOD32 Antivirus programot hasznaléd rendszeren, azt
a Tovabbi beallitasok kozott kell megadnia. A proxyszerver beallitasainak megnyitasahoz az F5 billenty{ lenyomasaval
nyissa meg a Tovabbi beallitasok parbeszédpanelt, és jeldlje ki a beallitasfa Eszk6zok > Proxyszerver elemét. Jeldlje be
a Proxyszerver hasznalata jelol6négyzetet, majd toltse ki a Proxyszerver (IP-cim) és a Port mezdt. Szlikség szerint
jelolje be A proxyszerver hitelesitést igényel jel0lGnégyzetet, és toltse ki a Felhasznalénév és a Jelsz6 mezbt is.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

-l Szamitdgép Proxyszerver

' Web és e-mai Proxyszerver haszndlata

-y Frissités

: Proxyszerver: .

23 Eszkazok U Port:
Mapléfajlok 192,168.1.1 3128
Proxyszerver

= A proxyszerver hitelesitést igényel
& Karanten Felhasznalonéy: Jelszd:
ESET Live Grid
Operdcidsrendszer-frissitések
- Diagnosztika
(-8 Felhasznalsi felilet [ Proxyszerver felismerése

[ Bok || Mégse | [Alapbealitas |

Ha nincs birtokaban ezeknek az informaciéknak, megprobalkozhat a proxyszerver bedllitasainak automatikus
észlelésével is, ha a Proxyszerver felismerése gombra kattint.

Megjegyzés: A kilonféle frissitési profilokhoz eltéré proxyszerver-beallitdsok tartozhatnak. Ebben az esetben a tovabbi
beallitasok listajaban kattintson a Frissités lehetdségre, és adja meg a kiilonbozd frissitési profilokat a tovabbi
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bedllitdsok kozott.

3.5 Védelmi beallitasok

Az ESET NOD32 Antivirus beallitasai igen fontosak a biztonsagi rend szempontjabdl. A jogosulatlan modositasok
veszélyeztethetik a rendszer stabilitasat és védelmét. A beallitasi paraméterek védelméhez a f6ablakbél indulva valassza
a Beallitasok > Tovabbi beallitasok megnyitasa > Felhasznaldi feliilet > Hozzaférési beallitasok lehetGséget,
jelolje be a Beallitasok jelszavas védelme jelol&négyzetet, és kattintson a Jelsz6 megadasa gombra.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

-l SzAmitéoep Hozzaférési bealitasok
; Web és e-mail A beéllitasok védelme
b Frissités A bedlitasok ellathatdk jelszavas veédelemmel, hogy a felhasznalék engedély nélkiil ne
-3 Eszhiizik madosithassak azokat.
B- Felhasmaldi feliilet A beéllitasok nincsenek jelszoval wédve,
Grafikus
Riasztisok és értesitések "] Bedlitisok jelszavas védelme
Rejtett értesitési ablakok Jelszé megadasa...
Hozzaférési bedllitasok
Helyi menili

Felhasznéldi jogosultsdgok

. Jatekos Uzemmod Egyes bedlitdsok mddositdsdhoz rendszergazdai jogosultsdgokra lehet szikséq.

B Rakérdezes a rendszergazdai jogosultsag engedélyezésere korlatozott rendszergazdai
fick esetén

[ ok || Mégse | [Alapbealitas |

40 o

Irjon be egy jelszot az Uj jelszé mez&be, majd ismételje ezt meg a Jelszd megerdsitése mezében, és kattintson az OK
gombra. Erre ajelszora lesz sziikség az ESET NOD32 Antivirus minden jov8beli médositasahoz.
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4. Az ESET NOD32 Antivirus

Az ESET NOD32 Antivirus beallitasai lehet6vé teszik a szamitdégép védelmi szintjének megadasat.

fer ESET NOD32 Antivirus

ESET NOD32 ANTIVIRUS 5

Veédelem allapota

Szamitogép ellendrzése

Frissités

Beallitasok

Eszk&zik

QXK@ O =

Slgo és tamogatas

Beallitasok

Beillitasok

Szamitogep

Valas idejd fajlrendszervédelem
Behatolasmegeldzd rendszer
Jatékos Gzemmod

Web és e-mai
Webhozzaférés-védelem
E-mail védelem

Termékaktivalas...
Beallitasok importalasa és exportalasa...

Tovabbi beallitasck megnyitasa...

+ Engedélyezve
+ Engedélyezve
Letiltva

+ Engedélyezve
+ Engedélyerve

(esy

A Beallitasok csoport az alabbi lehetségeket tartalmazza:

e Szamitoégép
e Web és e-mail

Az egyes elemekre kattintva megadhatok a megfelel6 védelmi modul tovabbi beallitasai.

A Szamitogép a csoport védelmi beallitasai kozott engedélyezheti vagy tilthatja le az alabbi 6sszeteviket:

Valos idejii fajlrendszervédelem — A program a fajlok megnyitasakor, létrehozasakor vagy a szamitégépen torténé

futtatasakor ellenérzi, hogy nem tartalmaznak-e kartevd kédot.

Dokumentumvédelem - A dokumentumvédelmi szolgaltatas a megnyitasuk el6tt ellendrzi a Microsoft Office-
dokumentumokat, valamint az Internet Explorer altal automatikusan letoltott fajlokat, példaul a Microsoft ActiveX-

0sszetevOket.

4020
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Behatolasmegel6z6 rendszer — A behatolasmegel6z6 rendszer felligyeli az operacios rendszeren belili

eseményeket, és a testreszabott szabalyegyUttesek alapjan reagal rajuk.

Jatékos lizemmaod — Engedélyezi vagy letiltja a jaitékos lizemmddot. A jatékos lizemmdd engedélyezése biztonsagi
kockazatot hordoz, ezért a védelmi dllapot ikonja a talcan sargara valt, és egy figyelmeztetés jelenik meg rajta.

A Web és e-mail csoport védelmi beallitasai lehetdvé teszik az alabbi 0sszetevSk engedélyezését vagy letiltasat:

e Webhozzaférés-védelem — Ha bejel0li ezt a jelol6négyzetet, a program a HTTP és a HTTPS protokoll teljes forgalmat
ellendrzi kartevd szoftvereket keresve.

e E-mail védelem — Az e-mail védelem biztositja a POP3 és IMAP protokollon keresztlil érkezd e-mail kommunikacié

szabalyozasat.

MEGJEGYZES: A Dokumentumvédelem a Tovabbi bedllitidsok megnyitasa (F5) > Szamitdgép > Virus- és
kémprogramvédelem > Dokumentumvédelem > Integralds a rendszerbe lehet§ség valasztasa utan jelenik meg.
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Az Engedélyezve hivatkozasra kattintva megjelenik A virusvédelem ideiglenes kikapcsolasa parbeszédpanel. A
kijelolt biztonsagi 0sszetevd letiltasahoz kattintson az OK gombra. Az Id6tartam legordUlé listdban valaszthatja ki,
hogy milyen id6tartamra tiltja le a kijelolt 6sszetevot.

Védelem ideiglenes letiltdsa (-7l

Iditartam: ’1[] perc ']

Ideiglenesen letiltja a védelmet a kijeldlt iddtartamra. A
védelem a tovabbi bedlitdsok kizdtt tithatd le véglegesen.

ok | [ megse |

A letiltott biztonsagi 0sszevet6 ismételt engedélyezéséhez kattintson a Letiltva hivatkozasra.

MEGJEGYZES: Ha ezzel a mddszerrel tiltja le a védelmet, a szamitdgép Ujrainditasa utan a védelem Gsszes letiltott eleme
engedélyezett lesz.

A bedllitasi ablak als6 részén tovabbi lehetségek talalhatok. A Termékaktivalas hivatkozassal megnyithat egy
regisztracios Urlapot, amelyet hasznalva aktivalhatja az ESET biztonsagi terméket, és egy e-mailt kiildhet a hitelesitési
adataival (felhasznalénévvel és jelszoval). Egy .xml konfiguracios fajl segitségével betdltheti a beallitasi paramétereket,
illetve a Bedllitasok importalasa és exportalasa hivatkozast hasznalva egy konfiguracios fajlba mentheti az aktualis
beallitasi paramétereket.

4.1 Szamitogép

A szamitdgép konfiguracidja a Szamitogép hivatkozasra kattintva megnyithat6 Beallitasok lapon talalhaté. A lapon az
dsszes védelmi modul attekintése lathatd. Az egyes modulok ideiglenes letiltasahoz kattintson a kivant modul neve
alatt talalhat6 Letiltas hivatkozasra. Ne feledje, hogy ez gyengitheti a szamitogép védelmét. Az egyes modulok
részletes bedllitdsainak megjelenitéséhez kattintson a Konfiguralas hivatkozasra.

A virusellen6rzésbdl kizarandé fajlok és mappak A kivételek szerkesztése lehetdségre kattintva megnyithatd Kivételek
parbeszédpanelen adhaték meg.

@ ESET NOD32 Antivirus [E=H|EcR =<=
ESETNOD32 ANTIVIRUS 5

4 Bedllitasok » Szamitégép

Veédelem allapota

Szamitogép
Szamitogép ellendrzése

- Valas idejd fajlrendszervédelem + Engedélyezve
Frissités E & Letiltas

Kenfiguralas...
Kivételek szerkesztése..,

QX HEG@ O =

Beallitasok

Behatolasmegeldzd rendszer + Engedélyezve
Eszkizik Kenfiguralas...

Jatékos Gzemmod Letiltva
Slgo és tamogatas Engedélyezés

bl B A virus- és kémprogramvédelem ideiglenes letiltasa
A szdmitdgép-ellendrzés bedllitisa...

(es[=y

A virus- és kémprogramvédelem ideiglenes letiltasa — Letiltja az 6sszes virus- és kémprogramvédelmi modult.
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Megjelenik A virusvédelem ideiglenes kikapcsolasa parbeszédpanel az Id6tartam legordulé listaval. Az Idétartam

legorduld listaban valaszthatja ki, hogy milyen hosszu iddre tiltja le a kijelolt 6sszetevét. A megerdsitéshez kattintson
az OK gombra.

A szamitogép-ellendrzés beallitasa — Kattintson a hivatkozasra a kézi inditasd viruskeresd paramétereinek
maddositasahoz (manualisan végrehajtott ellenbrzéshez).

4.1.1 Virus- és kémprogramvédelem

A Virus- és kémprogramvédelem modul a fajlok, az e-mailek és az internetes kommunikacio ellenrzésével akadalyozza
meg a kartékony kdédok bejutasat a rendszerbe. Ha a program kartékony kodot észlel, a viruskeresd modul el6szor
letiltja, majd megtisztitja, torli vagy karanténba helyezi a hordozo fajlt.

4.1.1.1 Valés idejii fajlrendszervédelem

A valos idejl fajlrendszervédelem a rendszer 6sszes, a virusvédelemhez kothetd eseményét ellendrzi. A program
minden fajl megnyitasakor, lIétrehozasakor vagy a szamitdgépen torténd futtatasakor ellendrzi, hogy a fajl nem
tartalmaz-e kartékony kédot. A valés idejd fajlrendszervédelem a szamitégép inditasakor automatikusan elindul.

A valos idejli fajlrendszervédelem a kiilonbozé rendszeresemények — példaul a fajlokhoz valé hozzaférések — hatasara
ellendrzi a kiilonféle tipust adathordozokat. Az ellendrzés az ThreatSense technoldgia észlelési mddszereit alkalmazza
(ezek leirasa Az ThreatSense keresémotor bedllitasai cim{ témakorben talalhato). El6fordulhat, hogy a valds idejl
fajlrendszervédelem miikodése eltér az Gjonnan létrehozott, illetve a meglévs fajlok esetén. Uj fajlok létrehozasakor
lehet&ség van mélyebb szintd ellendrzés alkalmazasara.

Az alacsony rendszerterhelés biztositasa érdekében a valos idejl védelem soran a program csak akkor ellendrzi Gjra a
mar ellendrzott fajlokat, ha médositjak azokat. A fajlok Gjboli ellenérzése a virusdefiniciés adatbazis minden frissitése
utan azonnal megtorténik. Ennek miikodése az Optimalizalas segitségével allithatd be. Ha a szolgaltatas le van tiltva,
a fajlok ellendrzése a hozzajuk valé minden egyes hozzaférés esetén megtorténik. A beallitas moédositasahoz az F5
billenty{ lenyomasaval nyissa meg a Tovabbi bedllitdsok parbeszédpanelt, és valassza a beallitasfa Szamitégép > Virus-
és kémprogramvédelem > Valos idejii fajlrendszervédelem csomépontjat. Kattintson a Beallitasok gombra Az
ThreatSense keresémotor beallitasai felirat mellett, jelolje ki az Egyéb csomépontot, véglil jelolje be az
Optimalizalas engedélyezése jelolGnégyzetet, vagy tordlje belble a jelet.

Alapértelmezés szerint a valés idejl védelem inditasa a rendszerinditaskor torténik, és folyamatos ellen&rzés biztosit.
Kilonleges esetekben — példaul ha a rendszer ttkozik egy masik valés idejl viruskeresével — a valds idejl védelem
kikapcsolhaté a Valos idejli fajlrendszervédelem automatikus inditasa jelol6négyzet bejeldlésével.

¢ ESET NOD32 Antivirus

Tovabbi beallitasok

Sl SzAmitégép Valds idejli fajlrendszervédelem
- Virus- és kémprogramvédelem A ThreatSense keresmotor beélitasai:
= S=N/al0s idejli fijrendszervédelem . . ; L.
— m Ellendrizendd adathordozdk Ellendrzés
-5 Dokumentumvédelem
Kézi inditasd szamitdaép-ellendrze Helyi meghajtok Fajlok megnyitasakor Lemezhozzaféréskor
Rendszerinditaskor futtatott ellen Cserélhets adathordozdk Fajlok |étrehozasakor Szamitogep ledliitasakor
Kivételek
P . /| Haldzati meghajtok | Fajlok futtatasako
Cserélhetd adathordozdk T =L saKor
- @ Behatoldsmegeldzd rendszer
-4 Web és e-mail Valés idejll fajlrendszervédelem automatikus inditdsa
(-4 Frissités
% Eszkiizok
[+-- W8 Felhasznaldi felilet

4 1 2

[ ok || Mégse | [Alapbealitas

24



4.1.1.1.1 Ellen6rizend6 adathordoz6k

A program alapértelmezés szerint minden tipust adathordozot ellendriz a lehetséges veszélyek felderitése érdekében.
Helyi meghajtok — Az 6sszes helyi meghajté ellenGrzése

Cserélhet6 adathordozok — Hajlékonylemezek, USB-taroldeszkdzok stb. ellenGrzése

Halézati meghajtok — Az 6sszes csatlakoztatott meghajté ellendrzése

Ajanlott az alapértelmezett beallitasokat megtartani, és csak bizonyos esetekben modositani — példaul amikor egyes
adathordozok ellen&rzése jelent&sen lassitja az adatatvitelt.

4.1.1.1.2 EllenGrzés (esemény hatasara torténd ellendrzés)

A program alapértelmezés szerint minden fajlt ellendriz azok megnyitasakor, létrehozasakor vagy végrehajtasakor.
Ajanlott az alapértelmezett beallitasok megtartasa, amelyek maximalis szint{ valds idejli védelmet biztositanak a
szamitdgép szamara.

Fajlok megnyitasakor — Ezzel a bedllitassal engedélyezhetivagy letilthatja a megnyitott fajlok ellendrzését.

Fajlok létrehozasakor — Ezzel a beallitassal engedélyezheti vagy letilthatja az Gjonnan létrehozott vagy modositott
fajlok ellenérzését.

Fajlok futtatasakor — Ezzel a beallitdssal engedélyezheti vagy letilthatja a futtatott fajlok ellenérzését.

Lemezhozzaférés — Ezzel a bedllitdssal engedélyezheti vagy letilthatja a hajlékonylemezes meghajtbhoz vald
hozzaféréskor torténd ellendrzést.

A Szamitogép leallitasakor — Ezzel a jel0l6négyzettel engedélyezheti vagy letilthatja a merevlemez rendszerinditasi
szektorainak ellen6rzését a szamitogép leallitasa soran. Habar a rendszerinditasi szektorban manapsag mar ritkan
talalhatok virusok, ajanlatos e beallitasokat engedélyezett allapotban hagyni, mivel kiilonbozé forrasokban még mindig
eléfordulhatnak ilyen tipusu fert6zések.

4.1.1.1.3 Tovabbi ellendrzési beallitasok

A Szamitogép > Virus- és kémprogramvédelem > Valos idejli fajirendszervédelem > Tovabbi beallitasok lapon
részletesebb beallitasi lehetdségek is talalhatok.

Tovabbi ThreatSense-paraméterek az ij és modositott fajlokhoz — A fertdzés valoszinlisége az Gjonnan létrehozott
vagy modositott fajloknal nagyobb, mint a meglévd fajlok esetében, ezért a program tovabbi ellendrzési
paraméterekkel ellenérzi a fajlt. A szokasos virusdefinicié-alapu ellen6rzési médszerek mellett a szoftver kiterjesztett
heurisztikat is alkalmaz, ami nagymértékben javitja az észlelési aranyokat, mivel a heurisztikak Uj kartevék észlelésére is
alkalmasak, még a virusdefiniciés adatbazis frissitésének a megjelenése eldtt. Az Gjonnan létrehozott fajlok mellett az
ellendrzés kiterjed az dnkicsomagold (.sfx) fajlokra és a futtatas kozbeni tomoritdkre (bels6leg tomoritett végrehajthatd
fajlokra) is. A tomoritett fajlokat a program alapértelmezés szerint a 10. maximalis szintig ellendrzi, és ez az ellenérzés a
fajlok méretétdl fliggetlenitl megtorténik. A tomoritett fajlok ellenbrzési beallitasainak a médositasahoz tordlje az

Alapbeallitasok hasznalata a tomoritett fajlok ellenGrzéséhez jelolGnégyzet jelolését.

Tovabbi ThreatSense-paraméterek a futtatott fajlokhoz — Alapértelmezés szerint a program nem hasznal
kiterjesztett heurisztikat a fajlok futtatasakor. Bizonyos esetekben azonban célszer( lehet ennek a lehet6ségnek az
engedélyezése (a Kiterjesztett heurisztika a fajlok futtatasakor bedllitas segitségével). Ne feledje, hogy a
kiterjesztett heurisztika kovetkeztében megnovekedett rendszerkdvetelmények miatt néhany program futasa
lelassulhat. Ha a Kiterjesztett heurisztika a fajlok cserélhetd adathordoz6rél torténd futtatasakor jelolonégyzet be
van jelolve, és egyes cserélhetd adathordozdk (USB-) portjat ki szeretné zarni a fajlok futtatasakor végzett kiterjesztett
heurisztikai ellen6rzésbél, kattintson a Kivételek gombra. Ekkor megjelenik a cserélhetd adathordozok kizarasara
szolgald ablak. Itt az egyes portokat képviseld jelolGnégyzetek bejeldlésével vagy a jeldlések torlésével testre szabhatja
a beallitasokat.
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4.1.1.1.4 Megtisztitasi szintek

A valés idejl védelem harom megtisztitasi szinttel rendelkezik (elérésiikhdz kattintson a Beallitasok gombra a Valos
idejli fajlrendszervédelem parbeszédpanellapon, majd kattintson a Megtisztitas fiilre).

Mindig rakérdez — A program nem tisztitja meg automatikusan a fert6zott fajlokat, hanem megjelenit egy
figyelmeztetd ablakot, és a felhasznald valaszthat a miveletek kozil. Ez a szint a tapasztalt felhasznaloknak ajanlott,
akik tisztaban vannak azzal, hogy mi a teendd a fert6zések esetén.

Alapértelmezett szint — A program megkisérli a fert6zott fajlok automatikus megtisztitasat vagy torlését. A tényleges
miveletet a fertdzés fliggvényében hatarozza meg a rendszer. A fert6zott fajlok észlelését és torlését a program egy, a
képernyé jobb als6 sarkaban megjelend tajékoztatod lizenettel jelzi. Ha a megfelelé mivelet automatikus kivalasztasara
nincs lehetdség, felkinal néhany utémiveletet. Ugyanez torténik akkor is, ha az el6re beallitott miiveletet nem lehet
elvégezni.

Automatikusan megtisztit — A program megtisztitja vagy torli az 0sszes fertdzott fajlt. A rendszerfajlok ez alél kivételt
képeznek. Ha nem lehetséges a megtisztitas, a program egy figyelmezteté ablakban ajanl fel egy miiveletet.

Figyelmeztetés: Ha egy tomoritett fajl fert6zott fjlt tartalmaz, két alternativa lehetséges: normal médban (
Alapértelmezett szint) a program csak akkor torli a tomaritett fajlt, ha a benne Iév6 0sszes fajl fert6zott; mig az
Automatikusan megtisztit izemmddban a program mar akkor is torli a tomaoritett fajlt, ha csak egyetlen fert6zott fajlt
tartalmaz (tehat figgetlenll a tobbi fajl allapotatol).

= A ThreatSense keresémotor bedllitasai IE'
Ellenérizends ohjektumel| ~ Megtiszlitas
Beallitasok Automatikus megtisztitas szintje:
Megtlsz‘tlhis Mindig rékérdez - {F Automatikusan megtisztit
Kiterjesziések
Karldtok Ebben a mdédban a program megprobalia automatikusan megtisztitani
Egyéb vagy toralni a fertdzott fajlokat. Ha egyik mivelet sem valdsithatd meg,

megjelenik egy riasztasi ablak a végrehajthatd miveletek listajaval. A
riasztési ablak akkor is megjelenik, ha valamelyik mivelet meghidsul,

[ Bok || méase | [Alapbealitas |

4.1.1.1.5 Mikor érdemes méodositani a valés idejii védelem beallitasain?

A valos idejl védelem a biztonsagos rendszerek fenntartasanak legfontosabb 0sszetevsje, ezért a paramétereket csak
koriltekintéen médositsa. Azt javasoljuk, hogy ezt csak kiilonleges esetekben tegye, példaul akkor, ha a beallitasok
miatt a program Utkozik egy masik alkalmazassal vagy egy masik virusvédelmi program valds idejd viruskeresgjével.

Telepitése utan az ESET NOD32 Antivirus minden beallitast optimalizal, hogy a lehet6 legmagasabb szint{ védelmet
biztositsa a rendszer szamara. Az alapértelmezett bedllitasok visszallitdsahoz kattintson a Tovabbi beallitasok >
Szamitogép > Virus- és kémprogramvédelem > Valos idejli fajlrendszervédelem lehetség valasztasaval elérhet6
Valoés idejii fajlrendszervédelem parbeszédpanellap jobb alsé részén talalhaté Alapbeallitas gombra.
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4.1.1.1.6 Avaloés ideji védelem ellendrzése

Ha meg szeretne bizonyosodni arrdl, hogy a valds idejli védelem miikddik és képes a virusok észlelésére, hasznalja az
eicar.com nev( tesztfajlt. A tesztfajl egy artalmatlan, az 6sszes viruskeresd program altal felismerhet6 specialis fajl. A
fajlt az EICAR (European Institute for Computer Antivirus Research) vallalat hozta létre a viruskeresé programok
mikodésének tesztelése céljabdl. Az eicar.com fajl a kovetkez6 helyrdl tolthetd le: http://www.eicar.org/download/
eicar.com

4.1.1.1.7 Teenddk, ha a valés idejii védelem nem miikodik

Ez a témakor a valds idejli védelem hasznalata soran el6forduld problémakat és azok elharitasi modjat ismerteti.

Avaloés idejti védelem le van tiltva

Ha a valos idejli védelmet egy felhasznald akaratlanul letiltotta, akkor Gjra kell aktivalni. A valos idejl védelem Gjbali
aktivalasahoz kattintson a Beallitasok gombra, majd a program féablakaban a Valos idejii fajlrendszervédelem fiilre.

Ha a valos idejli védelem nem indul el a rendszer inditasakor, valészin(leg nincs bejeldlve a Valés idejii
fajlrendszervédelem automatikus inditasa jelol6négyzet. A beallitas engedélyezéséhez valassza a Tovabbi beallitasok
(F5) lehetGséget, és a bedllitasfaban kattintson a Szamitoégép > Virus- és kémprogramvédelem > Valos idejti
fajlrendszervédelem csomoépontra. A Tovabbi beallitasok parbeszédpanelen ellenérizze, hogy be van-e jeldlve a
Valoés idejii fajlrendszervédelem automatikus inditasa jelol6négyzet.

Ha a valos idejii védelem nem észleli és nem tisztitja meg a fertGzéseket

2o _ oo

Gy6z8djon meg arrdl, hogy a szamitégépen nincs masik viruskeresd program telepitve. Ha egyszerre két valos idej
védelmi szolgaltatast nyUjto eszkdz van engedélyezve, azok litkdzésbe kertilhetnek egymassal. Ajanlatos az esetleges
tovabbi viruskeresd programokat eltavolitani a rendszerbdl.

A valoés idejti védelem nem indul el

Ha a valés idejl védelem nem indul el rendszerinditaskor (és be van jelolve a Valés idejti fajlrendszervédelem
automatikus inditasa jelol6négyzet), akkor ennek valészintileg mas programokkal valé litkozés az oka. llyen esetben
forduljon az ESET terméktamogatasi szakembereihez.

4.1.1.2 Dokumentumvédelem

A dokumentumvédelmi szolgaltatas a megnyitasuk el6tt ellendrzi a Microsoft Office-dokumentumokat, valamint az
Internet Explorer altal automatikusan letoltott fajlokat, példaul a Microsoft ActiveX-0sszeteviket. A védelmi rendszert
az Integralas a rendszerbe beallitas aktivalja. A bedllitds médositasahoz az F5 billenty(i lenyomasaval nyissa meg a
Tovabbi beallitdsok parbeszédpanelt, és valassza a beallitasfa Szamitégép > Virus- és kémprogramvédelem >
Dokumentumvédelem csomdpontjat. Aktivalasa esetén a dokumentumvédelmi funkcié az ESET NOD32 Antivirus
féablakanak Beallitasok lapjan, a Szamit6gép szakaszban tekinthetd meg.

A szolgaltatast a Microsoft Antivirus API-t hasznal6 alkalmazasok (példaul a Microsoft Office 2000 vagy Ujabb, illetve a
Microsoft Internet Explorer 5.0-s vagy Ujabb verzi6i) aktivaljak.
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4.1.1.3 Szamitogép ellenGrzése

A kézi inditasu viruskeresd a virus- és kémprogramvédelem fontos része. Hasznalataval ellendrizheti a szamitoégépen
lévé fajlokat és mappakat. Biztonsagi szempontbdl fontos, hogy a szamitogép-ellendrzések futtatasa ne csak akkor
torténjen meg, ha fertézés gyanithatd, hanem rendszeres id6k6zonként, a szokasos biztonsagi intézkedések részeként.
Ajanlott a rendszer alapos és rendszeres ellendrzése a Valos idejii fajlrendszervédelem altal nem észlelt lehetséges
virusok kiszlirése céljabél. Virusok akkor lehetnek jelen, ha a Valos idejli fajlrendszervédelem ki volt kapcsolva az adott
id6ben, a virusdefiniciés adatbazis elavult volt, illetve a lemezre iraskor a program nem ismerte fel virusként a fajlt.

= ESET NOD32 Antivirus =NE=E
ESETNOD32 ANTIVIRUS 5

Szamitégép ellendrzése

Védelem allapota s ey s - -
Szamitogép ellendrzése

Szamitégép ellendrzése
Q Optimalizalt ellendrzés

Frissités Helyi lemezek ellendrzése

fl Egyeni ellendrzés...
Beallitasok Ellenérzési profil és a célteraletek kivalasztisa
Eszkizik

Gyakran hasznalt
Helyi lemezek ellendrzésének futtatdsa

D GENPEFHET Utolso ellendrzés megismétiése

QX & @ 0 =

ol
ﬁ A szamitdgép-ellendrzés bedllitdsa...

A legutébhbi ellendrzés ideje: 8/12/2011 11:07:45 AM
A legutdbbi ellendrzés eredménye: 0 fertdzatt fajl
Alegutobbi ellendrzéskor hasznalt adatbaziss 6268 (20110705)

(es[=y

A Szamitogép ellendrzése lap kétféle ellendrzési lehetdséget kindl — az Optimalizalt ellendrzés lehetdséget valasztva
gyorsan, az ellen6rzési paraméterek konfiguralasa nélkil ellenérizheti a rendszert; mig az Egyéni ellendrzés lehetdség
esetén valaszthat az elre definialt ellen&rzési profilok kozl, illetve ellenSrizendd célterlleteket jeldlhet ki.

Az ellendrzési folyamatrél olvashat bdvebben Az ellen&rzés folyamata cimd fejezetben.

Javasolt legalabb havonta egyszer ellendrizni a szamitogépet. Az ellendrzés az Eszkdzok lapon 1év6 Feladatiitemezd
lehetGséget valasztva allithato be.

4.1.1.3.1 Azellendrzés tipusa

4.1.1.3.1.1 Optimalizalt ellendrzés

Az optimalizalt ellenérzéssel gyorsan elindithatd a szamitdgép ellendrzése, és felhasznaldi beavatkozas nélkdil
megtisztithatdk a fert6zott fajlok. Az optimalizalt ellendrzés elénye az egyszerli hasznalhatésag, mely nem igényliaz
ellendrzési bedllitasok részletes megadasat. Az optimalizalt ellendrzés a helyi meghajtokon Iévé 6sszes fajlt ellendrzi, és
automatikusan megtisztitja vagy torli az észlelt fert6zéseket. A megtisztitas szintje automatikusan az alapértelmezett
értékre van allitva. A megtisztitas tipusairél a Megtisztitas cim( témakorben olvashat bévebben.
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4.1.1.3.1.2 Egyéniellendrzés

Az egyéni ellendrzés optimalis megoldas, ha be szeretné allitani az ellen&rzés paramétereit (példaul a célterlleteket
vagy az ellen6rzési modszereket). Az egyéni ellenbrzés el6nye a paraméterek részletes konfiguralasanak lehetésége. A
beallitott paraméterek felhasznalé altal definialt ellen&rizési profilokba menthetdk, ami az ugyanazon beadllitasokkal
végzett gyakori ellen&rzések soran lehet hasznos.

Az ellen6rizend6 célterliletek kivalasztasahoz a Szamitogép ellendrzése lapon kattintson az Egyéni ellenGrzés
hivatkozasra, és valasszon egy lehet&séget az Ellendrizendd célteriiletek legordlls listaban, vagy a fastrukttraban
jeloljon ki adott céltertileteket. Az ellendrizendd célteriiletek az ellenérzésben szerepeltetni kivant mappa vagy fajl(ok)
elérési Gtjanak megadasaval is meghatarozhaték. Ha csak informacidszerzés céljabol, valtoztatas nélkiil szeretné
ellendrizni a rendszert, jelolje be a Csak ellendrzés megtisztitas nélkiil jelol6négyzetet. A Beallitasok > Megtisztitas
lehet8séget valasztva harom megtisztitasi szint kozll valaszthat.

A szamitdgép egyéni ellenbrzése a viruskeresd programokkal kapcsolatban tapasztalattal rendelkezd felhasznaldknak
ajanlott.

4.1.1.3.2 Ellendrizendé célteriiletek

Az Ellenérizend6 célterlletek kivalasztasa parbeszédpanelen definialhatdk azok a célteriiletek (meméria, meghajtok,
szektorok, fajlok és mappak), amelyeken virusellendrzést szeretne végrehajtani. Az Ellendrizendd célteriiletek
legordiild listaban el6re definialt célteriileteket valaszthat ki.

o Profilbeallitasok alapjan — A kijelolt ellen&rzési profilban meghatarozott célteriileteket ellen&rzi.
Cserélhet6 adathordozok — A hajlékonylemezeket, USB-tarol6eszkozoket, CD és DVD lemezeket ellendrzi.
Helyi meghajtok — Valamennyi helyi meghajtot ellendrzi.

Halézati meghajtok — Valamennyi csatlakoztatott haldzati meghajtot ellendrzi.

e Nincs kivalasztas — Nem ellendriz egyetlen céltertiletet sem.

Az ellendrizendd célterliletek az ellenérzésben szerepeltetni kivant mappa vagy fajl(ok) elérési Gtjanak megadasaval is
meghatarozhatok. Az ellenérizendd objektumokat a szamitdgépen rendelkezésre alld 0sszes eszkozt felsorold, fa
szerkezet( listabél valaszthatja ki.

ESET MOD32 Antivirus

Ellenérizendd célteruletek

[Helvi meghajtdk -

Computer

[T Miveleti memdria
L

Elﬂﬁ D:\

- Netwark

cy

[ ok || Mege |

Ha gyorsan szeretne egy kivalasztott ellendrizendd célteriilethez navigalni, vagy kozvetlenil szeretne hozzaadni egy

kivant céltertletet, irja be azt a mappalista alatti lires mez&be. Erre csak akkor van lehet&sége, ha a mappalistaban nincs

kijelolve objektum, illetve ha a fastruktiras listabol nem valasztott ki célteriiletet, és az Ellendrizend6 célteriiletek
legordiild listdban a Nincs kivalasztas elem van kijelolve.
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4.1.1.3.3 Ellend6rzési profilok

Az el6nyben részesitett ellendrzési paramétereket mentheti, és a késébbi ellendrzésekhez hasznalhatja. A rendszeresen
hasznalt ellen6rzésekhez ajanlott kiilonbdzd profilt Iétrehozni (kilonféle ellendrizendd céltertiletekkel, ellen&rzési
modszerekkel és mas paraméterekkel).

Uj profil Iétrehozasahoz nyissa meg a Tovabbi beallitdsok ablakot (F5), és kattintson a Szamitogép-ellenérzés
lehet&ségre, majd a Profilok gombra. A Konfiguracios profilok ablakban lathat6 a meglévd ellenérzési profilok
legorduld listaja és egy Gj profil létrenozasara szolgalé gomb. Ha segitségre van sziiksége az igényeinek megfeleld
ellendrzési profil létrehozasaval, Az ThreatSense keresémotor beallitasai cim( részben megtalalja az ellen&rzési
beallitasok egyes paramétereinek a leirasat.

Példa: Tegylik fel, hogy sajat ellendrzési profilt szeretne Iétrehozni, és az Optimalizalt ellen6rzés konfiguracidja részben
megfelel az elképzeléseinek, nem kivanja azonban ellenérizni a futtatas kozbeni tomaritéket vagy a veszélyes
alkalmazasokat, emellett automatikus megtisztitast szeretne alkalmazni. A Konfiguracios profilok ablakban
kattintson a Hozzaadas gombra. Irja be az Gj profil nevét a Profil neve mezGbe, és jeldlje ki az Intelligens ellenérzés
profilt a Beallitasok masolasa a kdvetkezd profilbdl legordils listabdl. Ezt kovetSen a fennmaradd paraméterek
szlikség szerinti modositasaval az igényeinek megfelelen alakithatja a profilt.

4.1.1.3.4 Azellendrzés folyamata

Az ellendrzés folyamatat jelz6 ablakban lathaté az ellenérzés jelenlegi dllapota, valamint a kartékony kédokat
tartalmazo6 fajlok szama.

= Sramitégép ellendrzése - ESET NOD32 Antivirus

Szamitogép ellendrzése

Az ellendrzés folyamata

— 32% |

Célterdlet: CAMSOCache\All Users\{90140000-0018-0409-0000-0000000FF1 CE}-C\PptLR.cab » FIVERULES.POTX_1033 (6...
Kartevok szama: 0

Chhiberfil.sys - hiba a megnyitaskaor
Cvpagefile.sys - hiba a megnyitaskor

4| rrl 3

Mapld gorgetése

D Ledllitds az ellendrzés utdn

| Felfiiggesztés || Leallitas || Hattérbe |

MEGJEGYZES: A program rendes miikddése mellett eléfordulhat, hogy bizonyos — példaul jelszoval védett vagy
kizarélag a rendszer altal hasznalt — fajlok (jellemz&en a pagefile.sys és egyes naplofajlok) ellenérzése nem lehetséges.

Az ellenGrzés folyamata — A folyamatjelzd sav a mar ellenérzott és az ellendrzésre varéd objektumok egymashoz
viszonyitott szazalékos aranyat jelzi. A program ezt az értéket az ellen&rzésbe felvett objektumok teljes szamabdl
szamitja ki.

Célteriilet — Az aktualisan ellen6rzott objektum neve és helye.
Kartev6k szama - Itt lathatd a program altal az ellenGrzés soran észlelt kartevék szama.
Felfliggesztés — Felfliggeszti az ellen6rzést.

Folytatas — Eza gomb akkor lathato, ha felfliggesztette az ellendrzést. Az ellendrzés folytatasahoz kattintson a
Folytatas gombra.

Leallitas — Megszakitja az ellendrzést.
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Hattérbe — Egy masik ellen6rzést is futtathat parhuzamosan. A folyamatban 1évé ellen&rzés a hattérbe kertdil.

@ ESET NOD32 Antivirus =] e =]

ESET NOD32 ANTIVIRUS 5

Szamitdgép ellendrzése

/i‘ Vedelem allapota v er e - .
= Szamitégép ellendrzése

0 Szamitogep ellendrzése
Az ellendrzés folyamata

QY Frisites = )
~e Célteralet: C\Program Files\ESET\ESET Remote Admi..\eset.chm = fidh_ra_install_consclehtm
ﬁ Beallitisok Kartevik szima: 0

| Eeffiggesztés | | Lezllitas
% Eszkbzak

o SIS (S EEEEEE B Uj ellendrzés
# Ellendrzési napld megjelenitése G ablakban

Ellendrzés utani ledllitas engedélyezése
Futtatott ellendrzések

Q Fut -52% Kartevék szama: 0 SCRGURUA\srandziak Elrejtés
Fut - 52% Kartevik szama: 0 SCRGURU4\srandziak Megjelenités

Az ellendrzési folyamathoz vald visszatéréshez kattintson Az ellenGrzés el6térbe hozasa hivatkozasra.

Naplé gorgetése — A jelol6négyzet bejeldlése esetén a viruskeresési naplé az Uj bejegyzések hozzaadasaval
automatikusan legorddl, lathatéva téve a legfrissebb bejegyzéseket.

EllenGrzés utani ledllitas engedélyezése — Engedélyezi a szamitdgép litemezett ledllitdsat a kézi inditasu szamitogép-
ellendrzés befejezését kovetben. Ebben az esetben a ledllitas megerdsitését kéré parbeszédablak jelenik meg, amely 60
masodperc elteltével automatikusan bezarul. A szamitogép leallitdsanak megszakitasahoz kattintson a Mégse gombra.

ESET: Szamitogep ledllitasa az ellendrzés utan |23
A szamitogép 57 masodperc mulva leall. Mentse a modositasait.

= A szamitogép azonnali ledlitasahoz kattintson a Leallitas gombra.
A szamitogép automatikus lealitasanak kikapcsolésahoz kattintson a Mégse gombra,

[ Lealitss | [ Mégse

4.1.1.4 Rendszerinditaskor futtatott ellen8rzés

A valos idejl fajlrendszervédelem engedélyezése esetén a program rendszerinditaskor vagy a virusdefiniciés adatbazis
frissitésekor elvégzi a rendszerinditaskor automatikusan futtatott fajlok ellenérzését. Az ellenérzés a
FeladatiitemezGben meghatarozott beallitasoktdl és feladatoktdl fligg.



4.1.1.5 Kivételek

Ebben a részben fajlokat és mappakat zarhat ki az ellendrzésbdl. Ha azt szeretné, hogy a program minden objektumot
megvizsgaljon az esetleges kartevdk kiszlirése érdekében, azt javasoljuk, hogy ne médositsa ezeket a beallitasokat.
Bizonyos esetekben azonban szlikség lehet egy-egy objektum kizarasara. A nagy adatbazis-bejegyzések ellenérzése
példaul lelassithatja a szamitoégép miikodését, akarcsak az olyan szoftverek, amelyek titkoznek az ellendrzéssel.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

El. Szémitdgép Kivételek
El'] Virus- els lfem_erof_:j.ramvedelen:l Elrisi it - Cartes
-[ Valds idejd fajirendszervédelem

L. Tovabbi bedlitasok Ci\perflogs|\= =
Dokumentumvédelem C:\Recovery\=.=
Kézi inditasy szémitdgeép-ellendrze CiiUsers\=.*
Rendszerinditaskor futtatott eller

e Kivételek
----- Cserélhetd adathordozdk

[+ @ Behatoldsmegeldzd rendszer
H--ig Web és e-mail

-8 Frissités

H-- % Eszkéiztk

-8 Felhasznaldi felilet

O e O e W

Szerkesztés... Eltévolitas

| Bjok || mégse | |alapbealitas |

4 1 2

Elérési Gt — A kizart fajlok és mappak elérési Gtjat irja le.

Kartevo — Ha a kizart fajl mellett egy kartevs neve lathaté, akkor az azt jelenti, hogy a fajlt nem teljesen, hanem csak az
adott kartevét érintd ellen6rzésbdl zarja ki. Ha a fajlt késébb egy masik kartevd is megfertdzi, a virusvédelmi modul ezt
észlelni fogja. Ez a kizarastipus csak egyes fert6zéstipusok esetén hasznalhato, és vagy a fert6zést jelentd riasztasi
ablakban hozhato létre (kattintson a Tovabbi beallitasok megjelenitése, majd az EllenSrzésbdl kizarva lehetdségre)
vagy a Beallitasok > Karantén ablakban (kattintson a jobb gombbal a karanténba helyezett fajlon, majd valassza a
helyi men(ibdl a Visszaallitas és kizaras az ellendrzésbdl parancsot).

Hozzaadas - Ezzel a gombbal zarhat ki objektumokat az ellen&rzésbél.
Szerkesztés — A kijelOlt bejegyzések szerkesztését teszi lehetdvé.
Eltavolitas — A kijelolt bejegyzéseket tavolitja el.

Objektumok ellen6rzésbél valé kizarasahoz:

1. Kattintson a Hozzaadas,
2. irja be az objektum elérési tjat, vagy jelolje ki az objektumot a fastrukttraban.

A kivételek definialasahoz helyettesitd karaktereket, vagyis * és ? szimbolumot is hasznalhat.
Példak
e Haegy mappa 0sszes fajljat ki szeretné zarni, akkor irja be a mappa elérési Gtjat, és flizze a végére a,*.* maszkot.

e Hacsak a.doc fajlokat szeretné kizarni, a,*.doc” maszkot kell megadnia.
e Hatudja, hogy egy programfajl neve hany (a példaban 5) karaktert tartalmaz, de csak az elsdt ismeri biztosan (legyen
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4.1.1.6 Az ThreatSense keres6motor beallitasai

Az ThreatSense technoldgia szamos dsszetett kartevi-észlelési modszer egyiittese, amely az (j kartevdk elterjedésének
korai szakaszaban is védelmet nyUjt. Szamos modszer (kddelemzés, kddemulacio, altalanos definicidk, virusdefiniciok)
dsszehangolt alkalmazasaval jelentds mértékben noveli a rendszer biztonsagat. A keresémotor tobb adatfolyam
egyidejli ellendrzésére képes a hatékonysag és az észlelési arany maximalizalasa érdekében. Az ThreatSense
technoldgia sikeresen eltavolitja a rootkiteket is.

Az ThreatSense technologia beallitasi lehetdségeivel tobb ellendrzési paraméter megadhato, tobbek kozott az alabbiak:

o Azellen6rizendd fajltipusok és kiterjesztések

e Kilonbozb észlelési moédszerek kombinacidja
e A megtisztitas mértéke stb.

A beallitasi ablak megnyitasahoz kattintson a Beallitasok gombra az ThreatSense technolégiat alkalmazé barmely

modul beallitasi ablakaban (lasd alabb). A kiilonbozd biztonsagi kortilmények eltérd konfiguracidkat igényelhetnek.
Ennek érdekében az ThreatSense kulon beallithatd az alabbi védelmi modulokhoz:

Valos idejli fajlrendszervédelem
Dokumentumvédelem

E-mail védelem
Webhozzaférés-védelem
Szamitogép ellendrzése

Az ThreatSense keresémotor beadllitasai minden modulhoz nagymértékben optimalizaltak, és modositasuk jelentdsen
befolyasolhatja a rendszer miikodését. Ha példaul engedélyezi, hogy a program mindig ellenérizze a futtatas kozbeni
tomoritdket, vagy bekapcsolja a kiterjesztett heurisztikat a Valos idejli fajlrendszervédelem modulban, a rendszer
lelassulhat (@ program normal esetben ezekkel a médszerekkel csak az Gjonnan létrehozott fajlokat ellendrzi). Ezért a
Szamitogép ellendrzése modul kivételével az 6sszes modul esetében ajanlott az ThreatSense paramétereit az
alapértelmezett értékeken hagyni.

4.1.1.6.1 Ellendrizendé objektumok

Az EllenGrizendd objektumok részben allithaté be, hogy a rendszer mely elemeit, illetve milyen tipus( fajlokat
ellenérizzen a keresémotor.

vos

Rendszerinditasi szektorok — A rendszerinditasi szektorok ellen&rzése.
E-mail fajlok — A program a kdvetkez6 kiterjesztéseket ellenérzi: DBX (Outlook Express) és EML.

Tomoritett fajlok — A program a kovetkezé kiterjesztéseket ellenérzi: AR), BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG,
LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE stb.

Onkicsomagolé témdritett fajlok — Az dnkicsomagold tomoaritett fajlok olyan fajlok, amelyek kicsomagolasahoz nincs
szlikség kiilon programra, mert 6nmagukat csomagoljak ki.

Futtatas kozbeni tomoritdk — Elinditasuk utan a futtatas kozbeni tomoritdk (a normal tomoritett fajloktdl eltéréen) a

memoriaba csomagoljak ki a fajlokat. A szokasos statikus tomaoriték (UPX, yoda, ASPack, FSG stb.) mellett a viruskeres6
(@ kddemulacié révén) szamos mas tipusd tomoritét is tamogat.

4.1.1.6.2 Beallitasok

A rendszer fert6zésekkel kapcsolatos ellen&rzésének médjait a Beallitasok csoportban valaszthatja ki. A valaszthato
lehetGségek az alabbiak:

Alapheurisztika hasznalata — Az alapheurisztika a programok kartevd tevékenységének a felismerésére szolgald
algoritmus. F6 el6nye, hogy a korabbi virusdefiniciés adatbazisban még nem létezd, illetve nem ismert kartevo
szoftvereket is képes felismerni. Hatranya, hogy (nagyon ritkan) téves riasztasokat is kildhet.

Kiterjesztett heurisztika/DNA/Elektronikus alairasok — A kiterjesztett heurisztika az ESET sajat, a szamitdgépes
férgek és tréjai programok felismerésére optimalizalt, magas szint(i programozasi nyelveken fejlesztett heurisztikus
algoritmusa. A kiterjesztett heurisztikaval a program virusfelismerési képessége jelentdsen megnd. A virusdefiniciok
alapjan a program megbizhatéan felismeri és azonositja a virusokat. Az automatizalt frissitési rendszeren keresztil a
definiciés frissitések a kartevok felfedezése utan mindossze néhany éraval elérhetévé valnak. A virusdefiniciék hatranya,
hogy csak az ismert virusok (vagy azok alig médositott valtozatai) ismerhet&k fel vellik.
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A kéretlen alkalmazasok nem feltétlenil kartev6k, de hatranyosan befolyasolhatjak a szamitogép teljesitményét. Ezek
az alkalmazasok altalaban engedélyt kérnek a telepitésiikhdz. Miutan a szamitogépre keriilnek, a rendszer a telepitésiik

P

el6tti allapotahoz képest eltérden kezd viselkedni. A 1ényegesebb valtozasok az alabbiak:

Korabban nem latott Uj ablakok nyilnak meg (el6ugré ablakok, hirdetések).
Rejtett alkalmazasok aktivalédnak és futnak.

Megn6 a rendszereréforrasok terhelése.

Moédosulnak a keresési eredmények.

Az alkalmazasok tavoli szerverekkel kommunikalnak.

Veszélyes alkalmazasok keresése — A veszélyes alkalmazasok a kereskedelmiforgalomban kaphat6, legitim szoftverek
egyik osztalyat alkotjak — ilyenek példaul a tavoli hozzaférést biztositd eszkdzok, a jelszofeltors alkalmazasok, valamint
a billenty(izetfigyel6k (a felhasznald minden billenty(iletitését rogzitd programok). Ez a bedllitas alapértelmezés szerint
le van tiltva.

ESET Live Grid — Az ESET megbizhatdsagi értékeléseken alapuld technolégiaja révén az ellendrzott fajlok adatai
0sszehasonlithatdk az ESET Live Grid felh&beli adataival, és ez egy olyan gyors figyelmeztetd rendszert eredményez,
amellyel fokozhatd az észlelés és az ellenérzés sebessége.

4.1.1.6.3 Megtisztitas

A tisztitasi bedllitasok hatarozzak meg, hogy a viruskeresd mit tegyen a fert6zott fajlok tisztitasa soran. A
megtisztitasnak az alabbi harom szintje létezik:

Mindig rakérdez — A program nem tisztitja meg automatikusan a fert6zott fajlokat, hanem megjelenit egy
figyelmeztetd ablakot, és a felhasznald valaszthat a miveletek koziil. Ez a szint a tapasztalt felhasznal6knak ajanlott,
akik tisztdban vannak azzal, hogy mi a teendd a fert6zések esetén.

Alapértelmezett szint — A program megkisérli a fert6zott fajlok automatikus megtisztitasat vagy torlését. A tényleges
miveletet a fertdzés fliggvényében hatarozza meg a rendszer. A fert6zott fajlok észlelését és torlését a program egy, a
képerny6 jobb alsé sarkaban megjelend tajékoztato lizenettel jelzi. Ha a megfelel6 mivelet automatikus kivalasztasara
nincs lehetdség, felkinal néhany utomdiveletet. Ugyanez torténik akkor is, ha az el6re beallitott miveletet nem lehet
elvégezni.

Automatikusan megtisztit — A program megtisztitja vagy torli az 0sszes fertdzott fajlt. A rendszerfajlok ez alél kivételt
képeznek. Ha nem lehetséges a megtisztitas, a program egy figyelmeztet6 ablakban ajanl fel egy miiveletet.

Figyelmeztetés: Ha egy tomoritett fajl fert6zott fajlt tartalmaz, két alternativa lehetséges: normal médban (
Alapértelmezett szint) a program csak akkor torli a tomaritett fajlit, ha a benne 1évd 6sszes fajl fert6zott; mig az
Automatikusan megtisztit izemmaddban a program mar akkor is torli a tomoritett fajlt, ha csak egyetlen fert6zott fajlt
tartalmaz (tehat fliggetlenil a tobbi fajl allapotatol).

4.1.1.6.4 Kiterjesztés

A kiterjesztés a fajlnév ponttal elvalasztott része. A kiterjesztés hatarozza meg a fajl tipusat és tartalmat. Az
ellendrizendd fajlok tipusai az ThreatSense keresémotor beallitasait tartalmazo lap alabbi részén definialhatok.

# A ThreatSense keresdmotor bedllitasai -H

Ellendrizends objektumol| ~ Kiterjesztések

Beallitasok [ Minden f&jl ellendrzése

Megtizztitds

Kiterjesztések Az alabbi kiterjesztésl fajlokat a keresémotor ellendrizni fogja.

Korlatok Kiterjesztés:

Egyéb .

ave XCF Eltavolitas
- i
ARJ (u
Asp
BAT
BZ2
CAB
CGEI
CHM
CLA
~lACC 7
[T Kiterjesztés nélkiili fajlok ellendrzése Alapbedlitas
4 | 1 +
[ #ok || mMégse | |[Alapbeslitss |
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A program alapértelmezés szerint kiterjesztéstdl fliggetlenil ellendrzi az 6sszes fajlt. Az ellenrzésbdl kizart fajlok
listajara barmilyen kiterjesztés felvehet6. Ha nincs bejeldlve a Minden fajl ellendrzése jel6lGnégyzet, a lista az 6sszes
aktualisan ellendrzott fajlkiterjesztést megjeleniti.

A kiterjesztés nélkili fajlok ellendrzéséhez jeldlje be a Kiterjesztés nélkiili fajlok ellendrzése jelol6négyzetet. A Minden
fajl ellenGrzése jelolGnégyzet bejeldlésének hatasara elérhetdvé valik a Ne ellendrizze a kiterjesztés nélkiili fajlokat
jelolénégyzet is.

A fajlok kizarasa az ellendrzésbél akkor lehet hasznos, ha bizonyos tipusd fajlok ellenérzése a vellik tarsitott
programokban miikodési hibakat eredményez. MS Exchange-szerver hasznalata esetén érdemes lehet példaul kizarni
azellen6rzésb6l az .edb, az .eml és a .tmp kiterjesztési fajlokat.

A Hozzaadas és az Eltavolitas gombbal engedélyezheti és megtilthatja az egyes fajlkiterjesztésekkel rendelkezd fajlok
ellendrzését. Egy kiterjesztés beirasa aktivalia a Hozzaadas gombot, amellyel az Uj kiterjesztést felveheti a listara. Egy
kiterjesztés torléséhez jeldlje ki a kiterjesztést a listdban, és kattintson az Eltavolitas gombra.

A *(csillag) és a ? (kérdgjel) specialis szimbdélumok hasznalhaték. A csillaggal tetsz6leges karaktersor, a kérddjellel pedig
barmilyen szimb6lum helyettesithetd. Az ellenérzésbdl kizart cimek megadasakor kiilonds figyelemmel jarjon el, mert a
listaban csak megbizhatd és biztonsagos cimek szerepelhetnek. Szintén fontos, hogy a * és a ? szimbolumot
megfelel6en hasznalja a listaban.

Ha csak az alapértelmezett kiterjesztéskészletet szeretné ellendrizni, kattintson az Alapbeallitas gombra, és erdsitse
meg szandékat.

4.1.1.6.5 Korlatok

A Korlatok csoportban adhatja meg az ellen&rizendd objektumok maximalis méretét és a tobbszordsen tomoritett
fajlok maximalis szintjét:

Maximalis objektummeéret — Itt adhatja meg az ellendrizend6 objektumok maximalis méretét. Az adott viruskeresé
modul csak a megadott méretnél kisebb objektumokat fogja ellendrizni. A beallitas médositasa csak olyan tapasztalt
felhasznaléknak javasolt, akik megfeleld indokkal rendelkeznek a nagyobb méreti objektumok ellen&rzésbsl vald
kizarasahoz. Alapértelmezett érték: korldtlan.

Objektumok ellen6rzésének maximalis idGtartama (mp.) — Itt az objektumok ellen&rzésének maximalis id6tartamat
adhatja meg. A felhasznald altal megadott érték esetén a viruskeres6 modul leallitja az objektum ellendrzését,
fluggetlenul attol, hogy az ellendrzés befejez8dott-e, vagy sem. Alapértelmezett érték: korldtlan.

Tobbszorésen tomoritett fajlok maximalis szintje — Itt adhatja meg a tomoritett fajlok ellendrzésének maximalis
mélységét. Alapértelmezett érték: 10.

Tomoritett fajlok maximalis mérete — Itt adhatja meg az ellendrizendd tomoritett fajlok kozott talalhato fajlok
(kibontas utani) maximalis méretét. Alapértelmezett érték: korldtlan.

Ha egy tomoritett fajl ellendrzése ennek kdvetkeztében id6 el6tt megszakad, a tomoritett fajl jelol6négyzete be nem
jelolt marad.

Megjegyzés: Nem javasoljuk az alapértelmezett érték modositasat, mivel erre a szokasos kortilmények kozott nincs
szlikség.

4.1.1.6.6 Egyéb
Az Egyéb részben az alabbi bedllitdsokat adhatja meg:

Minden objektum naplézasa — Ha bejeldli ezt a jel0l6Gnégyzetet, a program nemcsak a fert6zott fajlokat, hanem az
0sszes ellendrzott fajlt meg fogja jeleniteni a naploban — ha példaul fertézést talal egy tomaoritett fajlban, a napléban
megjelennek a tomoritett fajlban Iévé nem fert6zott fajlok is.

Optimalizalas engedélyezése — A jel0l6négyzet bejeldlése esetén a program a legoptimalisabb bedllitasokat hasznalja
a leghatékonyabb ellenérzési szint, ugyanakkor a leggyorsabb ellenbrzési sebesség biztositasahoz. A kiilonb6z6
védelmi modulok intelligensen végzik az ellenérzést, kihasznaljak és az adott fajltipusokhoz alkalmazzak a kiilonb6zd
ellendrzési médszereket. Az optimalizalas letiltasa esetén a program csak a felhasznalék altal az egyes modulok
ThreatSense-alapbedllitasaiban megadott bedllitasokat alkalmazza az ellendrzések végrehajtasakor.

A szamitégép-ellendrzés beallitdsa soran az ThreatSense keresémotor beallitdsai mellett az alabbi lehetGségeket is
megadhatja:

Valtoz6 adatfolyamok (ADS) ellendrzése — Az NTFS fajlrendszer altal hasznalt valtozd adatfolyamok olyan fajl- és
mappatarsitasok, amelyek a szokasos ellenérzési technikak szamara lathatatlanok maradnak. Szamos fert6zés azzal
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probalja meg elkerilni az észlelést, hogy valtozé adatfolyamként jelenik meg.

Hattérben futo ellendrzések inditasa alacsony prioritassal — Minden ellenérzés bizonyos mennyiség(
rendszereréforrast hasznal fel. Ha a hasznalt programok jelentdsen leterhelik a rendszererdforrasokat, az alacsony
prioritas( hattérellendrzés aktivalasaval er6forrasokat takarithat meg az alkalmazasok szamara.

Utolso hozzaférés idGbélyegének megérzése — Jelblje be ezt a jeldlGnégyzetet, ha a frissités helyett meg szeretné
Orizni az ellendrzott fajlok eredeti hozzaférési idejét (példaul az adatok biztonsagi mentését végzé rendszerekkel vald
hasznalathoz).

Napl6 gorgetése — Ezzel a beallitassal engedélyezheti, illetve letilthatja a napl6 gorgetését. Ha engedélyezi, az adatokat
flgglleges iranyban gorgetheti a megjelenitési ablakban.

4.1.1.7 A program fertozést észlelt

A fert6zések szamos kiilonb6z6 ponton keresztil juthatnak be a rendszerbe, példaul weboldalakrél, megosztott
mappakbdl, e-mailen keresztlil vagy cserélhet6 szamitdgépes eszkdzokrdl (USB-eszkdzokrdl, kilsé lemezekrél, CD,
DVD vagy hajlékonylemezekrdl stb.).

Ha a szamitogép fertdzés jeleit mutatja, azaz mikodése lelassul, gyakran lefagy stb., ajanlatos elvégeznie az alabbiakat:

e Nyissa meg az ESET NOD32 Antivirus programot, és kattintson a Szamitogép ellendrzése ikonra.
e Kattintson az Optimalizalt ellenGrzés miveletre (err6l az Optimalizalt ellen&rzés cim{ témakorben olvashat).
o Azellen6rzés végeztével a napldban megtekintheti az ellen6rzott, a fert6zott és a megtisztitott fajlok szamat.

Ha csak a lemez egy bizonyos részét kivanja ellenérizni, kattintson az Egyéni ellendrzés hivatkozasra, és a
viruskereséshez jelolje ki az ellen6rizendd célterlileteket.

Ha meg szeretnénk nézni, hogy miként kezeli az ESET NOD32 Antivirus a fert6zéseket, altalanos példaként tegyik fel,
hogy az alapértelmezett megtisztitasi szintet alkalmazo valds ideji fajlrendszerfigyeld egy fertdzést talal. llyenkor az
eszk6z megkisérli a fajl megtisztitasat vagy torlését. Ha nincs elére meghatarozva, hogy a valés idejl védelmi modul
milyen miveletet hajtson végre, a program egy riasztasi ablakban kéri a felhasznal6t egy miivelet megadasara.
Rendszerint a Megtisztitas, a Torlés és a Kihagyas kozlil valaszthat. Nem ajanlott a Kihagyas lehetfséget valasztani,
mert a fert6zott fajlok ebben az esetben valtozatlanok maradnak. Kivételnek szamit az a helyzet, ha az adott fajl
biztosan artalmatlan, és a program hibasan észlelte azt fert6zottnek.
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Megtisztitas és torlés

Megtisztitast akkor érdemes alkalmazni, ha egy fajlt megtamadott egy olyan virus, amely kartékony kédot csatolt a
fajlhoz. llyen esetben eldszor a fert6zott fajlt megtisztitva kisérelje meg visszadllitani annak eredeti allapotat. Ha a fajl
kizarélag kartékony kédbal all, akkor a program torli azt.

ESET NOD32 Antivirus 5

Riasztas!

A szamitogépet veszély fenyegeti.

Objektum: ChUsers\srandziak\AppDataiLocal\Microsoft\Win..\Temporary
Kirtewd: Eicar tesztfdjl

A riasztast a kdvetkezd alkalmazas valtotta ki, O fajl 1étrehozasakorn C:
“Program Files\Internet Exploreriiexplore.exe,

Meqgtisztitas - Javasolt

Vv Az objeltum a szdmitdgépre potencidlisan veszélyes
kdrtevét tartalmaz. Ez a bedllitds eltavolitia a kirtevdt az
objektumbal.

Tarlés
Az objeltum lehetséges veszélyt jelent a szamitogépre
nézve. Ez a bedllitas eltavolitja az objektumot.

Kihagyas - Mem javasclt
A lehetséges kartevd ellenére a program nem tisztitjia meg,
s nemn tavolitja el az objektumot.

» Tovabbi beallitasok elrejtése
Riasztdsi ablak megjelenitése
Karanténba masclas

Elemzésre kildés
Felvétel a kivételek kazé

Ha egy fert6zott fajl ,zarolva” van, vagy azt éppen egy rendszerfolyamat hasznalja, annak torlése rendszerint csak a
feloldas utan torténik meg (ez altalaban a rendszer Ujrainditasa utan megy végbe).

Tomoritett fajlokban l1évo fajlok torlése

Az alapértelmezett megtisztitasi szint hasznalata esetén a program csak akkor torli a kartevdt tartalmazo teljes
tomoritett fajlt, ha kizarélag fert6zott fajlokat tartalmaz. Mas széval a program nem torli a tomoritett fajlokat abban az
esetben, ha azok artalmatlan, nem fert6zott fajlokat is tartalmaznak. Az automatikus megtisztitassal jar6 ellendrzés
végrehajtasakor azonban kortltekinten kell eljarni, ekkor ugyanis a program a tomoritett fajlt a benne Iév tobbi fajl
allapotatoél fuggetlendl akkor is torli, ha csak egyetlen fert6zott fajlt tartalmaz.

4.1.2 Cserélhetd adathordozdk ellenérzése és letiltasa

Az ESET NOD32 Antivirus lehetdvé teszi a cserélhetd adathordozdk automatikus (CD, DVD, USB stb) felligyeletét. Eza
modul lehet8vé teszi a kiterjesztett szlir6k/engedélyek ellenrzését, tiltasat vagy modositasat, valamint annak
megadasat, hogy a felhasznalé hogyan érhet el és hasznalhat egy adott eszkozt. Ez a lehetdség kiilondsen hasznos
lehet akkor, ha a szamitégép rendszergazdaja meg kivanja akadalyozni, hogy a felhasznaldk kéretlen tartalmu

cserélhet6 adathordozoét helyezzenek a szamitogépbe.

Tamogatott cserélhetd adathordozok

e CD/DVD/Blu-ray
e USB-kulcs

e USB-meghajtd
e FireWire
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A cserélhet$ adathordozé behelyezése utan sziikséges miivelet — Valassza ki a cserélhet6 adathordozd (CD/DVD/
USB) szamitdgépbe torténd behelyezését kdvetben végrehajtando alapértelmezett miiveletet. Az Ellendrzési
beallitasok megjelenitése lehetGség kivalasztasa esetén egy értesités jelenik meg, amely segitségével kivalaszthatja a
kivant miveletet:

o EllenGrzés most — Elvégzi a behelyezett cserélhet6 adathordozd eszkdz kézi inditast szamitogép-ellendrzését.
e EllenGrzés késébb — Nem végez miiveletet, és az Uj eszk6z talalhat6 ablak bezarul.
o Beallitasok — Megnyitja a Cserélhetd adathordozdk részt.

Uj eszkéz talslhats

USE (E:\)

= Ellendrzés most
= Ellendrzés késdbb
= Bedllitdsok...

[[] Mindig a kijelélt bedllitas hasznalata

Cserélhet6 adathordozok letiltasanak szabalyai — Jellje be ezt a jelol6Gnégyzetet a szamitégéphez csatlakoztatott
valamennyi cserélhetd adathordozé letiltasahoz. Amennyiben egyes adathordozokat elérhetévé kivan tenni, azokat
zarja ki a letiltas alél.

A Szabalyok gombra kattintassal engedélyezheti vagy tilthatja le a kivalasztott cserélhet6 adathordozéhoz valé
hozzaférést. Az ablakban a cserélhetd adathordozékra vonatkozd tovabbi szabalyokat kezelheti. Lehetdsége van a
szabalyok — példaul az adathordozd mérete, sorozatszama, és az eszk0z tipusa szerinti — szlirésére. Minden szabalyhoz
sajat engedélyek tartoznak, igy engedélyezheti, korlatozhatja, vagy letilthatja a kivalasztott cserélhetd adathordozéhoz
val6 hozzaférést.

P

4.1.3 Behatolasmegel6z6 rendszer (HIPS)

4o te

A behatolasmegel6z6 rendszer (HIPS, Host Intrusion Prevention System) megvédi rendszerét a kartev6ktdl és a
szamitogép biztonsagat veszélyeztet6 minden nemkivanatos tevékenységtdl. A behatolasmegel6z8 rendszer a hal6zati
szlirési algoritmusok észlelési képességeivel parositott fejlett viselkedéselemzési mechanizmusokkal figyeli a futd
folyamatokat, a fajlokat és a beallitaskulcsokat, és aktivan blokkolja, illetve megeldzi a tamadasi kisérleteket.

A behatolasmegel6z6 rendszer bedllitdsainak megjelenitéséhez nyissa meg a Tovabbi beallitasok parbeszédpanelt az
F5 billenty(i lenyomasaval, és valassza a Szamit6gép ag Behatolasmegel6z6 rendszer bedllitdscsoportjat. A rendszer
engedélyezettségi dllapota (engedélyezett vagy letiltott) az ESET NOD32 Antivirus f& ablakanak Beallitasok lapjan, a

Szamit6gép szakaszban, a jobb oldalon lathaté.
Figyelmeztetés: A behatolasmegel6z6 rendszer bedllitasainak médositasat csak tapasztalt felhasznaldknak javasoljuk.

Az ESET NOD32 Antivirus beépitett 6nvédelmi technologiaval rendelkezik, mely megakadalyozza a kartevéprogramokat
a virusvédelmi és kémprogramvédelmi szoftverek manipulalasaban és letiltasaban, igy biztositva a felhasznaldk
szamara a folyamatos védelmet. A Behatolasmegel5z6 rendszer engedélyezése és az Onvédelem engedélyezése
beallitasok mddositasa a Windows Gjrainditasakor |ép érvénybe. A teljes behatolasmegel6z6 rendszer letiltasa szintén a

szamitégép Gjrainditasat igényli. A behatolasmegel6z6 rendszer miikodése az alabbiakban ismertetett szlirési mdédokra
allithatd be.

Automatikus lizemmoéd szabalyokkal — A miiveletek a rendszer védelmét biztosité gyari szabalyokban megadott
tiltasok kivételével engedélyezettek.

P

Interaktiv lizemmaéd - A felhasznalénak minden miiveletet meg kell erGsitenie.
Hazirendalapu lizemmaod — A miveletek blokkoltak.

Tanulé méd — A miveletek engedélyezettek, és mindegyikhez létrejon egy szabaly. Az ebben a médban létrehozott
szabalyok megtekinthetSk a Szabalyszerkeszt6 parbeszédpanelen, azonban prioritasuk alacsonyabb a manuélisan és
az automatikus médban létrehozott szabalyokénal. A Tanulé méd szlirésmdd valasztasa utan elérhetévé valik az
Ertesités a tanuld méd lejaratarél mezd. Az ebben megadott id lejarta utan a program letiltja a tanuld modot. A
legnagyobb engedélyezett id6tartam 14 nap. Ezt kovetSen megjelenik egy elugrd ablak, melyben szerkeszthetia
szabalyokat, és masik sz(irési moédot valaszthat.

P

A behatolasmegel6z8 rendszer figyeli az operacios rendszerben zajlé eseményeket, és a szabalyoknak megfelel6en
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reagal rajuk. A szabalyok hasonldak a személyi tlizfal szabalyaihoz.

2o _ 2o

A Szabalyok konfiguralasa gombra kattintva megnyithatja a behatolasmegel6z6 rendszer szabalykezelési
parbeszédpaneljét, melyen megtekintheti, létrehozhatja, szerkesztheti és torolheti a szabalyokat.

Ha az alapértelmezett miivelet a Rakérdezés, a szabaly minden aktivalédasakor megjelenik egy parbeszédpanel. Ezen a
parbeszédpanelen a Tiltas és az Engedélyezés lehet&ségekkel letilthato és engedélyezhet6 az adott miivelet. Ha a
felhasznalé nem valaszt miveletet adott idén bellil, a rendszer a szabalyok alapjan dont a végrehajtandé miiveletrél.

Engedélyezi ezt a miiveletet?
¥ EBchatolasmegeldzd rendszer

Alkalmazas: C:\Windows'\explorer.exe
Miivelet: l:ljalkalmaza'sindita'sa

Cél: C:\Program Files\Internet Explorer\iexplore.exe

Engedélyezés
v Az alkalmazas folytathatja ezt a miveletet vagy végezheti
ezt a tevékenységet.

Tiltas
Az alkalmazas nem folytathatja ezt a miveletet &5 nem
végezheti ezt a tevékenységet.

|:| Szabaly létrehozdsa

[] Maivelet ideiglenes megjegyzése a jelenlegi folyamathoz
» Tovabbi bedllitdsok elrejtése

Csak erre az alkalmazasra érvényes szabaly |étrehozasa

Csak miiveletre érvényes szabaly [étrehozasa

[Uj alkalmazas inditisa v]

[] Csak célra érvényes szabély |étrehozasa

[ C\Program Files\Internet Exploreriiexplore.exe - l

A parbeszédpanelen a panel megjelenését kivaltd miivelet és a mivelethez kapcsol6do feltételek alapjan Uj szabaly is
létrehozhat6. A paraméterek pontos megadasahoz a Tovabbi beallitasok megjelenitése parancsra kell kattintania. Az
igy létrehozott szabalyokat a program a manualisan létrehozott szabalyokkal azonos prioritassal latja el, azaz a
parbeszédpanelen létrehozott szabalyoknak nem kell olyan specifikusnak lennitik, mint a parbeszédpanel
megjelenitését kivaltd szabalynak. Ez azt jelenti, hogy egy ilyen szabaly létrehozasa utan ugyanaz a mivelet
megjelenitheti ugyanazt a parbeszédpanelt.

A Miivelet ideiglenes megjegyzése a jelenlegi folyamathoz jelol6négyzet bejeldlése esetén a program megjegyzi a
valasztott miiveletet (Engedélyezés vagy Tiltas), és az érintett folyamat esetén mindig ezt fogja valasztani, ha a
mdvelet kivaltana a parbeszédpanel megjelenitését. Ezek a beallitasok csak ideiglenesek — és a szabalyok vagy a sz{irési

so_ 2o

mod megvaltoztatasa, a behatolasmegel&z6 rendszer frissitése, illetve az operacids rendszer Ujrainditasa utan
torlédnek.
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4.2 Web és e-mail

A web és e-mail konfiguraci6ja a Web és e-mail hivatkozasra kattintva megnyithat6 Beallitasok lapon talalhat6. A
tlizfal részletesebb beallitasai is elérhetdk innen.

‘® ESET NOD32 Antivirus o -E | ]
ESET NOD32 ANTIVIRUS 5

4  Bedllitdsck + Web és e-mail

Védelem allapota . .
Web és e-mail
Szamitogép ellendrzése
' Webhozzaférés-védelem + Engedélyezrve
Frissités & Letiltas
Kenfigurdlds...

Beallitasok E-mail védelem + Engedélyezve

B Letiltds

Eszkdzok Konfiguralas...

Siigd és tamogatas

QXL O =

(es[l

Az internetkapcsolatra valé képesség a személyi szamitégépek szabvanyos funkcidja. Sajnos a kartevék is ezt hasznaljak
ki a terjedéshez. Emiatt nagyon fontos a webhozzaférés-védelem engedélyezése.

E-mail védelem — A POP3 és az IMAP protokollon keresztiil érkezé e-mail kommunikacié szabalyozasat biztositja. A
levelez&programba beépil6 modul segitségével az ESET NOD32 Antivirus a levelez6programtoél érkez6 minden
kommunikacié (POP3, MAPI, IMAP, HTTP) ellen&rzésére képes.

Letiltas — Kikapcsolja a levelezprogramok webes/e-mail védelmét.

Konfiguralas — Megnyitja a webes/e-mail védelem tovabbi beallitasait.

4.2.1 Webhozzaférés-védelem

Az internetelérés a személyi szamitdégépek alapvetd szolgaltatasaihoz tartozik. Sajnos a kartevék is ezt hasznaljak ki a
terjedéshez. Emiatt nagyon fontos a webhozzaférés-védelem engedélyezése.

Kifejezetten javasoljuk, hogy engedélyezze a Webhozzaférés-védelem funkciot. A beallitas helye: Beallitasok > Web és
e-mail > Webhozzaférés-védelem.

40



4.2.1.1 HTTP, HTTPS

A webhozzaférés-védelem a bongészbk és a tavoli szerverek kdzotti kommunikaciot figyeli, és tamogatja a HTTP és a
HTTPS (titkositott kommunikacid) protokollon alapuld szabalyokat. A ESET NOD32 Antivirus tamogatja a HTTPS-
kapcsolatok ellendrzését is. Ez a kommunikaciotipus titkositott csatornan keresztiil tovabbitja az adatokat a szerver és a
kliens kozott. Az ESET NOD32 Antivirus képes az SSL és TLS protokollon alapulé kommunikacio ellendrzésére. Az ESET
NOD32 Antivirus alapértelmezett konfiguracidjaban tamogatja a legtobb bongész6 szabvanyait. A HTTP-sz{ir6
bedllitdsai azonban médosithatdk is a Tovabbi beallitasok (F5) > Virus- és kémprogramvédelem > Webhozzaférés-
védelem > HTTP, HTTPS szakaszban. A HTTP-sz(ir6 f6 ablakaban bejelolheti a HTTP-forgalom ellendrzésének
engedélyezése jelolonégyzetet, illetve tordlheti a jelolést. A HTTP-kommunikacié altal hasznalt portszamokat is
definialhatja. Alapértelmezés szerint a 80-as, a 8080-as és a 3128-as portszam van beadllitva. A HTTPS-ellen&rzésre az
alabbi beallitasok vonatkoznak.

HTTPS-protokollsziirés mell6zése — Ha bejeldli ezt a valasztégombot, a program nem ellendrzi a titkositott
kommunikaciot.

HTTPS-protokollsziirés a kijellt portok esetén — Akkor jeldlje be ezt a valasztégombot, ha a HTTPS-ellen6rzést csak
A HTTPS protokoll altal hasznalt portok listaban megadott portokhoz szeretné engedélyezni.

HTTPS-protokollsziirés a kijel6lt portok esetén — Ha ezt a beallitast valasztja, a program csak a bongészdk
szakaszban megadott alkalmazasokat, illetve A HTTPS protokoll altal hasznalt portok listaban definialt portokat
hasznalé alkalmazasokat ellen&rzi. és alapértelmezés szerint csak a 443-as port szerepel rajta.

A titkositott adatokat a program nem ellen&rzi. A titkositott kommunikacio ellen6rzésének engedélyezéséhez és a
viruskeresd beallitdsahoz a Tovabbi bedllitdsok részen keresse meg az SSL-protokollsz{irés csoportot (Web és e-mail >
Protokollsziirés > SSL), és jelOlje be Az SSL protokoll ellenGrzése minden esetben valasztégombot.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok (es[y
-l Szamitégep HTTP-sziird
-8 Web és e-mail A HTTP protokollt figyeld viruskeresd bedlitasai
E-mail vedelem HTTP-forgalom ellendrzésének engedélyezése
[=E Webhozzaférés-védelem
: A HTTP protokoll &ltal hasznalt portok (vesszdvel elvalasztva):
! URL-cimek kezelése 80, 8080, 3128
[~ Protokollszlirés
- Frissités AHTTPS protokollt figyeld viruskeresd bedllitisai
-3 Eszkbatk HTTPS-szlirési mod
-8 Felhasznaldi feltlet

(7) HTTPS-protokallszlirés melldzése
(@) HTTPS-protokollszirés a kijelélt portok esetén

A HTTPS protokoll &ltal hasznalt portok:
443

[ @ok | [ wmesse | [aspbesiitas |

4.2.1.1.1 Bongészdk aktiv moda védelme
Az ESET NOD32 Antivirus Aktiv lizemméd almentijében hatarozhaté meg a webbongészok ellen6rzési modja.

A program teljes egészében vizsgalja az internetkapcsolattal rendelkezd, aktiv izemmaodu ellendrzésre beallitott
alkalmazasokbol eredd adatforgalmat, akar bongészdként van megjeldlve egy ilyen alkalmazas, akar nem (errdl tovabbi
informaciét talal az Internetbongész&k cimi témakdrben). Ha a bedllitas nincs engedélyezve, az alkalmazasok
hatékonysaga, ugyanakkor magasabb fokd kompatibilitas biztosithatd a megjelolt alkalmazasokhoz. Ha a beallitas
hasznalata problémamentes, az adott alkalmazas mellett talalhato jelol6négyzet bejeldlésével ajanlott engedélyezniaz
aktiv ellendrzési izemmodot. Az aktiv izemmdd miikodésének attekintése: Amikor egy ellenérzott alkalmazas
adatokat tolt le az internetr6l, az ESET NOD32 Antivirus eldszor egy ideiglenes fajlba helyezi a letoltott adatokat. Ezek
ebben a fazisban még nem érhet6k el az alkalmazas szamara. Amikor a letoltés befejezddik, a program ellendrzi az
adatokat, hogy nem tartalmaznak-e kartékony kédot. Ha nem észlel fertzést, atadja az adatokat az eredeti
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alkalmazasnak. Ez a folyamat teljes ellen&rzést biztosit az adott alkalmazas altal folytatott kommunikacio felett. Passziv

lizemmaddban a program az iddtullépés elkerlilésére folyamatosan, kisebb adagokban adja at az adatokat az eredeti
alkalmazasnak.

‘® ESET NOD32 Antivirus

Tovabbi beallitasok

-l SzAmitégép Béngészdk aktv médl védelme:
=4 Web és e-mail Passziv mddban (alapbedlitis) az ellendrzés letdltés kizben, folyamatosan térténik. Az aktiv
{51 E-mail védelem madon vedett alkalmazasok csak ellendrzés utan kapiak meg a teljes adatallomanyt, Az aktiv

Webhozzaféras-védelem mad nagyobb biztonsagot, a passziv méd jobb kompatibilitast biztosit,

-1 HTTR, HTTPS
L Akt lizemmod Az aktiv modl wédelem az alébbi alkalmazésok széméra engedélyezhets:

=

URL-timek kezelése [27c:\Program Files\Comman Filesmicrosoft shared Windows Live WLIDSYC, EXE
Protokollszlirés [ ﬂC:\Program Files\ESET\ESET Remote Administrator\Server\era.exe
-y Frissites B @C:‘Program Files\Internet Explorerjexplore, exe
K Eszkﬁztik’ L [l IQ-IC:‘IPI'OQFBI'I'I Files\Microsoft Office\Office 14'OUTLOOK. EXE
- M Felhasznaldi fellet ] ; C:\Program Files\Microsoft\BingBar \SeaPort. EXE
O @ C:\sers\srandziak\AppData\Local\Google\Chrome\Applicationchrome, exe
[ ‘;-_')C:\,IJsers‘l,srandziak‘l,AppDaia‘J_oml‘l,Google‘,Update‘l,GoogleUpdate.exe
[ ﬁ%’ C:\Windows\System32\msiexec. exe
[l{ CECfef \Windows\5ystem32inet.exe
[T W™ Windows \System32'\svchost.exe |

[ ok || Mégse | [Alapbealitas

4.2.1.2 URL-cimek kezelése

A témakorbél megtudhatja, miként tilthat le, engedélyezhet és zarhat ki az ellen6rzésb6l HTTP-cimeket. A cimlistak a
Hozzaadas, a Szerkesztés, az Eltavolitas és az Exportalas gombbal kezelhet&k. A tiltolistan szerepl6 webhelyeket
nem fogja tudni elérni. A kizart cimek listajan szerepld webhelyek elérése kozben a program nem keres kartékony
kédokat. Ha bejeloli a Hozzaférés engedélyezése csak az engedélyezett cimek listajaban szereplé HTTP-cimekhez
jelolénégyzetet, akkor csak az engedélyezett cimek listajan szerepld cimek lesznek elérhet6k; minden mas HTTP-cimet
blokkolnifog a program.

Az EllenGrzésbdl kizart cimek listaja nevdi listara felvett cimeket a program kihagyja az ellen&rzésbdl. Az egyes cimek
engedélyezéséhez és blokkolasahoz az érintett cimeket felveheti az Engedélyezett cimek listaja és a Letiltott cimek
listaja nev(i listara. A Listak gombra kattintva megjelenik a HTTP-cimek/maszkok listai parbeszédpanel, melyen a
Hozzaadas és az Eltavolitas gombra kattintva lehet cimet felvenni és eltavolitani. Ha HTTPS-cimeket szeretne felvenni
a listara, az SSL protokoll beallitasi szakaszaban Az SSL protokoll ellenGrzése minden esetben valasztogombot kell
bejeldlnie.

Mindegyik listaban hasznalhatok specialis szimbolumok, nevezetesen a * (csillag) és a ? (kérdgjel). A csillaggal
tetsz6leges karaktersor, a kérdgjellel pedig barmilyen szimbolum helyettesithetd. A sz(irés alél kizart cimek
megadasakor kiilonos figyelemmel jarjon el, mert a listaba csak megbizhatd és biztonsagos cimeket ajanlott felvenni.
Szintén fontos, hogy a * és a ? szimbdélumot megfelel6en hasznalja a listaban. Ha aktivalni szeretne egy listat, jeldlje be a
Lista aktivalasa jelol6négyzetet. Ha értesitést szeretne megjeleniteni az aktualis listan szerepld cimek beirasakor,
jeldlje be az Ertesités a listaban szerepld cimek alkalmazasakor jelolGnégyzetet.
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‘= ESET NOD32 Antivirus

Tovabbi beallitasok

-l SzAmitéoep URL-cmek kezelése
EI. Web és e-mail A URL-cimek/maszkok listdi segitségével megadhatja a letiltott, az engedélyezett vagy az
E-E E-mail védelem ellendrzésbél kizért cmeket. Az egyes listdk czoportositdsa tipus szerint torténik.
- Webhozzéférés-védelem [Ellenéraésbél kizart cimek listaja | [ ustk...
HTTR, HTTPS
=N R —cinek kezelése [~ Hozzéférés engedélyezése csak az engedélyezett cmek listijdban szerepld URL-cimekhez
Protokollsziirés Cimlista

[+ Frissités Lista aktivaldsa || Ertesités a listiban szerepld dmek alkalmazésakor

& & Btk =t |

-8 Felhasznaldi feltlet

*d?main.com™

Hozzdads... || | Seerkesztés... | [ Eltévoitds |+ || Exportdlés... |

[ Bjok || mégse | |alapbealitas |

Hozzaadas / Beolvasas fajlbol — A Hozzaadas paranccsal manudlisan vehet fel egy cimet a listara. A Beolvasas
fajlbol parancsra kattintva valaszthat egy szovegfijlt, hogy az abban Iévé e-mail cimeket felvegye a listara.

Szerkesztés — A gombra kattintva kézzel szerkesztheti a cimeket (példaul kiegészithet egy cimet egy * vagy ? maszkkal).

Eltavolitas / Osszes eltavolitasa — Az Eltavolitas paranccsal a listaban kijelolt cimeket tordlheti a listardl, mig az
Osszes eltavolitasa paranccsal az 6sszes cimet eltavolithatja.

Exportalas — A gombra kattintva az aktudlis listabol egy egyszerii szoveges fajlba mentheti a cimeket.



4.2.2 E-mail védelem

Az e-mail védelem biztositja a POP3 és az IMAP protokollon keresztil érkez6 e-mail kommunikacié ellendrzését. A
Microsoft Outlook alkalmazasba és mas levelez6programokba beépild modul segitségével az ESET NOD32 Antivirus a
levelezprogramok altal folytatott teljes kommunikaciot képes ellendrizni (beleértve a POP3, a MAPI, az IMAP és a HTTP
protokolltis). A bejové lizenetek vizsgalatakor a program az ThreatSense keres6motor altal biztositott 6sszes specialis
ellendrzési moédszert alkalmazza. Ez azt jelenti, hogy a kartékony programok észlelése még azeldtt megtorténik, hogy a
program 0sszevetné azokat a virusdefiniciés adatbazissal. A POP3 és az IMAP protokollon keresztil folytatott
kommunikacio ellenérzése a beépllé modultédl figgetlenil minden levelezGprogram esetén megtorténik.

= ESET NOD32 Antivirus
Tovabbi beallitasok
-l SzAmitéoep E-mail védelem
-8 Web és e-mail A ThreatSense keresémotor bedlitasai: Bedlitasok...
== E-mail vedelem e
: -1 Integralas a levelezdprogramokka l?Jasmsok €5 ertesitések
Levelezéprogramok Ertesités hozzaflizése a fogadott és elolvasott e-mailekhez:
POP3, POP3S [Csak a fertszott e-maiekhez -
IMAP, IMAPS B
Webhozzgférés—védelem Ertesités beszirdsa a fogadott fertdzitt e-mailek targy mezdjébe
Protokollszlrés Ertesités hozzéfiizése a kimend e-mailekhez:
-4 Frissités = :
Csak & fertdzott e-mailekhez v
-3 Eszkozik [ = ]
(-8 Felhasznaldi feliilet Ertesités hozzaflizése a kimend fertdzott e-mailek tirgydhoz
A fertdzétt e-mailek targydhoz hozzaflizendd széiveg:
[virus SEVIRLSMAMESE]
4 1 b
[ Bjok || mégse | |alapbealitss |

A funkcidkhoz tartozoé beallitasok eléréséhez valassza a Tovabbi beallitasok > Web és e-mail > E-mail védelem
lehet&séget.

Az ThreatSense keresdmotor beallitasai — A specidlis viruskeresési beallitdsokkal megadhatja az ellenérizend6
célteriiletek korét, az észlelési modszereket stb. Kattintson a Beallitasok gombra a részletes virusellendrzési
beallitasokat tartalmazé ablak megnyitasahoz.

Miutan a program ellen&riz egy-egy levelet, az ellenérzés eredményét ismertet6 értesitést is hozzaflizhet. Az Ertesités
hozzafiizése a fogadott és elolvasott e-mailekhez, illetve az Ertesités hozzafiizése a kimend e-mailekhez
jelolénégyzet bejelolésével értesitéseket flizhet a levelekhez. Ezek az értesitések azonban nem tekinthetdk
megkérddjelezhetetlennek, mivel a hibasan formazott HTML-lzenetekben eltlinhetnek, illetve egyes virusok képesek
meghamisitani. Az értesités a beérkezett/elolvasott lizenetekhez és a kimend levelekhez (vagy mindkét tipushoz)
egyarant hozzaadhato. A valaszthat6 lehet6ségek az alabbiak:

e Soha - A program nem f{iz értesit6 szOveget az lizenetekhez.

e Csak afertdzott e-mailekhez — A program csak a kartékony szoftvert tartalmazoé levelekhez f(iz értesitést
(alapértelmezett).

o Az Osszes ellendrzott e-mailhez — A program minden ellen&rzott levélhez értesitést fiiz.
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Ertesités beszirasa a fogadott fertdzott e-mailek targy mezéjébe — Jelolje be ezt a jelolGnégyzetet, ha azt szeretné,
hogy az e-mailek védelmét ellatd funkcié virusra utalo figyelmeztetést flizzon a fert6zott levelek targyahoz. Ezzel a
maodszerrel egyszer(en, a targy alapjan sz(irheti a fertdzott leveleket (ha ezt a hasznalt levelez&program tamogatja). gy
a cimzett szamara megnd az lizenetek hitelességi szintje, és fert6zés észlelése esetén értékes informaciok nyerheték az
adott Uzenet vagy feladdja veszélyességi szintjérdl.

A fert6zott e-mailek targyahoz hozzafilizendd széveg — A szoveg szerkesztésével modosithatja a fertzott e-mail

targyaban szerepl el6tag formatumat. Ez a funkcié az lizenet targyaban szerepl6 "Hello" szét a "[virus]" el6tagra cseréli
a kovetkezd formatumban: "[virus] Hello". A(z) %VIRUSNAME% valtozé az észlelt kartevét jeloli.
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4.2.2.1 POP3/POP3S-sziir6é

A POP3 alevelez&programok altal a legszélesebb kdrben hasznalt levélfogadasi protokoll. Az ESET NOD32 Antivirus a
levelez6programtol fliggetlenil képes védeni a POP3 protokollon keresztlli kommunikaciot.

Az ellenérzést biztositd védelmi modul automatikusan elindul az operaciés rendszer inditasakor, és aktiv marad a
memoriaban. A megfeleld miikddéshez gy6z8djon meg arrél, hogy a modul engedélyezett. Az automatikus POP3-
ellendrzéshez nincs sziikség a levelezEprogram Ujrakonfiguralasara. A modul alapértelmezés szerint a 110-es porton at
foly6 teljes kommunikaciot ellendrzi, de sziikség esetén a vizsgalat tovabbi kommunikacioés portokra is kiterjeszthetd. A
portszamokat vesszdvel elvalasztva kell megadni.

A titkositott adatokat a program nem ellenérzi. A titkositott kommunikacio ellen6rzésének engedélyezéséhez és a
viruskeresd beallitasahoz a Tovabbi beallitasok részen keresse meg az SSL-protokollsziirés csoportot (Web és e-mail >
Protokollsziirés > SSL), és jelolje be Az SSL protokoll ellenGrzése minden esetben valasztégombot.

= ESET NOD32 Antivirus
Tovabbi beallitasok
- SzAmitéaép POP3/POP35-s2ird
E|- Web és e-mail A POP3 protokollt figyeld viruskeresd beélitasai
E‘ E-mai “IEd?:?m eveless s Az e-mail ellendrzés engedélyezése
ir;teegljz.:psr:;:;:;opmgramo A POP3 protokoll ltal haszndlt portok (vesszdvel elvdlasztva):
----- POP3, POP35 110
—— IMAPR, IMAPS
Webhozzaférés-védelem A POP3S protokallt figyeld viruskeresd beélitisai
E-E Protokollsziirés POP3S-szlirési méd
----- Kizart alkalmazasok . .
_____ Kizart IP-cimek () POP3S-protokollszirés mellzése
- 550 (@ POP35-protokollsziirés a kijeldlt portok esetén
[+ Frissités A i
B3 Eszkbiztk A POP3S protokoll Altal hasznalt portok:
- Felhaszndldi felilet 995
4 1 3
[ ®ok || megse || Alapbealitss |

Ebben a szakaszban a POP3 és a POP3S protokollon keresztiili kommunikacié ellenérzése szabalyozhaté.

Az e-mail ellendrzés engedélyezése — A jelolGnégyzet bejeldlése esetén a program a POP3 protokollon zajl6 teljes
forgalmon végez kartevékeresést.

A POP3 protokoll altal hasznalt portok — A POP3 protokoll altal haszndlt portok listaja (az alapértelmezett port a 110-
es).

Az ESET NOD32 Antivirus a POP3S protokoll ellen6rzését is tamogatja. Ez a kommunikaciotipus titkositott csatornan
keresztll tovabbitja az adatokat a szerver és a kliens kdzott. Az ESET NOD32 Antivirus képes az SSL és TLS protokollon
alapulé kommunikacio ellendrzésére.

POP3S-protokollsziirés mellGzése — Ha bejeldli ezt a valasztégombot, a program nem ellendrzi a titkositott
kommunikaciot.

POP3S-protokollsziirés a kijel6lt portok esetén — Jeldlje be ezt a valasztégombot, ha a POP3S-ellen6rzést csak A
POP3S protokoll altal hasznalt portok listaban megadott portokhoz szeretné engedélyezni.

A POP3S protokoll altal hasznalt portok — A POP3S protokoll altal hasznalt portok listaja (mely alapértelmezés szerint
a 995-98s portbadl all).
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4.2.2.2 IMAP-, IMAPS-protokollellen6rzés

Az IMAP egy e-mailek fogadasara szolgald protokoll. Az IMAP a POP3 protokollinal fejlettebb funkcidkkal rendelkezik —
példaul tobb levelez8program is csatlakozhat ugyanahhoz a postaladahoz egy id6ben, mikdzben az lizenetek allapota
(példaul az olvasottsag, a megvalaszoltsag és a toroltség) megdrzdik és egységesen latszik. Az ESET NOD32 Antivirus
a levelez6programtol fuggetlenll képes az IMAP protokoll védelmére.

Az ellenérzést biztositd védelmi modul automatikusan elindul az operaciés rendszer inditasakor, és aktiv marad a
memoriaban. A megfeleld miikddéshez gy6z8djon meg arrél, hogy a modul engedélyezett. Az automatikus IMAP-
ellendrzéshez nincs sziikség a levelezGprogram Ujrakonfiguralasara. A modul alapértelmezés szerint a 143-as porton at
foly6 teljes kommunikaciot ellendrzi, de sziikség esetén a vizsgalat tovabbi kommunikacioés portokra is kiterjeszthetd. A

portszamokat vesszdvel elvalasztva kell megadni.

A titkositott adatokat a program nem ellenérzi. A titkositott kommunikacio ellen6rzésének engedélyezéséhez és a
viruskeresd beallitasahoz a Tovabbi beallitasok részen keresse meg az SSL-protokollsziirés csoportot (Web és e-mail >
Protokollsziirés > SSL), és jelOlje be Az SSL protokoll ellenGrzése minden esetben valasztégombot.

{= ESET NOD32 Antivirus
Tovabbi beallitasok
-l SzAmitégép IMAPIMAPS protokellt figyeld viruskeresd
=48 Web és e-mail Az IMAP protokallt figyeld viruskeresd bedllitisai
E‘ E-mai “IEd?:?m eveless s IMAP-szlirés engedélyezése
e ooy Frosreme Az TMAP protokoll dltal haszndlt portok:
----- POP3, POP3S 143
P IMAP, IMAPS
Webhozzaférés-védelem Az IMAPS protokollt figyeld viruskeresad beallitasai
B-E Protokolszlirés IMAPS-szlirési méd
----- Kizart alkalmazasok . L
_____ Kizart IP-cimek () IMAPS-protokolisziirés mellGzése
- ssL (@) IMAPS-protokollszlirés & kijeldlt portok esetén
[+ Frissités i A
B3 Eszkbiztk Az IMAPS protokoll altal hasznalt portok:
- Felhaszndldi felilet 535, 993
4 I 3
[ ®ok || megse || Alapbealitss |

4.2.2.3 Integralas alevelez6programokkal

Az ESET NOD32 Antivirus levelezprogramokkal valé integralasaval novelhetd az e-mailekben terjesztett kartékony
kodok elleni aktiv védelem. A tamogatott levelez6programok integralasa az ESET NOD32 Antivirus programban
engedélyezhetd. Ha az integracio engedélyezett, az ESET NOD32 Antivirus eszkdztara kdzvetlendl a
levelez&programban jelenik meg, ezzel még hatékonyabb e-mail védelmet nyUjtva. Az integralasi beallitasok eléréséhez
valassza a Bedllitasok > Tovabbi beadllitasok megnyitasa > Web és e-mail > E-mail védelem > Integralas a
levelez6programokkal lehetGséget. A jelenleg tdmogatott levelez&programok: Microsoft Outlook, Outlook Express,
Windows Mail, Windows Live Mail és Mozilla Thunderbird.

Ha a levelezGprogram hasznalatakor a rendszer lassulasat tapasztalja, jelolje be A beérkezé levelek mappajanak
tartalomvaltozasa alapjan inditott ellendrzés letiltasa jelolGnégyzetet. llyen helyzet fordulhat el6, amikor a Kerio
Outlook Connector tarol6jabél tolt le e-mailt.
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‘= ESET NOD32 Antivirus

Tovabbi beallitasok

(- Szamitégép Integralas a levelezdprogramokkal
E" Web és E‘”"E"“ Integrélés a Microsoft Outlook programmal
E E-rn T —— Integrélds az Outlook Express vagy a Windows Mail programmal
Levelezdprogramok Integrdlds a Windows Live Mail programmal
POP3, POP35 Integralas a Mozilla Thunderbird programmal
Wet:ronz:;;;z:—své delem Spedialis beallitasok
&1 Protokollszirés [ A begrkezd levelek mappéjénak tartalomvaltozasa alapjan inditott ellendrzés letitésa
-y Frissités
-3 Eszkozik

-8 Felhasznaldi feltlet

4 1 2

[ Bjok || mégse | |alapbealitas |

4.2.2.3.1 Az e-mail védelem beallitasai

Az E-mail védelem modul az alabbi levelez&programokat tamogatja: Microsoft Outlook, Outlook Express, Windows

Mail, Windows Live Mail és Mozilla Thunderbird. Az E-mail védelem a fenti programok beépitett moduljaként mikodik.

A beépil6 modul legfébb el6nye az, hogy fliggetlen a hasznalt protokolltél. Amikor a levelez&program egy titkositott
lizenetet fogad, a modul visszafejti és a viruskereséhoz kiildi azt.

Ellendrizendd e-mailek

Fogadott e-mailek — Ha bejeldli ezt a jel6l6négyzetet, a program ellendrzi a beérkezé Gizeneteket.
Kiildendd e-mailek — Ha bejeldli ezt a jelolénégyzetet, a program ellendrzi a killdeni kivant Gzeneteket.
Olvasott e-mailek — Ha bejeldli ezt a jelolénégyzetet, a program ellenérzi az elolvasott tizeneteket.

Afert6zott e-maileken végrehajtando miivelet

Kihagyas — Engedélyezése esetén a program felismeri a fert6zott mellékleteket, de semmilyen miiveletet nem hajt
végre rajtuk.

E-mail torlése — A program értesiti a felhasznalot a fert6zésrdl, és torli az lizenetet.

E-mail athelyezése a Torolt elemek mappaba — A program a fert6zott e-maileket automatikusan a Torélt elemek
mappaba helyezi at.

E-mail athelyezése a kovetkezé mappaba - E lehetfség valasztasa esetén megadhatja, hogy melyik mappaba
kerlljenek a fert6zott e-mailek a fert6zések észlelése utan.

Egyéb

Ellen6rzés megismétlése frissités utan — Ha bejeldli ezt a jelolénégyzetet, a program megismétli az ellenérzést a
virusdefiniciés adatbazis frissitése utan.

Mas modulok altal végrehajtott ellenSrzések eredményeinek elfogadasa — Ha bejeldli ezt a jelol6négyzetet, az E-
mail védelem modul elfogadja a tobbi védelmi modul ellen&rzési eredményeit.
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4.2.2.4 Fert6zések eltavolitasa

Fert6zott e-mail érkezése esetén a program megjelenit egy riasztasi ablakot. A riasztasi ablakban szerepel a felad6 neve,
az e-mail és a fert6zés neve. Az ablak als6 részén a Megtisztitas, a Torlés vagy a Kihagyas gombra kattintassal
valaszthatja ki az észlelt objektumra vonatkoz6 miveletet. A legtobb esetben ajanlatos a Megtisztitas vagy a Torlés
lehet&séget valasztani. Specidlis esetekben, ha meg szeretné kapni a fert6zott fajlt, valaszthatja a Kihagyas lehetdséget
is. Ha az Automatikusan megtisztit beallitas van engedélyezve, a program csak egy tajékoztaté ablakot jelenit meg,
amelyben nincsenek a fert6zott objektumokra vonatkozo lehetdségek.

4.2.3 Protokollsziirés

Az alkalmazasprotokollok virusvédelmét az 0sszes fejlett kartevSkeresd technologiat zokkendmentesen integrald
ThreatSense keresémotor biztositja. Az ellen6rzés az alkalmazott internetbongészdtél és levelezdprogramtdl

fuggetlendl, automatikusan mikodik. A titkositott SSL-kommunikacié beallitasai a Protokollsziirés > SSL szakaszban
tekinthetSk meg.

Integralas a rendszerbe — Az ESET NOD32 Antivirus protokollsz(irg illeszt6programjanak engedélyezése.
Protokollsziirés engedélyezése — A jelolénégyzet bejelolése esetén a viruskeresé minden HTTP(S), POP3(S) és IMAP(S)
protokollon kereszttli forgalmat ellendriz.

MEGJEGYZES: A Windows Vista SP1, a Windows 7 és a Windows Server 2008 rendszerrel kezd6d&en a haldzati

kommunikacié ellenérzése az Gj Windows szlréplatform (WFP) architektlrajara épul. Mivel a Windows sz(réplatform
sajat figyelési technikakat hasznal, az alabbi beallitasok nem érheték el.

o HTTP- és POP3-portok — Ezt a lehetséget valasztva a program csak a HTTP- és a POP3-portok forgalmat iranyitja a
bels6 proxyszerverhez.

e Bongészoként és levelezGprogramként megjel6lt alkalmazasok — Ezt a lehetGséget valasztva a program csak a
bongész6ként és levelezGprogramként megjeldlt alkalmazasok forgalmat iranyitja a belsé proxyszerverhez. (Az
alkalmazasok efféle megjelolésére a Web és e-mail > Protokollsziirés > Bongészdk és levelezGprogramok
szakaszban van méd).

e BOngészoként és levelezoprogramként megjelolt alkalmazasok és portok — Ezt a lehetdséget valasztva a
program mind a HTTP- és POP3-portok, mind a bongészoként és levelezGprogramként megjeldlt alkalmazasok
forgalmat a bels6 proxyszerverhez iranyitja.
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4.2.3.1 Kizart alkalmazasok

A rendszer nem végez tartalomsz{rést a listan szerepl6 azon hal6zati alkalmazasok adatforgalman, melyek
jelolénégyzetét bejeldli. Az adott alkalmazasokhoz iranyulo és altaluk kezdeményezett HTTP- és POP3-alapu
adatforgalmon a program nem végez kartevd-ellenérzést. Csak azon alkalmazasokat ajanlott kizarni az ellen&rzésbdl,
melyek a kommunikacio ellendrzése esetén nem miikodnek megfelelGen.

A listaban automatikusan megjelennek a futd alkalmazasok és szolgaltatasok. A Hozzaadas gombra kattintva a
protokollsziirési listaban meg nem jelenitett alkalmazasok koztl is valaszthat.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

- SzAmitéaép A protokollsziirésbél kizart alkalmazésok
-4 Web és e-mai A kijelélt alkalmazasok ki lesznek zérva a protokollszliréshdl (HTTP, POP3):

E-mail védelem

VWebhozzaférés-védelem EC:\Program Files\Common Files\microsoft shared\Windows Live \WLIDSVC . EXE

s Protokollsziirés [l ﬂC:\Program Files\ESET\ESET Remote AdministratorServer\era.exe
i Kizart alkalmazasok ] @C:‘Program Files\Internet Explorer iexplore, exe
Kizért IP-cimek [ @C:\Program Files\Microsoft Office\Office 10UTLOOK. EXE

-F1 85L [ EH C:\Program Files\Microseft\BingBar \SeaPort. EXE
[H-(5) Frissités B @ C:\sers\srandziak\AppData\Local\Google\Chrome\Applicationchrome, exe
(-3 Eszkdzik [l ‘_7"-_')C:\,IJsers‘l,srandziak‘l,AppDaia‘J_oml‘l,Google‘,Update‘l,GoogleUpdate.exe
[+ 8 Felhasznalai felilet [C] §5) c:\Windows\system32\msiexec. exe

CIE=e: Windows\System32\net.exe
Emc: YWindows\System32'svchost.exe

[ ok || Mégse | [Alapbealitas




4.2.3.2 Kizart cimek

A listaban szerepl6 cimeken nem végez tartalomszlirést a rendszer. Az adott cimekhez iranyuld és onnan eredd HTTP-

és POP3-alapu adatforgalmon a program nem végez kartevG-ellendrzést. A listara csak megbizhatd cimeket ajanlott
felvenni.

IPv4-cim hozzaadasa — A gombra kattintva felvehet egy Gjabb olyan tavoli IP-cimet, -cimtartomanyt vagy -
alhalézatot, amelyre alkalmazni szeretné ezt a szabalyt.

Eltavolitas — A kijelolt bejegyzések eltavolitasa a listarél.

¢ ESET NOD32 Antivirus
Tovabbi beallitasok (esSy
-l SzAmitégép Protokollszliréshél kizért dmek
E" Web és e-mail A kijelalt IP-cimek ki lesznek zérva a protokollszirésbél (HTTR, POP3):
(-5 Emai védelem
H P - I 2.1
[-E Webhozzaferés-vedelem Cimtartomany: 10,2,1,1 - 10,2,1,10
- Protokollsziirés Alhdlszat: 192,168, 1.0 / 255,255,255.0
Kizért alkalmazésok
Kizart IP-dmek
550
[H-() Frissités
[#-% Eszkdzik
- W8 Felhasznalai felilet

IPv4-cim hozzéadésa) v | | Eltévolitss |

[ @iok || megse || Alapbealitss |

4.2.3.3 SSL-protokollsziirés

Az ESET NOD32 Antivirus lehetdvé teszi az SSL protokollba burkolt mas protokollok ellen6rzését. Az SSL protokollal
védett kommunikacié ellendrzése tobbféleképp is bedllithatd. Az ellenbrzés a megbizhatd, az ismeretlen és az SSL
protokollal védett kommunikacié ellenérzésébdl kizart tantsitvanyokon alapul.

Az SSL protokoll ellenGrzése minden esetben — Jeldlje be ezt a valasztégombot, ha az ellen6rzésbél kizart
tanudsitvanyokkal védett kommunikacié kivételével az SSL protokoll altal védett 6sszes kommunikaciot ellendrizni
szeretné. Az ismeretlen, alairt tanUsitvanyokat hasznald j kapcsolatok létesitésekor a felhasznaldé nem kap értesitést az
(0j tanusitvanyrol, és a kommunikaciét a program automatikusan szlirni fogja. Ha a felhasznald sajat maga altal
megbizhatéként megjelolt (a megbizhatd tanlsitvanyok listajahoz hozzaadott), enélkiil azonban nem megbizhatd

tanusitvannyal rendelkezd szervert ér el, a program engedélyezi a kommunikaciét a szerverrel, és sziiria
kommunikaciés csatornat.

Rakérdezés a nem latogatott helyekre (kivételek megadhatok) — Ha SSL protokollal védett, de ismeretlen
tanusitvannyal rendelkezd webhelyet latogat meg, megjelenik egy mveletvalasztasi parbeszédpanel. Eza mdd
lehet6vé teszi, hogy tandsitvanyokat helyezzen az ellen&rzésbdl kizart SSL-tanusitvanyok listajara.

Az SSL protokoll ellenrzésének mellGzése — Ha ezt a valasztdbgombot jeldli be, a program nem ellendrzi az SSL
protokollon keresztiil zajl6 kommunikaciot.

Létrehozott kivételek alkalmazasa tandsitvanyok alapjan — A jelolénégyzet bejelolésével engedélyezheti az SSL-
alapt kommunikaciéban kivételként megadott kizart és megbizhato tanusitvanyok figyelembevételét. A jelolénégyzet
engedélyezéséhez fentebb Az SSL protokoll ellenSrzése minden esetben valasztégombot kell bejeldlini.

A 2-es verzioju elavult SSL protokollt hasznalé titkositott kommunikacio tiltasa — A program automatikusan
letiltja az SSL protokoll korabbi verziéit hasznald kommunikaciot.
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4.2.3.3.1 Tanusitvanyok

Az SSL-alapu kommunikacié bongész&kben vagy levelez6programokban valé megfelel6 miikodéséhez az ESET, spolsr.

0. legfelsd szintl tanUsitvanyat hozza kell adni az ismert legfelsé szint{ tanusitvanyok (kibocsatok) listajahoz. Erre
szolgal a Legfelso szintii tandsitvany hozzaadasa az ismert bongész6khoz jelolonégyzet, melynek bejeldlésével a
program automatikusan hozzaadja az ESET legfelsd szint{ tanUsitvanyat az ismert bongész&khoz (példaul Opera,
Firefox). A rendszer tanusitvanytarol6jat hasznalé bongészdk (példaul az Internet Explorer) esetén a tandsitvany
hozzaadasa automatikusan torténik. Ha a tandsitvanyt nem tamogatott bongész&ben szeretné beallitani, valassza a
Tanudsitvany megtekintése > Részletek > Masolas fajlba lehet§séget, majd importalja manualisan a bongészébe a
fajlba exportalt tanusitvanyt.

Egyes tanusitvanyok nem ellendrizhetSk a megbizhatd legfelsé szintl hitelesitésszolgaltatok listajaval (példaul a
VeriSign hitelesitésszolgaltato altal). Ezek a tanusitvanyok egy webszerver vagy egy kisebb cég rendszergazdaja altal
készitett, Onalairt tandsitvanyok, és nem jelentenek feltétlentil kockazatot. A legtobb nagy szervezet (példaul a bankok)
legfels® szintl hitelesitésszolgaltato altal alairt kibocsatott tandsitvanyokat hasznal. Ha a Kérdezzen ra a tandsitvany
érvényességére valasztogomb van bejeldlve (ez az alapértelmezett beallitas), a titkositott kapcsolatok Iétesitésekor
valasztania kell egy miveletet. A miveletvalaszto parbeszédpanelen eldontheti, hogy megbizhatoként vagy kizartként
jelol-e meg egy tanusitvanyt. Ha egy tanudsitvany nem szerepel a megbizhato legfelsd szintli tandsitvanyok listajaban,
az ablak szine piros lesz, ellenkezé esetben zold.

ESET NOD22 Antivirus 5

Titkositott SSL-kommunikacié
Merm megbizhatd tandsitvany

A szamitdgépen futd egyik alkalmazas titkositott 55L-csatorndn keresztal
kisérel meg kemmunikalni. Ha ellendrizni kivanja a titkositott
csatornatartalmat, jeldlje meg a tandsitvanyt megbizhatoként.
Megbizhatanak tekinti a tavoli szamitogép tandsitvanyat?

Alkalmazas: & Google Chrome

Tanusitvany: www.sk-nic.sk

| Igen | | '@'Igen,mindig | | Mem |
| ® Kizarss |

Amennyiben a Tiltsa le a tandsitvanyt hasznalé kommunikaciét valasztégombot jeldli be, a program
automatikusan blokkolja a nem ellen&rzott tanusitvanyokat hasznald webhelyek titkositott kapcsolatait.

Az érvénytelen vagy sérilt tanUsitvanyok lejartak, vagy helytelenil lettek 6nalairva. Az ilyen tandsitvanyokon alapuld
kommunikaciot ajanlott letiltani.
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4.2.3.3.1.1 Megbizhaté tantsitvanyok

Az ESET NOD32 Antivirus altal a megbizhat6 tanusitvanyok tarolasara hasznalt, integralt Megbizhato legfelsd szintl
hitelesitésszolgaltatok tarold mellett sajat listat is készithet a megbizhatd tandsitvanyokrél. Ezeket a Tovabbi
beallitasok (F5) > Web és e-mail > Protokollsziirés > SSL > Tanusitvanyok > Megbizhat6 tanusitvanyok
lehet8séget valasztva tekintheti meg. Az ESET NOD32 Antivirus az ebben a listaban szerepld tanusitvanyokat is
felhasznalja a titkositott kommunikacié tartalmanak ellenérzéséhez.

‘® ESET NOD32 Antivirus

Tovabbi beallitasok

-l SzAmitéoep Megbizhatdként megjeldlt tandsitvanyok listija
EI' Wieb és e-mail Mehany tandsitvany érvényessége nem ellendrizhetd a Megbizhats legfelsd szintd
B~ E-mail védelem hitelesitésszolgaltatdk listajaval, igy a lista olyan tandsitvanyokat tartalmaz, amelyeket a
Webhozzsférés-védelem felhaszndls jelslt meg megbizhatdként.
- Protokollsziiré
= re }Gzérstz;L:ISmazésok .Név Tanusitvany kibocsatdja Tanusitvany tulajdonosa
Kizart IP-cimek www.google,com Thawte SGC CA CM=www.google.com, O=Google Ir
551 mail.google.com  Thawte SGC CA CN=mail.google.com, O=Google Inc
)5 Tandsitvanyok www.sk-nic.sk  Prva Slovenska Certifikacna Autorita  E=hostmaster @sk-nic.sk, CH=www
; Megbizhatd tandsitvanyok
Kizart tandsitvanyak
-y Frissités
% Eszkiizok
[+-- W8 Felhasznaldi felilet
4| [T b
Eltavolitas Megjelenités
4 1 b
[ Bjok || mégse | |alapbealitas |

Az Eltavolitas gombra kattintva torolheti a listdban kijelolt tanusitvanyt. A Megjelenités gombra kattintva (vagy a
tandsitvanyra duplan kattintva) megtekintheti a kijelolt tandsitvany adatait.

4.2.3.3.1.2 Kizart tanisitvanyok

A Kizart tanusitvanyok szakasz tartalmazza a biztonsagosnak tartott tanusitvanyokat. A listabeli tandsitvanyokkal
hitelesitett titkositott kommunikacio tartalman a program nem végez kartev&keresést. Csak azokat a bizonyithatéan
biztonsagos webes tanusitvanyokat ajanlott kizarni, melyek esetében nincs sztikség a kommunikacio ellenbrzésére. Az
Eltavolitas gombra kattintva tordlheti a listaban kijelolt tandsitvanyt. A Megjelenités gombra kattintva (vagy a
tanusitvanyra duplan kattintva) megtekintheti a kijeldlt tanUsitvany adatait.

4.3 A program frissitése

Az ESET NOD32 Antivirus rendszeres frissitésével biztosithato a leghatékonyabban a szamitégép maximalis védelme. A

Frissités modul két médon biztositja, hogy a program mindig naprakész legyen: a virusdefiniciés adatbazis és a
rendszerosszetevok frissitésével.

A f6meni Frissités lehet6ségére kattintva megjelenitheti az aktudlis frissitési dllapotot, beleértve az utolsé sikeres
frissités datumat és idépontjat, valamint azt, hogy sziikség van-e frissitésre. Az els6dleges ablakban lathaté a

virusdefiniciés adatbazis verzidja is. Ez a verzidszamijelzés egy hivatkozas az ESET weboldalara, ahol az adott frissitéssel
hozzaadott virusdefiniciok olvashatok.

Emellett itt talalhato a frissitési folyamat kézi elinditasara szolgalé — A virusdefiniciés adatbazis frissitése — hivatkozas.
A kartevgk elleni maradéktalan védelem fontos 0sszetevGje a virusdefiniciés adatbazis és a programdosszetevdk
frissitése, ezért érdemes figyelmet forditania a beallitasukra és a miikodésiikre. Ha a telepités soran nem adta meg a
licenc részleteit, az ESET frissitési szervereihez vald hozzaférés frissitésekor megadhatja a felhasznalénevet és a jelszot.

Megjegyzés: A felhasznalonevet és jelszot az ESET adja meg az ESET NOD32 Antivirus megvasarlasa utan.
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= ESET NOD32 Antivirus =] =] ]
ESETNOD32 ANTIVIRUS 5

Frissités

Vedelem allapota . . e . -
A virusdefiniciés adatbazis naprakész
Szamitégép ellendrzése

A virusdefinicios adatbazis frissitése
b Az aktivalas sikeresen befejezddatt.

Frissités
Legutabbi sikeres frissités: 8/11/2011 3:47:44 PM
Beallitasok A virusdefinicios adatbazis verzidja: 6268 (20110705)
Eszk&zik
% Termékaktivalas
Sigé és tAmogatas Termékaktivalas folyamatban, Termékaktivalas..,

QX H @ 0 =

Az ESET NOD32 Antivirus telepitett verzidja:  5.0.90.21
Az ESET NOD32 Antivirus elérhetd verzidja:  Ellendrzés

(es[=y

Legutdbbi sikeres frissités — Itt lathato a legutébbi frissités datuma. Ennek kdzelmaltbeli datumnak kell lennie, ugyanis
ezjelzi, hogy a virusdefiniciés adatbazis naprakész.

A virusdefiniciés adatbazis verzidja — A virusdefiniciés adatbazis szama, amely egyben az ESET weboldalara mutatéd
hivatkozasként is miikodik. Itt megtalalhatd az adott frissitésben szerepld 6sszes virusdefinicié listaja. A verzibszamra
kattintva megtekintheti az adott frissitésbe foglalt definiciok listajat.

Kattintson az Ellendrzés hivatkozasra az ESET NOD32 Antivirus legljabb elérhets verzidjanak a kereséséhez.
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A frissitési folyamat

A virusdefinicios adatbazis frissitése hivatkozasra kattintva megkezd&dik a letoltési folyamat. Megjelenik a letoltési
folyamatjelz6 sav, illetve lathaté a let6ltésbél hatralév id6. A frissitést a Megszakitas gombra kattintva
megszakithatja.

@ ESET NOD32 Antivirus =n =R ==
ESET NOD32 ANTIVIRUS 5

Frissités

A B c
@t Védelem allapota PP
J{ k- Frissités

0 Szamitogeép ellendrzése
A virusdefinicids adatbazis frissitése

& Frissités == 5%
Frissités folyamata: 702 KB /11844 KB

e I

ﬁ Beallitasak Letgltatt fajl: emn002_32_1.nup

Hatralévd idd (mp): 8

% Eszkezok ([ Megseakitas |

o Sigo és tamogatas

Fontos: Szokasok korllmények kdzott, a frissitések megfeleld letdltése esetén a Nem sziikséges frissiteni — a
virusdefinicios adatbazis naprakész lizenet jelenik meg a Frissités ablakban. Ellenkez8 esetben ugyanis a program
elavult, amifokozza a fertdzés kockazatat. Ilyenkor a lehet6 leghamarabb frissitse a virusdefinicios adatbazist. Ellenkezé
esetben az alabbi lizenetek jelenhetnek meg:

A virusdefiniciés adatbazis elavult — Ez a hiba a virusdefiniciés adatbazis frissitésére tett tobb sikertelen kisérletet
kovetden jelenik meg. Javasolt ellenrizni a frissitési beallitasokat. Ennek a hibanak a leggyakoribb oka a hitelesité
adatok téves megadasa, illetve a csatlakozasi bedllitasok helytelensége.
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Az el6z6 értesités az alabbi két, sikertelen frissitésre vonatkoz6 lizenethez kapcsolodik:

A felhasznalénév és a jelszd helytelenilil van megadva a frissitési beallitasok kdzott. Azt javasoljuk, ellendrizze a

hitelesitési adatokat. A Tovabbi beallitdsok ablak tovabbi frissitési lehetdségeket tartalmaz (megnyitasahoz kattintson a

fomenu Beallitasok ikonjara, majd a Tovabbi beallitasok megnyitasa hivatkozasra, vagy nyomja le az F5 billentyit).
A tovabbi beallitasokat tartalmazoé listdban kattintson a Frissités > Frissités lehetfségre.

‘e ESET NOD32 Antivirus

ESET NOD32 ANTIVIRUS 5

/_\ Védelem allapota

Q Szamitogép ellendrzése
\bo Frissités

sio

ﬁ Bedllitasok

% Eszkdzok

o Sigd és tdmogatas

Frissités

A virusdefiniciés adatbazis frissitése nem sikeriilt

Avirusdefinicids adatbazis frissitése hibdval fejezddott be
Er\rény‘telen a felhasznalénéy, illetve a jelszé.

A virusdefiniciés adatbazis frissitése

Frissitéssel kapcsolatos hibaelharitas

[ oK J

A virusdefinicios adatbazis frissitése nem sikeriilt — Elképzelhetd, hogy a hibat a nem megfeleld internetes
kapcsolatbedllitasok okozzak. Ellenérizze az internetkapcsolatot (ezt megteheti egy tetszleges weboldal
megnyitasaval a bongészében). Ha a webhely nem nyilik meg, valészind, hogy nincs internetkapcsolat, vagy a
szamitégépen csatlakozasi problémak léptek fel. Internetkapcsolati problémait internetszolgaltatéja felé jelezheti.

‘= ESET NOD32 Antivirus

ESET NOD32 ANTIVIRUS 5

/i‘ Védelem allapota

0 Szamitogép ellendrzése
b Frissités

sio

ﬁ Bedlltasok

% Eszkdzok

o Slgd és tamogatas

Frissités

A virusdefiniciés adatbazis frissitése nem sikeriilt

Avirusdefinicids adatbazis frissitése hibdval fejezddott be
Hiba tortént a frissitési fajlok letoltése sordn,

A virusdefinicids adatbdazis frissitése

éssel kaposelatos hibaelhdritas

(es[=
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4.3.1 Frissitési beallitasok

A frissitési beallitasoknal adhatja meg a frissités forrasanak beadllitasait, példaul a frissitési szervereket és a hozzajuk
tartozé hitelesitési adatokat. A Frissitési szerver legordUlf lista alapértelmezés szerinti Automatikus kivalasztas
beallitasa biztositja, hogy a program — a lehetd legkisebb halézati forgalom mellett — automatikusan letdltse a frissitési
fajlokat az ESET szerverér6l. A frissités bedllitdsai a Tovabbi beallitasok fastruktira (F5) Frissités > Frissités részében
talalhatok.

A program csak akkor tud frissiteni, ha minden paraméter pontosan be van allitva. Amennyiben t(izfalat hasznal,
engedje ki a programot (ekrn.exe) a tlizfalon (HTTP-kommunikacio).

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

(- Il Szamitdgép Kivélasztott profil:
i Web és e-mail Sajat profil v] [ Profilok... ]
Frissités

A kivalasztott profilhoz tartozd frissitési bealitasok
Frissitési szerver:

-8 Felhasznaldi feltlet Automatikus kivalasztas Szerkesztés...
Felhasznélongy: Jelszd:
EAV-12345678 [TITTITTTITITTY
@ Rendszeres frissités () Tesztelési mad

Tovabbi frissitési bedllitasok: Beallitasok...
Frissitési gyorsitdtar kilritése:

[ sikeres frissitésrdl szala értesitések megjelenitésének melldzése

[ ok | [ mégse | [Aapbeslitss |

A Kivalasztott profil legordilé listaban az aktualisan hasznalt frissitési profil lathatd. Uj profil Iétrehozasahoz
kattintson a Profilok gombra.

A rendelkezésre all6 frissitési szerverek listaja a Frissitési szerver legorduld listaban talalhaté. A frissitési szerverek a
frissitési fajlokat tartalmazé helyi vagy internetes szerverek. Amennyiben az ESET internetes szervereit kivanja
hasznalni, tartsa meg az alapértelmezett Automatikus kivalasztas beallitast. Uj frissitési szerver hozzdadasahoz A
kivalasztott profilhoz tartozo frissitési beallitasok csoportban kattintson a Szerkesztés, majd a Hozzaadas
gombra. Helyben létrehozott frissitési szerver alkalmazasa esetén — ezt tikornek is nevezik — a frissitési szervert a
kovetkezbképpen kell beallitani:

http://szdmitégép_neve_vagy_IP_cime:2221.

A frissitési szerverekhez sziikséges hitelesités alapja a vasarlast kovetSen létrehozott, és Onnek elkildott
Felhasznalonév és Jelsz6. Helyi tiikorszerver hasznalata esetén a hitelesités a szerver beallitasaitél fligg.
Alapértelmezés szerint nincs szlikség hitelesitésre, vagyis a Felhasznalonév és a Jelsz6 mezd lires.

A Tesztelési mod valasztdgomb bejelolése esetén a frissitéskor a program letolti a bétamodulokat is, ami lehet6vé teszi
afelhasznaldnak a termék Uj szolgaltatasainak tesztelését. Az aktudlis modulok listaja a Stigé és tamogatas > Az ESET
NOD32 Antivirus névjegye részben talalhaté. Kezd6 felhasznaléknak ajanlott megtartani a Rendszeres frissités
valasztdgomb alapértelmezés szerinti bejelolését.

A frissités tovabbi beadllitasait tartalmazo ablak megjelenitéséhez kattintson a Tovabbi frissitési beallitasok felirat
mellett lathat6 Beallitasok gombra.

A frissitéssel kapcsolatos problémak esetén kattintson a Kilirités gombra az ideiglenes frissitési fajlokat tartalmazo
mappa kilritéséhez.

Sikeres frissitésrdl szolo6 értesitések megjelenitésének mellGzése — A jelolGnégyzet bejeldlésével kikapcsolja a
képerny6 jobb alsé sarkaban, a talcan megjelend értesitéseket. A jelolGnégyzetet akkor célszer( bejeldlni, ha egy
alkalmazast teljes képernyds mddban hasznal, vagy jatékot futtat. Ne feledje, hogy a jatékos lizemméd
engedélyezésével minden értesitést kikapcsol.
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4.3.1.1 Frissitési profilok

Frissitési profilok tobbféle frissitési konfiguraciohoz és feladathoz létrehozhaték. A kildnféle frissitési profilok
létrehozasa kilondsen mobil felhasznal6k szamara hasznos, akiknél az internetkapcsolat tulajdonsagai gyakran
valtoznak, és igy létrehozhatnak egy alternativ profilt.

A Kivalasztott profil legordulg listaban a jelenleg kivalasztott profil lathatd. Ez alapértelmezés szerint a Sajat profil
nev{ profil. Uj profil Iétrenozasahoz kattintson a Profilok, majd a Hozzaadas gombra, és irja be a profil nevét a Profil
neve mez&be. Uj profil Iétrehozasakor dtmasolhatja egy meglévé profil beallitasait, ha kijeldli azt a Beallitasok
masolasa a kovetkezd profilbol legorduld listaban.

Kenfiguracias profilok
Kivalasztott profil:
Sajat profil - ]

Profilck listija

- - -
Profilnéw Hozzadadas. ..

Sajat profil

Eltdvolitis

[ ok [ megse |

A profilbedllitasok parbeszédpaneljének frissitési szervereket tartalmazé legordulé listajaban valaszthat egy frissitési
szervert, de a parbeszédpanelen (j szervert is megadhat. A jelenleg megadott frissitési szerverek a Frissitési szerver
legordld listaban jelennek meg. Uj frissitési szerver hozzaadasahoz A kivalasztott profilhoz tartozd frissitési
beallitasok csoportban kattintson a Szerkesztés, majd a Hozzaadas gombra.

4.3.1.2 Tovabbi frissitési beallitasok

A tovabbi frissitési bedllitdsok megjelenitéséhez kattintson a Beallitasok gombra. A tovabbi frissitési bedllitasok a
frissitési méd, a HTTP-proxy és a helyi halézat konfiguralasara szolgalnak.

4.3.1.2.1 Frissitési mod

A Frissitési mod lapon talalhatok a programosszetevik frissitéséhez kapcsolédo beallitasok. Megadhatd, hogy hogyan
viselkedjen a program abban az esetben, ha valamelyik programdsszetev6hoz frissités érhetd el.

A programdosszetev-frissitéssel j szolgaltatasok valnak elérhetévé, vagy modosulnak a korabbi verziékban is
rendelkezésre all6 szolgaltatasok. Automatikusan, felhasznal6i beavatkozas nélkil is végrehajthatd, de a frissitésekrol
értesités is kérhetd. A programosszetevd-frissités telepitése utan a rendszer Ujrainditasara lehet sziikség. A
Programosszetevok frissitése szakaszban harom bedllitas koziil valaszthat:

e Programosszetevo-frissités kikapcsolasa - Soha nem keriil sor a programosszetevok frissitésére. Ezt a bedllitast
szervertelepitések esetén érdemes hasznalni, hiszen a szerverek altalaban csak karbantartas esetén indithatdk Ujra.

e A programosszetevik frissitésének végrehajtasa minden esetben - A rendszer automatikusan letdlti és telepiti a
programosszetevok frissitéseit. Ne felejtse el, hogy a szamitégép Ujrainditasara lehet szlikség.

e Programosszetevok letoltésének felajanlasa, ha van Uj verzioé — Az alapértelmezett beallitas. A

P

programosszetevEk frissitésekor megjelenik egy parbeszédpanel, ahol megerdsitheti vagy elutasithatja a frissitést.
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Tovabbi bellitisok -7 =)

Frissitésiméd | HTTP-proy | Helyi hilozat |

Programosszetevdk frissitése
() Programosszetevi{rissités kikapcsolasa

() A programisszetevik fissitésének végrehaitdsa minden esetben

@ Programosszetevok |etoltésenek felajaniasa, ha van 0j verzid:

Uraind ités & programasszetevik frissitése utdn

() Automatikus Gjraind itas kikapcsoldsa

@ A szamitdgép Ujrainditasanak felajdnlasa. ha szikséges
() A szamitogép jraind itésa értesités nélkll, ha szikséges
Frizsitési f3jl mérete

[ Kérdezzen 4 a frissités letolése eldt

K.érdezzen ra, ha egy friszitési Al nagyobb mint KB

[ A legiijabb termélcverzié rendszeres keresése

[ ok ][ megse |

A programaosszetevo-frissitéseket kovetden eléfordulhat, hogy a modulok megfelel6 miikodéséhez a szamitogép
Gjrainditasa sziikséges. Az Ujrainditas a programaosszetevik frissitése utan részben a kovetkezd lehetdségek kozil
valaszthat:

o Automatikus Gjrainditas kikapcsolasa — A szamitégép Ujrainditasa akkor sem torténik meg, ha arra egyébként
szlikség lenne. Ez a bedllitas nem ajanlott, mert el6fordulhat, hogy a program a szamitogép kovetkezd Ujrainditasig
nem mikodik megfelel&en.

e Aszamitogép Gjrainditasanak felajanlasa, ha sziikséges — Ez az alapértelmezett bedllitds. A programdosszetevs-
frissités elvégzése utan a rendszer egy parbeszédpanelen kéri a szamitégép Ujrainditasara.

e Aszamitogép Gjrainditasa értesités nélkiil, ha sziikséges — A programdsszetev-frissités elvégzése utan a rendszer
Gjrainditja a szamitdgépet (ha sziikséges).

Megjegyzés: A beallitdsokat az adott munkaallomastdl fliggGen kell kivalasztani. Erdemes figyelembe vennia
munkaallomasok és szerverek kozotti kiilonbségeket (stlyos karokat okozhat példaul, ha a frissitést kvetden
automatikusan inditja Gjra a szervert).

A Kérdezzen ra a frissités letoltése elGtt valasztogomb bejeldlése esetén értesités jelenik meg az Uj frissitések
kiadasakor.

Ha a frissitési fajl mérete a Kérdezzen ra, ha egy frissitési fajl nagyobb mint részben megadott értéknél nagyobb, a
program értesitést jelenit meg.

A legljabb termékverzié rendszeres keresése beallitdssal engedélyezheti A legijabb termékverzié rendszeres
keresése (itemezett feladat elvégzését (ezzel kapcsolatban a Feladatitemezd cim(i fejezet nyUjt részletes tajékoztatast).

4.3.1.2.2 Proxyszerver

Az egyes frissitési profilokhoz tartozd proxyszerver-beallitasok megnyitasahoz az F5 billentylvel megnyithaté Tovabbi
bedllitdsok parbeszédpanel fjaban kattintson a Frissités agra, majd a Tovabbi frissitési beallitasok felirat jobb
oldalan talalhaté Beallitasok gombra. Kattintson a HTTP-proxy flilre, és jeldlje be az alabbi harom valasztégomb
egyikét:

o Globalis proxyszerver-beallitasok hasznalata
e Proxyszerver hasznalatanak mellGzése
o Kapcsol6das proxyszerveren keresztiil

A Globalis proxybeallitasok hasznalata valasztégomb bejel0lése esetén a program a bedllitdsfa Eszk6zok >
Proxyszerver beallitascsoportjaban korabban megadott bedllitasokat fogja figyelembe venni.

Ha az ESET NOD32 Antivirus frissitéséhez nem hasznal proxyszervert, a Proxyszerver hasznalatanak mell6zése
valasztégombot jeldlje be.
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A Kapcsolodas proxyszerveren keresztiil valasztogombot kell bejeldinie az alabbi esetekben:

e Az ESET NOD32 Antivirus frissitéséhez proxyszerver sziikséges, de az eltér a globalis beallitasok kozott megadott

proxyszervertdl, melynek adatait az Eszk6zok > Proxyszerver lehetdséget valasztva tekintheti meg. Ebben az
esetben még a kovetkezd beallitasokat is meg kell adni: a proxyszerver cime és a kommunikaciés port szama,
valamint a felhasznalénév és a jelsz6 — amennyiben a proxyszerver hitelesitést igényel.

o A proxyszerver bedllitasai a globalis beallitasok kozott nem szerepelnek, az ESET NOD32 Antivirus azonban a
frissitések beszerzése érdekében proxyszerverhez kapcsolodik.

e A szamitdgépe proxyszerveren keresztll csatlakozik az internetre. A beallitasokat a program telepités kozben az
Internet Explorer bongész6bsl veszi at, am célszer( ellendrizni, hogy azéta nem mddosultak-e (példaul nem

valtozott-e meg az internetszolgaltatd), mert a program csak helyes beallitasokkal tud csatlakozni a frissitési
szerverekhez.

Tovabbi beallitisok
HTTP-proxy | Helyi halbzat

() Globdlis provyszerverbedll tdsck haszndlata

(7) Prowyszerver haszndlatanak melldzése

@ Kapcsolddas prosyszerveren kereszhil

Prosyszerver: Part:
152.168.1.1 3128
Felhazznalanéy: Jelszd:

User sEssaBES

[ ok [ messe |

A proxyszerver alapértelmezett beallitasa a Globalis proxybeallitasok hasznalata lehetfség.

Megjegyzés: A hitelesitési adatok — példaul a Felhasznalénév és Jelsz6 — megadasara a proxyszerverhez vald
hozzaférés miatt van szlikség. Csak akkor toltse ki ezeket a mez6ket, ha a hozzaféréshez felhasznalonév és jelszé
szlikséges. Ezek a mez&k nem az ESET NOD32 Antivirus licencében szereplé felhasznaldnév és jelsz6 megadasara
szolgalnak, és csak akkor szlikséges kitolteni 6ket, ha az internet proxyszerveren keresztiil torténd eléréséhez
felhasznalonév és jelszo sziikséges.
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4.3.1.2.3 Csatlakozas a helyi frissitési szerverhez

Windows NT-alapu helyi frissitési szerverrél torténd frissitéskor alapértelmezés szerint minden halézati kapcsolatot
hitelesiteni kell. A legtobb esetben a helyi rendszerfioknak nincs megfelel6 hozzaférésijoga a frissitési fajlok masolatat
tartalmazoé tikrozési mappahoz. Ebben az esetben irja be a felhasznaldnevet és a jelszot a frissitési beallitasoknal, vagy
adjon meg egy olyan fiokot, amellyel a program eléri a frissitési szervert (tukrot).

llyen fiok beallitdsahoz kattintson a Helyi halézat fiilre. A Kapcsolddas a helyi frissitési szerverhez szakaszban a

Rendszerfiokkal (alapbeallitas), az Aktudlis felhasznaloként és a Megadott felhasznal6ként valasztbgombok
kozul valaszthat.

Tovabbi bellitisok

Frissitési mad | HTTP-proy | Helyi haldzat |

Kapcsolddas a helyi fissitési szerverhez
@ Rendszedickkal (alapbedllitask
() Aktudlis felhasznaldkent
(7) Megadott felhasznaldként
Felhasznéldnéy: Jelszd:

[ Kapcsolat bortésa a frissités utdn

[ ok [ mese |

A Rendszerfiokkal (alapbeallitas) valasztégomb bejeldlésekor a rendszerfiokot hasznalhatja hitelesitésre. Ha a fé
frissitési beallitdsoknal nem adta meg a hitelesitési adatokat, altalaban nem torténik hitelesités.

Ha azt szeretné, hogy a program az éppen bejelentkezett felhasznalé fidkjaval hitelesitse magat, jeldlje be az Aktualis

felhasznal6ként valasztbgombot. E megoldas hatranya, hogy a program nem tud a frissitési szerverhez csatlakozni, ha
nincs bejelentkezett felhasznalo.

A Megadott felhasznal6ként beadllitassal egy adott felhasznaldi fiokot allithat be a hitelesitéshez. Akkor alkalmazza ezt
a modszert, ha a rendszerfiokkal torténd kapcsolddas sikertelen volt. Ugyeljen arra, hogy a megadott felhasznald
rendelkezzen olvasasi joggal a frissitési fajlok mappajahoz a helyi szerveren. Ellenkez& esetben a program nem tud
kapcsolédni, és nem tudja letolteni a frissitéseket.

Figyelmeztetés: Ha az Aktualis felhasznaloként vagy a Megadott felhasznal6ként valasztégomb van be jeldlve, az
identitasvaltas hibat eredményezhet. Ezért célszerii a hal6zati hitelesitési adatokat a fo frissitési beallitasoknal megadni.
Ebben a bedllitasi részben a hitelesitési adatokat a kovetkez6képpen kell beirni: tartomdnynév\felhaszndlé

hitelesités.

Jelolje be a Kapcsolat bontasa a frissités utan jelol6négyzetet, ha azt szeretné, hogy a szamitégép bontsa a

kapcsolatot a helyi frissitési szerverrel (@mennyiben a helyi frissitési szerver egy fajlszerverként is hasznalt szerver, ne
jelolje be a jelolGnégyzetet).
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4.3.2 Frissitésifeladatok létrehozasa

A frissitések keresése és telepitése kézzel is elindithatd, ha a fé ablakban a Frissités flilre, majd a lapon A virusdefiniciés
adatbazis frissitése miveletre kattint.

A frissitések Utemezett feladatokként is futtathatok. Ha Gtemezett feladatot szeretne beallitani, az Eszk6zok lapon
valassza a Feladatiitemez6 eszkozt. Az ESET NOD32 Antivirus programban alapértelmezés szerint az alabbi feladatok
aktivak:

e Rendszeres automatikus frissités
e Automatikus frissités a telefonos kapcsolat lIétrejotte utan
e Automatikus frissités a felhasznal6 bejelentkezése utan

Minden frissitési feladat moédosithatod az igényeinek megfelel6en. Az alapértelmezett frissitési feladatok mellett a
felhasznalé altal definialt konfiguracioju Gj feladatok is létrehozhatok. A frissitési feladatok létrehozasarél és beallitasarol
a Feladatiitemezd cim( fejezet nyUjt részletes tajékoztatast.

4.4 Eszkozok

P

kinalnak a tapasztalt felhasznaldknak.

 ESET NOD32 Antivirus ][ S
ESETNOD32 ANTIVIRUS 5
Eszkdzok
Védelem allapota Eszkézsk

Szamitogép ellendrzése

D MNaplafajlok Feladatitemezd

Frissités Utolsd bejegyzés: Uternezett feladatok széma: 6
o . Védelem statisztikaja - Karanten

Beallitasok — e . . .G | . .
Kartevd- és levélszemét- Karanténba helyezett objektumok
statisztika szama: 6

Eszkozik o

m Alctivitas @ ESET SysInspector

Fajlrendszer- és halozati A szamitégép-allapot

Siigd és tamogatas

Q
=
®
a
X
G

aktivitas pillanatképeinek szama: 0

"" Futd folyamatok
Meghizhatdsagi informaciok az ESET
Live Grid alapjén

»

Fajl elkildése elemzésre o ESET SysRescue

Elemzés az ESET viruslaborjaban Helyredllitd CD készitése

A lapon az alabbi eszk6zok lathatok:

Napléfajlok

Védelem statisztikaja
Aktivitas

Futé folyamatok
Feladatitemezd
Karantén

ESET SysInspector
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Fajl elkiildése elemzésre — A gyanus fajlok elklildése elemzésre az ESET viruslaborjaiba. A hivatkozasra kattintva egy
parbeszédpanel jelenik meg, amelynek leirasat a Fajlok elkiildése elemzésre cimii szakaszban talalja.

ESET SysRescue — Az ESET SysRescue létrehozasi varazslojanak inditasa.

4.4.1 Napléfajlok

A Naplofajlok lap a fontos programeseményekrdl tajékoztatast, az észlelt veszélyekrél attekintést nydjt. A napldézas
fontos szerepet tolt be a rendszerelemzésben, észlelésben és hibaelharitadsban. A program a napl6zast a hattérben
aktivan, felhasznaldi beavatkozas nélkil végzi. Az informacidkat az aktualis naplérészletességi beallitasoknak
megfelelen rogziti. A szoveges lizenetek és a naplofajlok kdzvetlenil az ESET NOD32 Antivirus-programkornyezetbdl
is megtekinthetdk, de ugyanitt nyilik lehet&ség a napléfajlok archivalasara is.

i ESET NOD32 Antivirus =] =]
& Eszkozik » Maplofajlok
/] Veédelem allapota .
=l Napléfajlok
0 Szamitogép ellendrzése :
Mapld: ’Eszlelt kartevak hd
\;:" Frissités Idd V | O | Néw Kartevd Miv... = Felh.. Inform..
&M11/2011 .. V.. f.. C\Users\srand.. Eicar tesztfajl SCRG.. Ariaszt.,
ﬁ Bedllitisok 8/11/2011 .. H. f.. http:/eicar.org.. Eicar tesztfajl kapes.. SCRG.. A progr.
8/11/2011 ... H.. f.. http://eicar.org.. Eicar tesztfajl kapes.. SCRG..  Aprogr.
8/11/2011 ... H.. f.. http://eicar.org.. Eicar tesztfajl kapes.. SCRG..  Aprogr.
% Eszkizdk &M11/2011 ... H. f.. http:/feicar.org.. Eicar teszifajl kapcs.. SCRG.. A progr.
8/11/2011 ... H.. f.. http://eicar.org.. Eicar tesztfajl kapcs.,., SCRG.. Aprogr.
o A 8/11/2011 ... H.. f.. httpi//eicar.org.. Eicar tesztfajl kapcs., SCRG.. A progr.
o Slgo es tamogatas 8/11/2011 ... H. f.. http://eicar.org... Eicar tesztfal kapes.. SCRG.. A progr.
&/11/2011 .. H. f.. http://eicar.org.. Eicar tesztfajl kapes.. SCRG.. A progr.
Sziirés kikapecsolva
| Szlirés... | | Sziird letiltdsa |
O Megnyitas dj ablakban

A naplofajlok a fémeni Eszkdzok lapjanak Naplofajlok hivatkozasara kattintva érhetdk el. Jeldlje ki a kivant
naplotipust az ablak tetején talalhaté Naplé legordiils listaban. A valaszthatd naplék az alabbiak:

o Eszlelt kartevSk — A kartevénaplé részletes informaciot szolgaltat az ESET NOD32 Antivirus moduljai altal észlelt
fert6zésekrél. Az informacié tartalmazza az észlelés idejét, a fert6zés nevét és helyét, a végrehajtott miveletet és
annak a felhasznalénak a nevét, aki a fert6zés észlelésének idején be volt jelentkezve. A naplébejegyzésre duplan
kattintva kilon ablakban megjelenik a részletes tartalom.

e Események — A program az ESET NOD32 Antivirus altal elvégzett 0sszes miveletet rogziti az eseménynaplékban. Az
eseménynaplé a programban tortént eseményekre és hibakra vonatkozé informaciokat tartalmazza. Ezt a

lehet8séget valasztva a rendszergazdak és a felhasznalok megoldhatjak az esetleges problémakat. Ezek az
informaciék gyakran hozzajarulnak a programban fellép6 hibak megoldasahoz.

e Szamitogép-ellenGrzés — Ezt a lehetGséget valasztva megtekintheti az 6sszes korabbi kézi inditast és (itemezett
ellendrzés eredményét. Minden sor egy-egy szamitdgép-ellendrzésnek felel meg. Az egyes bejegyzésekre duplan
kattintva megjelennek az adott ellen&rzés részletes adatai.

4020

o Behatolasmegel6z6 rendszer — A bejegyzésre megjelolt adott szabalyok bejegyzéseit tartalmazza. A protokoll
megjeleniti a miveletet meghivé alkalmazast, az eredményt (a szabaly engedélyezett vagy letiltott volt-e) és a
létrehozott szabaly nevét.

A megjelenitett informaciék mindegyik csoportb6l kozvetlenill a vagélapra masolhatok (ehhez jeldlje ki a kivant
bejegyzést, és kattintson a Masolas gombra, vagy nyomja le a Ctrl+C billenty{ikombinaciét). Tobb bejegyzés
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kijeloléséhez hosszan nyomja le a Ctrl vagy a Shift billenty(it.

Ha egy adott bejegyzésre kattint a jobb gombbal, megjelenitheti a helyi mentit, amelyben az alabbi parancsok
talalhatok:

e Azonos tipusl bejegyzések sziirése — Ha aktivalja ezt a sz{ir6t, csak az azonos tipusl bejegyzések jelennek meg
(diagnosztika, figyelmeztetések stb.).

e Szlirés/Keresés — A bedllitasra kattintas utan megjelenik a Naploé sziirése ablak, ahol megadhatja a sz(irési
feltételeket.

o Sz(irG letiltasa — Torli a szlir6ben megadott 6sszes bedllitast (a fentiek szerint).

e Minden masolasa — Az ablakban Iév6 6sszes bejegyzésrél masolja az informacidkat.

o Torlés/Minden torlése — Torli a kijelolt bejegyzés(eke)t vagy az 6sszes megjelenitett bejegyzést. A miivelet
végrehajtasahoz rendszergazdai jogosultsagokra van sziikség.

e Exportalas — Ezzel a lehetGséggel XML formatumban exportalhatja a bejegyzésekre vonatkozd informaciokat.

e Napl6 gorgetése — Hagyja bejelolve ezt a parancsot, ha automatikusan szeretné gorgetni a korabbi naplokat, és a

Napléfajlok ablakban kivanja megnézni az aktiv naplokat.

4.4.1.1 Naplokezelés

Az ESET NOD32 Antivirus naplézasi beallitasai a program féablakaban érheték el. Kattintson a Beallitasok > Tovabbi
beallitasok megnyitasa > Eszk6zok > Naplofajlok lehetfségre. A naplokkal kapcsolatos szakaszban szabalyozhaté a
naplok kezelése. A régebbi naplék automatikusan torlédnek, igy nem foglaljak a mereviemez-teriletet. A
naplofajlokhoz az alabbi beallitasokat adhatja meg:

Bejegyzés automatikus torlése — A jel0l6négyzet bejeldlésekor a rendszer automatikusan torli a Ha a bejegyzés X
napnal régebbi mez6ben megadott szamu napnal régebbi napldbejegyzéseket.

Napléfajlok automatikus optimalizalasa — A jelol6négyzet bejelolése esetén a naplofajlok toredezettségmentesitése
automatikusan megtorténik, ha a szazalékérték meghaladja a Ha a folosleges bejegyzés tobb mint (%) mezében
megadott értéket.

Kattintson az Optimalizalas inditasa gombra a napléfajlok toredezettségmentesitéséhez. A program a folyamat soran
az 0sszes ures naplobejegyzést eltavolitja, ami javitja a teljesitményt, és gyorsitja a naplok feldolgozasat. A
teljesitményjavulas kiiléndsen a nagyszamu bejegyzést tartalmazé napléfajloknal latvanyos.

Naplék minimalis részletessége — Itt adhatja meg a naplézand6 események minimalis részletességi szintjét.

o Diagnosztikai — Ezt a lehet&séget valasztva a szoftver az alabbiak mellett az alkalmazas finomhangolasahoz
szlikséges informaciokat is bejegyzi a napléba.

e Tajékoztatod — Ezt a bedllitdst megadva a program a tajékoztatd jellegli Uizeneteket veszi fel a napléba (beleértve a
sikeres frissitésekrél sz616 lizeneteket és a fent emlitett rekordokat).

o Figyelmeztetések — A program a kritikus figyelmeztetéseket és a figyelmeztetd lizeneteket egyarant megjeleniti.

e Hibak — Ezt a lehet&séget valasztva a program a fdjlletdltési és a kritikus hibakat jegyzi be a napléba.

o Kritikus — Ezt a lehet&séget valasztva a program csak a kritikus (példaul a virusvédelem inditasaval és egyebekkel
kapcsolatos) hibakat naplézza.
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Kattintson az Alapértelmezett szlirés gombra a Napl6 sziirése ablak megnyitasahoz. Jelolje be a naplékban
megjelenitendd bejegyzéstipusokat, és kattintson az OK gombra.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

" Eszkizok

(-l SzAmitdgép Mapldfajlok
-4 Web és e-mail Maplébejeqyzések lettartama
;3, Frissités A napldk dttekinthetfisége érdekében bedlithatia a napldbejegyzések maximalis

elettartamat. A megadott iddtartamnal régebbi bejegyzések automatikusan torlddnek.

Bejegyzés automatikus térlése
Proxyszerver ) - o )
[0 Karantén Ha a bejegyzés 90 = | napnal régebbi
ESET Live Grid
Operddsrendszer-frissitések Maplokezelés
Diagnosztika A napldfajlokban tarlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért a

hatékony mikidés érdekében rendszeresen optimalizélni kell azok tartalmat.
Maplafajlok automatikus optimalizalasa
Ha a filisleges bejegyzés thbb mint (%%): 25

Optimalizalas inditasa

Maplék minimalis részletessége:
[ Tajékoztats ~

-l Felhasznaldi felilet

[ Alapértelmezett szlirés...

[ Bok || mégse

| [ Alapbealitas

4.4.2 Feladatitemez6

A Feladatlitemez6 bizonyos feladatok (frissités, szamitégép ellendrzése stb.) elére definialt beallitdsokkal torténd
inditasat végzi.

A Feladatiitemezd az ESET NOD32 Antivirus f6menjébdl érhetd el az Eszk6zok lapon. A Feladatiitemezd valamennyi
Utemezett feladat és beadllitott tulajdonsagainak (példaul elére definialt datum, id6pont és ellendrzési profil) 6sszesitett
listajat tartalmazza.

A feladatlitemezd a kovetkezo feladatok iddzitett végrehajtasara alkalmas: a virusdefinicios adatbazis frissitése,
ellenérzési feladatok, rendszerinditaskor automatikusan futtatott fajlok ellen6rzése és naplékezelés. A Feladatiitemezd
f6 ablakabél kozvetlenil adhat hozza vagy torolhet feladatokat. (Kattintson az ablak aljan 1évé Hozzaadas vagy Torlés
gombra.) A Feladatiitemez6 ablakban barhol a jobb gombbal kattintva a kdvetkezd miiveleteket végezheti el: részletes
adatok megjelenitése, a feladat azonnali végrehajtasa, Uj feladat hozzaadasa, meglévd feladat torlése. A feladatok eltt
lathatd jelolonégyzet bejelolésével, illetve a jelolések torlésével kapcsolhatja be és ki a feladatokat.
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= ESET NOD32 Antivirus =NE=E
ESETNOD32 ANTIVIRUS 5

4 Eszkozok v Feladatitemezd

Védelem allapota

Feladatiitemezd
Szamitégép ellendrzése MNév Feladat Inditas ideje Beallitasok Utolsé futt...
Mapldkezelés Mapldkezelés, Aprogram a fel... Mincsenek spec.. 8/31/2011 3:...
Frissités Rendszeres .. Frissités, Aprogram a fel... Mincsenek spec.. 8/31/2011 3:..
Automatiku,., Frissités, Betarcsazas/VP.. Mincsenek spec..
] automatiku... Frissités, Felhasznaldi b...  Mincsenek spec..
Bellitasok Rendszerind... Rendszerinditi.. Felhasznaléi b... 8/31/2011 3:...

Rendszerind... Rendszerindita.. A& virusdefinicid...
Eszkéizdk

Slgé és tamogatas

QX & @ 0 =

A jobb egérgombbal megnyithatd a kijelalt elemn helyi mendje.
| Hozzdadas.. |

O Megnyitas dj ablakban

A Feladatiitemezd alapértelmezés szerint az alabbi Gitemezett feladatokat jeleniti meg:

Naplokezelés

Rendszeres automatikus frissités

Automatikus frissités a telefonos kapcsolat létrejotte utan

Automatikus frissités a felhasznal6 bejelentkezése utan

Alegljabb termékverzio rendszeres keresése

Rendszerinditaskor automatikusan futtatott fajlok ellen6rzése (a felhasznald bejelentkezése utan)
Rendszerinditaskor automatikusan futtatott fajlok ellenérzése (a virusdefinicios adatbazis sikeres frissitésekor)

A mar meglévd (alapértelmezett és felhasznald altal) Gtemezett feladatok beallitasainak médositasahoz kattintson a
jobb gombbal a feladatra, és valassza a Szerkesztés parancsot, vagy jelolje kia médositando feladatot, és kattintson a
Szerkesztés gombra.

Uj feladat hozzaadasa

1.

2

Kattintson az ablak aljan talalhaté Hozzaadas gombra.

. Jelolje ki a szlikséges feladatot a legordild listaban.

Feladat hozzaaddsa
[temezett feladat:
‘ﬂs& alkalmazés futtatdsa hd I
Kiilzd alkalmazas futtatdsa
MNaplékezelés

Rendszernd itaskor automatikusan futtatott 1ajlok ellendrzése
Pillanatkep |étrehozasa a szamitdgep allapotardl

Kézi inditdsl szémitdgép-ellendrzés

Frissités

A legljabb terméloverzio kenesese

Tovabbi informacidk a feladatitemezésril ..

< \Vissza [ Tovdbb > ] [ Mégse
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3. Adja meg a feladat nevét, és valasszon egyet az id6zitési lehetdségek kozul:

Egyszer — A feladat csak egyszer, az el6re meghatarozott napon és id6ben lesz végrehajtva.
Ismétlédden — A feladat az 6rakban meghatarozott id6kozonként lesz végrehajtva.

Naponta — A feladat minden nap a meghatarozott id6pontban fog futni.

Hetente - A feladat hetente egyszer vagy tobbszor fog futni a kijeldlt nap(ok)on és id6pontban.
Esemény hatasara — A feladat egy meghatarozott esemény bekdvetkezésekor lesz végrehajtva.

Feladat hozzéadasa [~ 7| [mE3a]

Feladat neve:
Scan

Feladat futtatasa

(@ Egyszer

() lsmétlddsen

() Naponta

(2) Hetente

(") Egemény hatdséra

[ Feladat futtatdsanak melldzése, ha a szamitdgép telepril mikadik

[ < Missza ][ Tovabb = ][ Mégse ]

2o _ -

4. Az el6z6 1épésben kivalasztott id6zitési beallitastol fliggben az alabbi parbeszédpanelek egyike jelenik meg:

Egyszer — A feladat az el6re meghatarozott napon és idében lesz végrehajtva.
Ismétlédden — A feladat a meghatarozott id6kdzonként lesz végrehajtva.
Naponta — A feladat naponta ismétlédve, a megadott id6pontban fut.
Hetente - A feladat a kijelolt napokon és id6pontban fog futni.

5. Meghatarozhatja, hogy mikor fusson a feladat, ha az elére meghatarozott idében nem lehetett azt futtatni (példaul ki
volt kapcsolva a szamitogép). Valaszthato lehet&ségek:

e Varjon a kovetkez6 litemezett id6pontig
e Hajtsa végre a feladatot az elsé adand6 alkalommal
e Azonnal hajtsa végre a feladatot, ha a legutobbi végrehajtas 6ta a megadottnal hosszabb id6tartam telt el

6. Az utolsé lépésben megtekintheti az itemezni kivant feladatot. A feladat alkalmazasahoz kattintson a Befejezés
gombra.

Feladat hozzaadasa (-8 |3

Afeladat (temezése megtotént.
Dtemezett feladat attekintése

Feladat neve:
Task

Feladat tipusa:-

Maplokezelés.

Feladat futtatasa:

A program a feladatot csak eqyszer futtatja, a kdvetkezd iddpontban: 12. 8. 2011,
16:12:35. A feladat nem fog futni, ha a szamitdgep teleprdl mdkodik

Amennyiben a feladatot nem lehet futtatni a megadott idSpontban:
A program nem fogja futtatni a feladatot.

Feladat futtatasa adott parametereklel

< Missza ][@'ﬂe{ejezés] [ Mégse
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4.4.2.1 Ujfeladatok létrehozasa

Ha Uj feladatot szeretne létrehozni a Feladatlitemezdben, kattintson a Hozzaadas gombra vagy a helyi ment
Hozzaadas parancsara. Otféle iitemezett feladat koz(il lehet valasztani:

o Kiils6 alkalmazas futtatasa — Ezen a lapon egy kiils6 alkalmazas végrehajtasanak titemezése adhat6 meg.

o Napldkezelés — A naplofajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a feladat a
hatékony miikodés érdekében optimalizalja azok tartalmat.

e Rendszerinditaskor automatikusan futtatott fajlok ellenGrzése — A szoftver ellendrzi azokat a fajlokat, amelyek
futtatasa rendszerinditaskor vagy belépéskor engedélyezve van.

e Pillanatkép létrehozasa a szamitogép allapotarol — Az ESET Sysinspector pillanatképének Iétrehozasa a
szamitogéprol; a rendszerosszetevikre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes adatok
0sszegyljtése, és az egyes 0sszetevdk kockazati szintjének értékelése.

e Szamitogép ellendrzése — A szamitdgépe fajljainak és mappainak ellendrzése.

o Frissités — Frissitési feladat litemezése a virusdefinicids adatbazis és a rendszerdsszetevk frissitésére.

e Alegujabb termékverzio keresése

Feladat hozzaaddsa
[temezett feladat:
‘Kﬁlsé alkalmazas futtatasa v‘
Kilsd alkalmazas futtatdsa
MNaplékezelés

Rendszernd itaskor automatikusan futtatott 1ajlok ellendrzése
Pillanatkeép |étrehozasa a szamitogép allapotarsl

Kézi inditdsl szémitdgép-cllendrzés

Frissités

A legljabb termekoverzio keresese

Tovabbi informacidk a feladatitemezésrdl...

< \Vissza [ Tovébb = ] ’ Mégse ]

Mivel a Frissités az egyik leggyakrabban hasznalt Gitemezett feladat, az alabbiakban megismerheti, hogy miként vehet
fel Gjabb frissitési feladatokat.

Az Utemezett feladat legordild listaban valassza a Frissités bedllitast. Kattintson a Tovabb gombra, majd irjabe a
feladat nevét a Feladat neve mez6be. Adja meg a feladat gyakorisagat. A valaszthaté lehet6ségek az alabbiak: Egyszer
, Ismétl6dGen, Naponta, Hetente és Esemény hatasara. Teleprél m(ikodd hordozhat6 szamitogép
rendszerer&forrasainak minimalisra csokkentéséhez jeldlje be a Feladat futtatasanak mell6zése, ha a szamitogép
teleprol miikodik jelolGnégyzetet. A kivalasztott gyakorisagtol fiiggben kiilonbozo frissitési paramétereket kell
bedllitani. Ezutan meghatarozhatja, hogy milyen mveletet hajtson végre a rendszer akkor, ha a feladat nem hajthaté
végre vagy nem fejezhetd be az litemezett id6pontban. Az alabbi harom lehet6ség kozll valaszthat:

e Varjon a kovetkez6 litemezett idGpontig
e Hajtsa végre a feladatot az els6 adandé alkalommal

e Azonnal hajtsa végre a feladatot, ha a legut6obbi végrehajtas 6ta a megadottnal hosszabb idGtartam telt el (az
id6tartam az Id6tartam gorgetddobozban adhaté meg)

A kovetkezd l1épésben a szoftver megjeleniti az aktudlis Gtemezett feladat teljes 0sszegzését, és automatikusan bejelol
a Feladat futtatasa specialis paraméterekkel jel6l6négyzetet. Kattintson a Befejezés gombra.

Megjelenik egy parbeszédpanel, amelyen kivalaszthatok az litemezett feladathoz hasznalandé profilok: megadhaté egy
els6dleges és egy masodlagos profil — ez utdbbi akkor hasznalhat6, ha a feladat nem hajthaté végre az elsdleges
profillal. Hagyja jova a mivelet megkezdését a Frissitési profilok parbeszédpanel OK gombjara kattintva. A program
felveszi az Gj Utemezett feladatot a jelenleg Uitemezett feladatok listajara.
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4.4.3 Védelem statisztikaja

Ha meg szeretné tekinteni az ESET NOD32 Antivirus védelmi moduljaival kapcsolatos statisztikai adatokat megjelenité
grafikont, az Eszk6zok lapon valassza a Védelem statisztikaja lehet§séget. A Statisztika legordilé listdban valassza
ki a kivant védelmi modult a hozza tartozé grafikon és naplé megtekintéséhez. Ha a jelmagyarazatban egy elem folé
viszi az egér mutatoéjat, a grafikonon csak az adott elem adatai jelennek meg.

= ESET NOD32 Antivirus =] =] ]
ESETNOD32 ANTIVIRUS 5

4 Eszkozok v Statisztika

Védelem allapota

B Mem fertdzdtt objektumok szdma 7952 (100,00 22)

=l Statisztika
0 Szamitdgép ellenbrzése

Statisztika: [Vl’rus- és kémprogramvédelem ']
b Frissités

A virus- és kémprogramveédelem statisztikai grafikonja
alle
@ Beallitasok _

| B Fertdzott objektumok szama 0{0.00 25)
% Eerkiizik \ - [ Megtisztitott objeltumok szama 0 (0,00 %)

Slgé és tamogatas

Osszesen: 7952

Ellendrzatt objektum: ChUsers\SRANDZ~1\AppDatatLocal\Temp\_TSCTest2c5e36.tst
Statisztika kezdd idépontja:  8/12/2011 10:16:56 AM Alaphelyzetbe allitas

A megtekinthetd statisztikai grafikonok az alabbiak:

e Virus- és kémprogramvédelem — A fertdz0tt s a megtisztitott objektumok szamat jeleniti meg.

e Valosidejii fajlrendszervédelem — Csak az olvasott és a fajlrendszerhez irt objektumokat jeleniti meg.

e E-mail védelem — Csak a levelezGprogramok altal kiildott vagy fogadott objektumokat jeleniti meg.

e Webhozzaférés-védelem — Csak a bongész6k altal letoltott objektumokat jeleniti meg.

A statisztikai grafikon alatt lathaté az 6sszes ellen6rzott objektum szama, a legutébb ellendrzott objektum és a
statisztikai id6bélyeg. Kattintson az Alaphelyzetbe allitas lehetdségre az 6sszes statisztikai informacioé torléséhez.
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4.4.4 Karantén

A karantén 6 feladata a fert6zott fajlok biztonsagos tarolasa. A fajlokat akkor kell a karanténba helyezni, ha nem
tisztithatok meg, ha torléslik kockazattal jar vagy nem ajanlott, illetve ha az ESET NOD32 Antivirus tévesen észlelte
Oket.

Barmilyen fajlt karanténba helyezhet. A szoban forg6 fajlt akkor érdemes karanténba helyezni, ha viselkedése gyandus, a
viruskeres6 azonban nem észleli. A karanténba helyezett fajlok elemzés céljabdl elkiildhet6k az ESET viruslaborjanak.

‘= Karantén - ESET NOD32 Antivirus

Karantén

Id& Objektumnéy Méret Ok 5
8/12/2011 2:25:... http:/fwnaw.rexswain, com,/eicar.com 0 Eicar tesztfajl 8
8/12/2011 2:04:... Ch\Users\srandziak\AppData\Local\Microsofth... 63 Eicar tesztfajl 1
8/11/2011 4:35:... Ch\Users\srandziak\AppData‘\Local\Microsoft... &8 Eicar tesztfajl 1
§/11/2011 2:02:... ChUserssrandziak\Desktop\Test\eicarcom2.zip 308 Eicar tesztfajl 1
§/11/2011 2:02:... ChUsers\srandziak\Desktop\Test\eicar_com.zip 184 Eicar tesztfajl 1
8/11/2011 2:02:... ChUsers\srandziak\AppData\Local\Microsofth... 63 Eicar tesztfajl 1

A jobb egérgombbal megnyithato a kijelalt elem helyi mendje.

| Hozzdadas.. |

A karanténmappaban Iévé fajlokat egy tablazat jeleniti meg, amelyben lathaté a karanténba helyezés datuma és
idépontja, a fert6zott fajl eredeti helyének elérési Gtja, a fajl bajtban megadott mérete, a karanténba helyezés oka
(példaul a felhasznald vette fel az objektumot), és a fert6zések szama (példaul az, hogy egy tobb fertézést is hordozd
tomoritett fajlrél van-e szé).

4.4.4.1 Fajlok karanténba helyezése

Az ESET NOD32 Antivirus automatikusan karanténba helyezi a torolt fajlokat (ha nem érvénytelenitette ezt a beallitast a
riasztasi ablakban). Szlikség esetén barmely gyanus fajl karanténba helyezhet6 a Karantén gombra kattintassal. Ebben
az esetben a program nem tavolitja el az eredeti fajlt az eredeti helyérél. A mivelet a helyi meniibél is végrehajthato:
kattintson a jobb gombbal a Karantén ablakra, és valassza a Karantén parancsot.

4.4.4.2 Visszaallitas a karanténbol

A karanténba helyezett fajlok visszaallithatok az eredeti helylkre. Erre a célra szolgal a karanténablakban 1évé kérdéses
fajlra a jobb gombbal kattintva megjelené helyi meni Visszaallitas parancsa. A helyi meniiben megtalalhaté a
Visszaallitas megadott helyre parancs is, mellyel a torlés helyétsl kiilonbozé mappaba is visszaallithaték a fajlok.

Megjegyzés: Ha a program tévesen helyezett karanténba egy fajlt, akkor visszaallitasa utan zarja ki azt az ellenérzésbdl,
és kildje el az ESET terméktamogatasanak.
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4.4.4.3 Fajlelkiildése a karanténbdl

Ha karanténba helyezett egy, a program altal nem észlelt gyanus fajlt, vagy ha egy adott fajlt a szoftver tévesen jelolt
meg fertzottként (példaul a kéd heurisztikus elemzése utan), és ezért a karanténba helyezett, kérjuk, kildje el a fajlt az
ESET viruslaborjaba. A karanténban lévé fajl elklildéséhez kattintson a jobb gombbal a fajlra, majd kattintson a helyi
menU Elemzésre kiildés parancsara.

‘& ESET NOD32 Antivirus

ESET NOD32 ANTIVIRUS 5
&

Eszkdzok » Karantén

/r_l‘ Védelem allapota

Karantén
0 szamitdgép ellenfrzése 1dé Objektumnéy Méret | Ok
. 8/11/2011 ... Ch\Users\srandziak\Desktop\Test\ei... 63 Eicar latdnagay
3 AsELe 8112011 ... C\Users\srandziak\Desktop\Test\ei... &8 Eicar luldnagay
. hitp:/feicar.org/download/eicar.com 63 Eicar leanadou
il 8/11/2011 ... http://eicar.g Hozzdadas...
ﬁ Beallitasok 8/11/2011 .. http:/feicar.c R
Visszaallitas
811/2011 ... http://eicar.g
Visszaallitas és kizaras az ellendrzésbal
% Eszkiizik . L
Visszadllitas megadott helyre...
Tarlés a karanténbal Del

Elemzésre kildés

A jobb egérgombbal megnyithatd a kijelalt elemn helyi mendje.
| Hozzdadés.. |

O Megnyitas dj ablakban
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4.4.5 Aktivitas

Az aktualis fajlrendszer-aktivitas grafikonos formaban vald megjelenitéséhez az Eszk6zdk lapon valassza az Aktivitas
lehetGséget. A grafikon aljan egy idGsor talalhatd, amely valés id6ben, a kivalasztott id6kdz alapjan rogziti a
fajlrendszer-aktivitast. Az id6koz valtoztatdsahoz kattintson az ablak jobb als6 részén talalhat6 Lépték: beallitasra.

= ESET NOD32 Antivirus =] =] ]
ESETNOD32 ANTIVIRUS 5

4 Eszkozok v Aktivitds

/] Védelem allapota
(@] : Alktivitas

0 Szamitdgép ellenbrzése

b Frissités
Fajlrendszer-aktivitasi grafikon

.
@ Beallitasok .

Aktivitas: [ Fajlrendszer-aktivitas -

B Olvasott adatok mennyisége Lépték: 1 masodperc (az elmuilt 10 perchen)~
B Irt adatok mennyisége

A valaszthat6 lehetdségek az alabbiak:

Lépték: 1 masodperc (az elmult 10 percben) — A grafikon masodpercenként frissiil, az idGsor pedig az elmalt 10
percet fedi le.

Lépték: 1 perc (az elmiilt 24 6raban) — A grafikon percenként frisslil, az id6sor pedig az elmdlt 24 érat fedi le.
Lépték: 16ra (az elmult hénapban) — A grafikon 6ranként frissil, az idésor pedig az elmilt hénapot fedile.
Lépték: 16ra (a kijel6lt hénapban) - — A grafikon 6ranként frissiil, az idésor pedig a kijelolt hdnapokat fedi le.

A fajlrendszer-aktivitasi grafikon fligg6leges tengelye az olvasott (piros) és az irt adatokat (kék) jeleniti meg. Mindkét
érték kilobajtban van megadva. Ha az egér mutatdjat a grafikon alatti Olvasott adatok mennyisége vagy Irt adatok
mennyisége felirat folé viszi, a grafikon csak az adott aktivitastipushoz tartozé adatokat fogja megjeleniteni.

4.4.6 ESET Sysinspector

Az ESET SysiInspector egy alkalmazas, mely a szamitogép részletes vizsgalataval adatokat gydjt a
rendszerdsszetevkrél, példaul a telepitett illeszt6programokroél és alkalmazasokroél, a halézati kapcsolatokrol, a
beallitasjegyzék fontos bejegyzéseirdl, valamint felméri ezek kockazati szintjét. Ez az informacio segithet a rendszer
gyanus mikodését okozo esetleges szoftver- vagy hardver-inkompatibilitas és kartevofertézés felderitésében.

A Syslnspector ablaka a létrehozott naplok alabbi adatait jeleniti meg:

Id6 — A naplé létrehozasanak idGpontja.
Megjegyzés — Egy rovid megjegyzés.

Felhasznal6é — A naplot létrehozé felhasznald neve.
Allapot - A naplé létrehozasanak allapota.
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A valaszthato miveletek az alabbiak:

o Osszehasonlitas — Osszehasonlit két meglévs naplot.

e Létrehozas — Uj naplot hoz Iétre. Varja meg, amig elkésziil az ESET SysInspector napldja (az Allapot mez&ben a
Létrehozva felirat fog megjelenni).

o TOrlés — Eltavolitja a kijelolt napldkat a listabdl.

Ha a jobb gombbal a kijeldlt naplok kozil legalabb egyre kattint, a helyi menliben az alabbi tovabbi parancsok lathatok:

e Megjelenités — Megnyitja a kivalasztott naplot az ESET SysInspector alkalmazasban (ugyanezt az eredményt érheti el
anapléra duplan kattintva).

e Minden torlése — Torli az 6sszes naplét.

e Exportalas — XML-fajlba exportalja a naplét (tomoritett valtozatban is).

4.4.7 Futé folyamatok

A Felh6alapi megbizhatosag listdban megtekintheti a futd programokat vagy folyamatokat. A megbizhatésagi
technoldgia révén az ESET azonnali és folyamatos tajékoztatast kap az Gj kartevékrdl. Az ESET NOD32 Antivirus altal a
futé folyamatokroél szolgaltatott részletes adatok révén tudja az ESET Live Grid technoldgia védeni a felhasznaldkat.

Megjegyzés: Nem csak a futd programok és folyamatok megbizhatdsaga ellenérizhetd — barmilyen fajlt kijelolhet
ellenGrzésre, csak kattintson ra, és valassza a helyi menii Tovabbi beallitasok > Fajlok felhdalapi megbizhatésaga
parancsat.

= ESET NOD32 Antivirus =] =] ]
€ Eszkozok ¢ Futd folyamatok
A Védelem allapota .
=l Futé folyamatok
0 Szamitégép ellendrzése Az ablak megjeleniti a futd folyamatok listdjat, valamint az ESET Live Grid rendszerbél szarmazd
tovdbbi informacickat. Lathatdk az egyes kockazati szintek a felhaszndldk szamaval és az elsd
. felismerés iddpontjaval egyitt.
b Frissités
Folyamat Koc... Felhas... Felismerés ... Alkalmazas neve
ﬁ Beallitasok > v iy Microsoft® Windo... [
[mesrss.exe ) & 1 éve Microsoft® Winda... [ |
- [m |wininit.exe (] bl 1 éve Microsoft® Winda... |
% Eszkiiziik [m7services.exe (] i) 1 éve Microsoft® Winda... |
- [m7Isass. exe (] bl 1 éve Microsaft® Winda...
—[mlsm. exe (] i) 1 éve Microsoft® Windo..,
o Slgé és tamogatas - [l winlogon. exe (] bl 1 éve Microsoft® Windo...
.[m7swchast.exe (] b} 1 éve Microsaft® Winda...
[mspoolsv.exe (] bl & hdnapja Microsoft® Windao...
- [m7ekrn.exe (] ] tegnap ESET Smart Security
----qera.exe [] ] & hdonapja ESET Remote Admin...
PR - = 2 hAnania Dima Dar =
Fajl: c\windows\system32\smss.exe
Fajl mérete: 69632
Fajl leirdsa: Windows 5ession Manager
Villalat neve: Microsoft Corporation
Féjl verzidja: 6.1.7600.16385 (win_rtm.030713-1255)
Termék neve: Microsoft® Windows® Operating System
O Megnyitas dj ablakban

Folyamat — A szamitégépen éppen futd program vagy folyamat neve. A szamitogépen futd folyamatok a Windows
Feladatkezel6ben is megjelenithetdk. A Feladatkezel6 megnyitasahoz kattintson a jobb gombbal a talcan egy Ures
terlletre, majd valassza a Feladatkezel6 parancsot, vagy nyomija le a Ctrl+Shift+Esc billentyikombinaciot.

Kockazat — A legtobb esetben az ESET NOD32 Antivirus az ESET Live Grid technolégiat hasznalva, heurisztikus
szabalyokkal kockazati szinteket rendel az objektumokhoz (fajlokhoz, folyamatokhoz, beallitaskulcsokhoz stb.), ennek
soran megvizsgalva az egyes objektumok jellemzgit, majd stlyozva a kartékony tevékenységek el6fordulasanak
lehetGségét. A heurisztikai szabalyok alapjan az objektumok kockazati szintje az ,1: Elfogadhaté” (zold) és a ,9:
Kockazatos” (voros) kozé eshet.

MEGJEGYZES: Az 1: EIfogadhaté kockazati szintd, zolddel jelolt ismert alkalmazasok egészen biztosan nem fertézottek
(engedélyezblistan vannak), ezért a szlirésbél kizartak, ami noveli a kézi inditasu ellenérzések és a valés idejl
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fajlrendszervédelem sebességét.

Felhasznalok — Egy adott alkalmazast hasznald felhasznaldk szama. Ezt az informaciot az ESET Live Grid technoldgia
gydjti.

Felismerve — Az azid6tartam, amidta az ESET Live Grid technol6gia észlelte az alkalmazast.

MEGJEGYZES: A 9: Kockazatos kockazati szintdi, pirossal jeldlt alkalmazasok sem feltétleniil kartevék; ezek rendszerint
csak Gjabb alkalmazasok. Ha kétségei vannak egy ilyen fajl biztonsagossagat illetéen, elemzésre elkildheti az ESET
viruslaborjaba. Ha a fajl artalmas, bekertl a virusdefiniciés adatbazis valamelyik késdbbi frissitésébe.

Név — Egy programnak vagy folyamatnak adott név.
Megnyitas Gj ablakban - A futé folyamatok adatai egy j ablakban jelennek meg.

Ha az ablak aljan egy alkalmazasra kattint, az alabbi informacidk jelennek meg réla:

Fajl — Egy alkalmazas helye a szamitdgépen.

Fajlméret — A fajl mérete kilobajtban (KB).

Fajlleiras — A fajl jellemz&i az operacios rendszer leirasa alapjan.
Vallalat neve — A gyartd vagy az alkalmazasfolyamat neve.
Fajlverzid — Az alkalmazas gyartdjatol szarmazé informacié.
Terméknév — Az alkalmazas és/vagy a gyartd cég neve.

4.4.7.1 ESET Live Grid

Az ESET Live Grid, az ESET ThreatSense.Net rendszerének kdvetkez6 generaciés valtozata a fejlett, megbizhatosagi
értékeléseken alapulé figyelmeztet6 rendszerével képes mar korai fazisukban észlelni a terjedd kartevéket. A felhében
talalhato kartevéadatok valés ideji letOltése révén az ESET viruslaborja folyamatosan frissen tudja tartani a védelmet,
és alland6 védelmi szintet képes nydjtani. A felhasznaldk a futd folyamatok és megnyitott fajlok megbizhatésagat
kozvetlenll a program felliletén, illetve az ESET Live Grid rendszerbdl szarmazo jarulékos informaciokat is megjelenitd
helyi menlikben is megtekinthetik. Az alabbi két lehet&ség kozll valaszthat:

1. Eldontheti, hogy engedélyezi-e az ESET Live Grid technolégiat. Ez semmilyen funkcidvesztést nem okoz a szoftver
miikodésében, igy az tovabbra is teljes kor( védelmet biztosit.

2. AZ ESET Live Grid beallithato az Uj kartev6kkel kapcsolatos adatok névtelen elkiildésére. Az informaciok a kartevéket
alkotd kodok helyét is tartalmazzak. A szoftver ezt a fajlt el tudja kiildeni az ESET viruslaborjaba tovabbi elemzés
céljabol. A kartevk tanulmanyozasaval az ESET javithatja a kartev6k észlelésének a hatékonysagat.

Az ESET Live Grid az Gjonnan felfedezett kartevékkel kapcsolatos informacidkat gyjt a szamitogéprol. Ez az informacié
tartalmazhatja a kartevdt magaban foglalé fajl mintajat vagy masolatat, a fajl elérési (tjat és nevét, a datumot és az
idot, illetve azt a folyamatot, amelynek soran a kartevd megjelent a szamitégépen, valamint a szamitdgép operacios
rendszerére vonatkoz6 adatokat.

El6fordulhat ugyan, hogy esetlegesen személyes, vagy a szamitégépre jellemzd informaciok (példaul egy elérési Gt
részét képezo felhasznaldnevek) is eljutnak az ESET viruslaborjaba, azonban ezeket az informaciékat KIZAROLAG az (j
kartevok elleni védelem mihamarabbi kiépitésére hasznaljuk fel.

Az ESET NOD32 Antivirus alapértelmezés szerint engedélyt kér a felhasznal6tél, miel6tt gyands fajlokat kildene
elemzésre az ESET viruslaborjaba. A kiildend& fajlok kdzott néhany fajltipus — példaul a .doc és az .xIs — sosem szerepel.
Az elkiildésbdl kitiltott fajltipusok listaja testreszabhaté.
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Az ESET Live Grid beallitasai széles korli paraméterezési lehetdséget kinalnak a gyanus fajlokat és a névtelen statisztikai
adatokat az ESET laborjaba kiild6 ESET Live Grid engedélyezésére és letiltasara. Az emlitett beallitasok a Tovabbi
beallitadsok parbeszédpanel beallitasfajanak Eszk6zok > ESET Live Grid csomdpontjaban érhetdk el.

‘= ESET NOD32 Antivirus

Tovabbi beallitasok

-l Szamitdgép ESET Live Grid

W Web és e-mail Az ESET Live Grid egy olyan riasztasi rendszer, mely lehetdvé teszi az Uj kartevdk korai
() Frissités felismerését. A tdvoli szervereken térolt adatfelhdbdl szérmazd informéacidk folyamatos elérése

[+-- W8 Felhasznaldi felilet
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Részvétel az ESET ESET Live Grid szolgaltatasban (javasolt) — A jel0l6négyzet bejelolésével engedélyezhett a
gyanus fajlokat és a névtelen statisztikai adatokat az ESET laborjaba kiild6 ESET Live Grid szolgaltatas.

Ne kiildjon statisztikai adatokat — Ha nem szeretné, hogy az ESET Live Grid névteleniil adatokat kiildjon
szamitogépérdl, jeldlje be ezt a jelolénégyzetet. Ezek az informacidk az Gjonnan észlelt kartevékre vonatkoz6 adatokat,
példaul a kartev6 nevét, az észlelés datumat és idépontjat, az ESET NOD32 Antivirus verziészamat, valamint a
szamitogép operacios rendszerének verzidjat és terileti beallitasait tartalmazhatjak. A statisztikai adatokat a program
altalaban naponta egy vagy két alkalommal kiildi el az ESET szerverére.

Ne kiildjon fajlokat — Ha bejeldli ezt a jel0lénégyzetet, az ESET Live Grid nem fogja elemzésre kiildeni a kartevé
jelenlétére utalé tartalommal rendelkezd, vagy ilyen viselkedést mutatd gyanus fajlokat az ESET laborjaba.

Tovabbi beallitasok — Az ESET Live Grid tovabbi beallitasait tartalmazd parbeszédpanel megnyitasa.

Ha korabban engedélyezett volt az ESET Live Grid, a letiltas utan eléfordulhat, hogy maradtak még elkiildendd
adatcsomagok. Ezeket a program a letiltas ellenére is elkildi az ESET cégnek a kdvetkez6 alkalommal. A késébbiekben
azonban mar nem készulnek tovabbi adatcsomagok.

4.4.7.1.1 Gyanas fajlok

Az ESET Live Grid tovabbi beallitasait tartalmazé parbeszédpanel Fajlok lapjan allithaté be a kartevék elkiildésének
moddja az ESET viruslaborjaba.

Ha gyanus fajlt talal, azt elklildheti elemzésre viruslaborjainknak. Ha a fajl artalmas, beker(l a virusdefinicids adatbazis

valamelyik késdbbi frissitésébe.

Fajlok kizarasa — A fajlok kizarasaval megadhaték azok a fajlok és mappak, melyek (vagy melyek tartalma) nem
kildhetd elemzésre. Az itt felsorolt fajlokat a program még abban az esetben sem kdildi el az ESET viruslaborjaba
elemzésre, ha azok gyanus kédot tartalmaznak. Az olyan fajlokat érdemes kizarni, amelyek bizalmas informaciékat
tartalmazhatnak (példaul a dokumentumok vagy a tablazatok). A leggyakoribb fajltipusok alapértelmezés szerint ki
vannak zarva (Microsoft Office, OpenOffice). A kizart fajlok listaja szlikség szerint bévithetd.

E-mail cim (nem kotelez6) — E-mail cimét a program a gyandus fajlokkal egyiitt elkiildi az ESET viruslaborjaba. Ne
feledje, hogy az ESET munkatarsai csak akkor keresik, ha a gyanus fajlokkal kapcsolatban tovabbi informaciéra van
szlikség.

Naplozas engedélyezése — A jelol6négyzet bejelolésével egy eseménynaplé jon létre, mely rogziteni fogja a fajlok és

statisztikai adatok kiildésének informacidit. Ezzel engedélyezi az eseménynaplé hasznalatat a fajlok és statisztikak
kildésekor.
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4.4.8 Fajlok elkiildése elemzésre

Az Eszk©z0ok lapon talalhatoé Fajl elkiildése elemzésre hivatkozassal megnyithatd parbeszédpanel segitségével fajlokat
kildhet elemzés céljabol az ESET viruslaborjaba. Ha gyanusan viselkedd fajlt talal a szamitégépen, elemzésre elkildheti
az ESET viruslaborjaba. Ha a fajl artalmas, beker(l a virusdefinicids adatbazis valamelyik késébbi frissitésébe.

A fajlt e-mailben is elklildheti. Ha inkabb ezt a megoldast valasztja, tomoritse a fajl(oka)t WinRAR vagy ZIP tomaritével,
lassa el a tomoritett fajlt az ,infected” jelszéval, majd kiildje el a samples@eset.com cimre. A levél targyaban (lehetdség
szerint angolul) ismertesse roviden és érthet6en a problémat, a levélben pedig adjon meg minél tobb informaciét a
fajlrol (példaul a letoltés webhelyének a cimét).

MEGJEGYZES: MielGtt egy fajlt az ESET szamara elklldene, ellenérizze, hogy megfelel-e az alabbi feltételek
valamelyikének: (i) a fajlt a program egyaltalan nem ismerte fel; (i) a fajlt a program tévesen fert6zottként ismerte fel.
Valasz csak akkor érkezik, ha az elemzéshez tovabbi adatokra van sziikség.

Afajl elkiildésének oka — Jeldlje ki az lizenethez leginkabb ill§ leirast. A kovetkezd harom lehetdség kozll valaszthat:
Gyands fajl, Téves riasztas és Egyéb.

Fajl — A bekdildeni kivant fajl elérési Gtja.

E-mail cim — A megadott e-mail cimet a program a gyanus fajlokkal egyutt kildi el a viruslaborba. Ezen a cimen az
ESET kapcsolatba is Iéphet a felhasznaléval, ha az elemzéshez tovabbi adatokra van sziikség. Az e-mail cim megadasa
nem kotelez6. Az ESET csak akkor valaszol, ha tovabbiinformaciékra van sziiksége. Mivel szerverei minden nap fajlok
tizezreit fogadjak, nem tud minden Uizenetre valaszolni.

4.4.9 Operaciésrendszer-frissitések

A Windows Update szolgaltatas fontos 0sszetevé a felhasznalok védelmében a kartevé szoftverek ellen, ezért alapvet6
fontossagu a Microsoft Windows-frissitések telepitése a kiadasukat kovet&en a lehetd leghamarabb. Az ESET NOD32
Antivirus a megadott szintnek megfelelen értesitést kiild a hianyz6 frissitésekrél. Az alabbi szintek allnak
rendelkezésre:

Nincs értesités — A program nem ajanl fel letolthetd rendszerfrissitést.

Valaszthat6 frissitések — A program az alacsony prioritasuként megjeldlt és annal magasabb frissitéseket ajanlja fel
letoltésre.

Javasolt frissitések — A program az altalanosként megjeldlt és annal magasabb frissitéseket ajanlja fel letoltésre.
Fontos frissitések — A program a fontosként megjelolt és annal magasabb frissitéseket ajanlja fel letoltésre.
Kritikus frissitések — A program csak a kritikus frissitéseket ajanlja fel letoltésre.

A modositasok mentéséhez kattintson az OK gombra. Az Operaciésrendszer-frissitések ablak azt kovetben jelenik meg,
hogy a frissitési szerver ellendrizte az allapotot. A médositasok mentését kovetden ennek megfelelen eléfordulhat,
hogy a rendszerfrissitésekre vonatkoz6 informaciék nem allnak azonnal rendelkezésre.

4.4.10 Diagnosztika

A diagnosztika az ESET folyamatainak (példaul kernel (ekrn)) alkalmazas-0sszeomlasi képeit biztositja. Ha egy alkalmazas
0sszeomlik, a program egy képet hoz |étre. Ez segiti a fejlesztéket az ESET NOD32 Antivirus programmal kapcsolatos
hibak keresésében, és a kiilonféle problémak megoldasaban. Két tipusd kép létezik:

o Teljes memoriakép — A rendszermemoria teljes tartalmat rogziti, amikor egy alkalmazas varatlanul ledll. A teljes
memoriakép a memériakép osszeallitasakor futtatott folyamatok adatait tartalmazhatja.

o Kis memoériakép — A lehetd legkevesebb informaciét rogziti, amely segithet megallapitani az alkalmazas varatlan
dsszeomlasanak okat. Az ilyen tipusd memoriaképfajl akkor hasznos, amikor korlatozott mennyiség hely all
rendelkezésre. Mivel azonban ilyenkor az informacié mennyisége is korlatozott, a nem kdzvetlenll a probléma
keletkezésekor futtatott szal altal okozott hibak sem tarhatok fel biztosan az adott fajl elemzésével.

e A funkcié kikapcsolasahoz valassza a Memoériakép létrehozasanak mell6zése (alapértelmezett) lehetGséget.

Célkonyvtar — Az 0sszeomlas soran késziilt memoriaképet tarold konyvtar. Kattintson a Mappa megnyitasa
parancsra, ha a konyvtarat a Windows Intéz6 egy (j ablakaban szeretné megnyitni.
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4.5 Felhasznaléifeliilet

A Felhasznaléi feliilet csoportban allithatja be a program felhasznaléi felliletének megjelenését és miikodését.
A Grafikus eszkdzzel médosithatja a program vizualis megjelenését és az altala hasznalt hatasokat.

A Riasztasok és értesitések lapon modosithatja az észlelt riasztasok és a rendszerértesitések viselkedését. Mindezeket az
igényeinek megfelel6en testre is szabhatja.

A Rejtett értesitési ablakok szakaszban megtekinthet6k a meg nem jelenitett értesitések. Itt ellendrizheti allapotukat, és
tovabbi részleteket tudhat meg roluk, illetve el is tavolithatja 6ket az ablakbol.

A szoftver maximalis biztonsaga érdekében a beallitasok jogosulatlan médositasa ellen jelsz6 megadasaval védekezhet.
A jelszd a Hozzaférési beallitasok beallitascsoportban adhaté meg.

Az egyes objektumokra a jobb gombbal kattintva helyi mend jelenik meg. Ezzel az eszkdzzel az ESET NOD32 Antivirus
vezérlGelemei a helyi menube integralhatok.

A Jatékos tizemmaod azon jatékosok és mas felhasznaldk szamara hasznos, akik szeretnék, hogy tevékenységliket ne
zavarjak meg el6ugré ablakok, Utemezett feladatok, illetve processzor- és memaoriaigényes 0sszetevok.

4.5.1 Grafikus elemek

Az ESET NOD32 Antivirus felhasznaléi felliletének beallitasai lehetdvé teszik, hogy a felhasznalé a sajat igényei szerint
alakitsa ki munkakornyezetét. Ezek a beallitasok az ESET NOD32 Antivirus beallitasfajanak Felhasznaléi feliilet >
Grafikus csomoépontjaban érhetdk el.

A Felhasznaléi feliilet elemei szakasz Grafikus felhasznaléi feliilet jel0l6négyzetének jelolését célszer(i torolni, haa
grafikus elemek megjelenitése csdkkenti a szamitégép teljesitményét, vagy mas problémakat okoz. A grafikus
felhasznaldi fellilet kikapcsolasa a latassértilt felhasznaléknak is javasolt, mivel az Gitkozhet a képerny6n megjelenitett
szoveg olvasasara hasznalt specialis alkalmazasokkal.

o0 2

Az ESET NOD32 Antivirus nyitoképerny6jének letiltdsahoz tordlje a Nyitoképernys megjelenitése inditaskor
jelolénégyzet jelolését.

Az Eszkoztippek megjelenitése jelolGnégyzet bejeldlése esetén egy rovid tajékoztatds jelenik meg a kiilonb6z6
eszk0zokr6l (parancsok, jelolonégyzetek stb.), ha az egeret egy kis ideig folottiik hagyja. Az Aktiv vezérlGelemek

kijelolése jelol6négyzet bejeldlése esetén a rendszer kiemeli az egérkurzor aktiv terllete alatt Iévé elemeket. A kijeldlt
elem ezutan egy egérkattintast kovetden aktivva valik.

Az animaciok sebességének csokkentéséhez vagy noveléséhez jelolje be az Animalt vezérlk hasznalata
jelolénégyzetet, és hlizza balra vagy jobbra a Sebesség csiszkat.

Ha a kilonb6z6 mveletek végrehajtasanak menetérdl animalt ikonokon keresztlil szeretne értestilni, jelolje be az
Animalt ikonok hasznalata a folyamatok jelzésére jel0l6négyzetet. Ha a fontos eseményekrél hangjelzést szeretne
kérni, jelolje be a Hangjelzés hasznalata jelolénégyzetet.
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4.5.2 Riasztasok és értesitések

A Felhasznaléi fellilet szakasz Riasztasok és értesitések csomdépontjaban beallithatd a kartevékkel kapcsolatos
riasztasok és a rendszerértesitések ESET NOD32 Antivirus alkalmazasbeli viselkedési mddja. Megadhatja a talcan
megjelend értesitések megjelenitésének az id6tartamat, valamint az atlatszésaguk mértékét is (csak a talcan megjelené
értesitéseket tamogatd operacios rendszereken alkalmazhatd).

Az elsd jelol6négyzet neve Riasztasi ablak megjelenitése. Ha torli a négyzet jelolését, a szoftver egyetlen riasztast sem
jelenit meg — mindez azonban csak az események sziik korére alkalmazhaté beallitas. A legtobb felhasznalé szamara
javasolt, hogy a jelol6négyzetet hagyja bejeldlve (alapértelmezett beallitas).

Az el6ugré ablakok adott id&tartam utani automatikus bezarasahoz jeldlje be az Ertesitési ablakok megjelenitésének
idétartama (mp) jelolGnégyzetet. Ha a felhasznalé nem zarja be az ablakokat, akkor ezt a megadott idétartam
elteltével a program automatikusan megteszi.

Az asztali és buborékértesitések csupan a tajékoztatast szolgaljak, és nem igénylik, illetve nem is teszik lehetévé a
felhasznaldi beavatkozast, amikor a képerny6 jobb alsé sarkaban IévE értesitési terlileten megjelennek. Az asztali
értesitések aktivalasahoz jelolje be az Ertesitések megjelenitése az asztalon jelolGnégyzetet. A részletesebb
beallitasok — példaul az értesitések megjelenési id6tartama és az ablakok atlatszosaga — az Ertesitések konfiguralasa
gombra kattintva adhatok meg. Az értesitések el6nézetének a megtekintéséhez kattintson az EI6nézet gombra.

A Buborékértesitések megjelenitésének idotartama (mp.) jelol6négyzetet bejeldlve megadhatja, hogy mennyiideig
legyenek lathaték az értesitések.
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A Csak a felhasznal6i beavatkozast igényld értesitések megjelenitése jel0lGnégyzet bejeldlésével kikapcsolhatja a
valaszt nem igénylG riasztasokat és értesitéseket. A Csak a felhasznaloi beavatkozast igényl6 értesitések
megjelenitése az alkalmazasok teljes képernyds modban valé futtatasakor jelol6négyzet bejeldlése esetén
egyetlen olyan értesités sem fog megjelenni, mely nem kivan felhasznaloi reakciot.

A Tovabbi beallitasok gombra kattintva megnyithatja a tovabbi bedllitdsok megadasara szolgald Riasztasok és
értesitések parbeszédpanelt

4.5.2.1 Tovabbi beallitasok

A megjelenitendé események minimalis részletessége legordils listdban beallithatd, hogy milyen stlyossagi szinttdl
kezdve jelenjenek meg riasztasok és értesitések.

o Diagnosztikai — Ezt a lehet&séget valasztva a szoftver az alabbiak mellett az alkalmazas finomhangolasahoz
szlikséges informacidkat is bejegyzi a napléba.

e Tajékoztatd — Ezt a beallitast megadva a program a tajékoztatd jellegli lizeneteket veszi fel a napléba (beleértve a
sikeres frissitésekrél sz616 lzeneteket és a fent emlitett rekordokat).

e Figyelmeztetések — A program a kritikus figyelmeztetéseket és a figyelmeztetd lizeneteket egyarant megjeleniti.

o Hibak — Ezt a lehet6séget valasztva a program a fdjlletdltési és a kritikus hibakat jegyzi be a napléba.

o Kritikus — Ezt a lehet&séget valasztva a program csak a kritikus (példaul a virusvédelem inditasaval és egyebekkel
kapcsolatos) hibakat naplézza.

A parbeszédpanel masik beallitasaban azt adhatja meg, hogy tobbfelhasznalés kdrnyezetben hol legyen az értesitések
célhelye. A Tobb felhasznalo esetén az értesitések megjelenitése az alabbi felhasznal6 képernygjén mezGben
adhatja meg, hogy a tobb felhasznald csatlakozasat egy id6ben engedélyezd rendszereken mely felhasznalonak
jelenjenek meg a rendszer- és egyéb értesitések. A mez6be rendszerint a rendszer vagy a halézat rendszergazdajanak a
cime kertil. Ez a lehetdség kiilondsen hasznos terminalszerverek esetében, feltéve, hogy a rendszerrel kapcsolatos
0sszes értesitést a rendszergazda kapja meg.
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4.5.3 Rejtett értesitési ablakok

Ha barmely korabban megjelenitett értesitési ablakban (riasztasban) bejeldlte a Ne kérdezzen ra Gjra jelol6négyzetet,
az ablak meg fog jelenni a rejtett értesitési ablakok listajaban. Azok a miiveletek, amelyeket a program nem hajt végre
automatikusan, a Megerdsités oszlopban jelennek meg.

Megjelenités — A gombra kattintva az olyan aktualisan nem lathat6 értesitési ablakok elGnézete jelenik meg,
amelyekhez automatikusan végrehajtand6 miivelet van beallitva.

Eltavolitas — A gombbal a rejtett értesitési ablakok listajanak elemei tavolithatok el. A listabdl eltavolitott 6sszes
értesitési ablak meg fog jelenni Ujra.

4.5.4 Hozzaférésibeallitasok

A rendszer maximalis biztonsaga érdekében fontos, hogy az ESET NOD32 Antivirus megfeleléen legyen konfiguralva. A
nem hozzaért6 médositasok akar a lényeges adatok elvesztéséhez is vezethetnek. Ez a beallitasi lehet&ség a
Felhasznaléi feliilet csoport Hozzaférési beallitasok lapjan talalhatd. A jogosulatlan médositasok elkerlilése
érdekében az ESET NOD32 Antivirus beallitasai jelszéval védhet6k.
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Beallitasok jelszavas védelme — Zarolja, illetve feloldja a program beallitasi paramétereit. A Jelszd beallitasa ablak
megnyitasahoz jeldlje be a jelolénégyzetet, illetve tordlje a jelolését.

A bedllitasi paraméterek védelmére szolgald jelszd megadasahoz vagy médositasahoz kattintson a Jelsz6 megadasa
gombra.

Rakérdezés a rendszergazdai jogosultsag engedélyezésére korlatozott rendszergazdai fiok esetén — Jeldlje be ezt a
jelolénégyzetet, ha az aktualis felhasznal6tél (ha nem rendelkezik rendszergazdai jogosultsaggal) rendszergazdai
felhasznalonevet és jelszot szeretne kérni egyes rendszerparaméterek modositasakor (a Windows Vista rendszer UAC
szolgaltatasahoz hasonléan). A modositasok kdzé tartozik a védelmi modulok kikapcsolasa.

Védelem-idaGtullépés megjelenitése parbeszédpanelen — A program rakérdez, hogy a jelolénégyzet bejeldlésekor
kikapcsolta-e ideiglenesen a védelmet a programmentiiben, vagy az ESET NOD32 Antivirus program Beallitasok
szakaszaban. A virusvédelem ideiglenes kikapcsolasa ablak Id6tartam legordld listaja jeleniti meg azt az
id6tartamot, ameddig a védelem 6sszes kijeldlt eleme ki lesz kapcsolva.
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4.5.5 Helyi menii

A helyi menu megjelenitéséhez kattintson a jobb gombbal a kijeldlt objektumra. A meniiben megtalalhaté az
objektumon végrehajthat6 6sszes miivelet.

Az ESET NOD32 Antivirus vezérlGelemei a helyi meniibe integralhatok. A tovabbi beallitasok Felhasznaloi feliilet és
Helyi menii részében talalhatok a funkcid egyéb részletes beallitasi lehetbségei.

Integralas a helyi meniibe — Az ESET NOD32 Antivirus parancsainak beillesztése a helyi mentikbe.

A Menil tipusa legordl6 listaban az alabbi lehet&ségek talalhatdk:

e Teljes (els6 az ellendrzés) — Aktivalja a helyi menl 0sszes parancsat; a fémeniiben megjelenik az EllenSrzés az ESET
NOD32 Antivirus programmal parancs.

o Teljes (els6 a megtisztitas) — Aktivalja a helyi meni 0sszes parancsat; a fémentiben megjelenik a Megtisztitas az
ESET NOD32 Antivirus programmal parancs.

e Csak ellendrzés — Csak az Ellendrzés az ESET NOD32 Antivirus programmal parancs jelenik meg a helyi mentiben.

e Csak megtisztitas — Csak a Megtisztitas az ESET NOD32 Antivirus programmal parancs jelenik meg a helyi
mentben.

MegerGsitések — Tovabbi figyelmeztetést jelenit meg, ha a felhasznalé a Rakérdezés, ha a fajlok szama tobb mint
mez6ben megadottnal tobb objektumon kisérli meg végrehajtani a helyi menliben talalhaté egyik miveletet.
Alapértelmezés szerint 8 objektum van megadva.

4.5.6 Jatékos lizemmod

A jatékos izemmaod azoknak a jatékosoknak hasznos, akiknek fontos a szoftverek megszakitas nélkili hasznalata, és
nem szeretnék, hogy el6ugré ablakok zavarjak meg 6ket, illetve szeretnék minimalizalni a processzor terhelését. A
jatékos izemmaod prezentacios modként is hasznalhaté — ilyenkor a bemutaték el6adasat nem zavarja meg a
virusvédelmi tevékenység. A funkcid engedélyezésével letiltja az el6ugrd ablakokat, valamint teljesen leallitja a
feladatlitemezd tevékenységét. A rendszervédelem valtozatlanul miikodik a hattérben, felhasznaldi beavatkozast
azonban nem igényel.

A jatékos lizemmddot az ESET NOD32 Antivirus f6 ablakaban, a Beallitasok lap jobb oldalan, illetve a tovabbi
beallitasokat tartalmazé parbeszédpanelen lehet engedélyezni és letiltani. A tovabbi beallitasokat tartalmazo
parbeszédpanel megnyitasahoz kattintson a program f& ablakanak aljan elhelyezked6 Tovabbi beallitasok
megnyitasa miveletre. Ezutan valassza a Felhasznaloi feliilet > Jatékos lizemmaéd bedllitascsoportot. Az izemmaod
engedélyezéséhez jelolje be a Jatékos lizemmaod engedélyezése jelolGnégyzetet. A jatékos izemmdd engedélyezése
biztonsagi kockazatot hordoz, ezért a védelmi allapot ikonja a talcan sargara valt, és egy figyelmeztetés jelenik meg
rajta. A figyelmeztetés az ESET NOD32 Antivirus f& ablakanak Védelem allapota lapjan is megjelenik, a sarga A Jatékos
lizemmod engedélyezve van lizenet kiséretében.

A Jatékos lizemmod engedélyezése automatikusan az alkalmazasok teljes képernyds modban valo futtatasakor
jelolénégyzet bejeldlése esetén a rendszer automatikusan jatékos izemmaédba valt, amint elindit egy teljes képernyds
alkalmazast. Az alkalmazas bezarasakor a rendszer kilép ebbdl az izemmdédbdl. A funkcidval a jatékok, a teljes
képernyds alkalmazasok és a bemutatdk inditasa utan automatikusan bekapcsolhaté a jatékos tizemmaod.

A Jatékos lizemmad letiltasa automatikusan jelol&négyzet bejelolése esetén megadhatja, hogy mennyiidé utan
kapcsoljon ki az izemmaod (az alapértelmezett érték 1 perc). Ez akkor hasznos, ha a jatékos médot csak egy adott ideig
kivanja hasznalni, és utana szeretné automatikusan letiltani.

80



5. Utmutatd Tapasztalt felhasznaldk részére

5.1 A proxyszerver beallitasai

Nagymeéretd helyi halézatokon a szamitogép és az internet kozotti kapcsolatot egy proxyszerver kozvetitheti. Ebben az
esetben meg kell adnia az alabbi beallitasokat, kilonben el6fordulhat, hogy a program nem frissul automatikusan. Az
ESET NOD32 Antivirus programban a proxyszerver bedllitasai a Tovabbi beallitasok ablakon beltl két kiilonbozd
csoportban érhetdk el.

A proxyszerver beallitdsai egyrészt a Tovabbi beallitasok parbeszédpanel beallitasfajanak Eszk6z6k > Proxyszerver
csomoépontjaban adhaték meg. A proxyszerver ezen a szinten valé megadasa az ESET NOD32 Antivirus 0sszes globalis
proxyszerver-beallitdsat meghatarozza. Az itt talalhatd paramétereket fogja hasznalja az internetkapcsolatot igénylé
dsszes modul.

A proxyszerver ehhez a szinthez tartozd beallitdsainak megadasahoz jelolje be a Proxyszerver hasznalata
jelolénégyzetet, majd irja be a proxyszerver cimét a Proxyszerver mez6be, a portszamot pedig a Port mezébe.

' ESET NOD32 Antivirus
Tovébbi beéllitasok (esfl
(-l Szamitégep Proxyszerver

&8 Web és e-mai Proxyszerver hasznalata

Proxyszerver: Port:
Napléfajlok 192.168.1.1 3128
Eraoxy:;eruer A proxyszerver hitelesitést igényel
rantén ca s .
ESET Live Grid Felhasznalonéy: Jelsza:
; Operadosrendszer-frissitések
[ Diagnosztika
- Felhasznalsi felilet Proxyszerver felismerése

[ Hok || méase || alapbealitzs |

Ha a proxyszerver hitelesitést igényel, jelolje be A proxyszerver hitelesitést igényel jelolGnégyzetet, és irjon be egy
érvényes felhasznal6név-jelsz6 part a Felhasznalonév és a Jelszé mezdbe. A Proxyszerver felismerése gombra
kattintva a program automatikusan észleli és megadja a proxyszerver beallitasait. Ekkor a program atmasolja az
Internet Explorer alkalmazasban megadott paramétereket.

oy 2o

Megjegyzés: A funkcio a hitelesité adatokat (a felhasznaldnevet és a jelszdt) nem tudja megallapitani, azokat kézzel kell
megadni.

A proxyszerver-beallitasok létrehozhatok a Tovabbi frissitési bedllitdsok lehetségen beliil is (a Tovabbi beallitasok
fastruktiraban a Frissités elem). Ez a bedllitas adott frissitési profilra vonatkozik, és hordozhaté szamitégépek esetén
javasolt, mivel azok a virusdefinicids adatbazis frissitéseit gyakran kiilonb6zo helyekrél kapjak. Errdl a beallitasrol
tovabbiinformaciot a Tovabbi frissitési beallitasok ciml témakorben talal.
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Tovabbi beallitasok =
HTTPproxey | Helyi halozat

() Globdlis provyszerverbedll tdsck haszndlata

(7) Prowyszerver haszndlatanak melldzése

@ Kapcsolddas prosyszerveren kereszhil

Prosyszerver: Part:
192.168.1.1 3128
Felhasznéldnéy: Jelszd:

User SRR RN

[ ok || megse

5.2 Beallitasok importalasa és exportalasa

Az ESET NOD32 Antivirus konfiguraci6inak importalasara és bedllitdsara a Beallitasok lapon van lehet8ség.

Az importalas és az exportalas egyarant .xml tipusu fajlokat hasznal. Az importalas és exportalas célja az ESET NOD32
Antivirus aktualis konfiguraciéjanak biztonsagi mentése késébbi felhasznalas céljara. Az exportalasi funkcié emellett
arrais alkalmas, hogy az ESET NOD32 Antivirus megfeleld konfiguraciojat a felhasznaldk egyszerlen beallithassak mas
szamitogépeken is az exportalt XML-fajlok importalasaval.

A konfiguraciék importalasa igen egyszer(: A fémenlben valassza a Beallitasok > Beallitasok importalasa és
exportalasa lehetséget, majd kattintson a Beallitasok importalasa parancsra. Irja be a konfiguraciés fajl elérési Gtjat,
vagy a Tallézas gombra kattintva jel6lje ki.

A konfiguracié exportalasanak Iépései nagyon hasonldak: Valassza a fémentiiben a Beallitasok > Beallitasok
importalasa és exportalasa lehetdséget. Kattintson a Beallitasok exportalasa parancsra, és irja be a konfiguracios fajl
nevét a Fajlnév mez6be (példaul export.xml). A tall6zasi funkcidval kijeldlheti a fjl tarolasara szant mappat.

Besllitisok importalasa és exportalasa... =

Az ESET MOD32 Antivirus jelenlegi bealitasai XML-f&jlba menthetdk, és
sziikség esetén késtbb visszaalithatok.

Impaortdlas és expartélds

) Bedlitdsok importilasa

(@ Bedlitisok exportalisa
Fajlnéy:

F:\export.xml| E

[ ok || mMegse |
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5.3 Billentyliparancsok

Az ESET NOD32 Antivirus alkalmazasban hasznalhat6 billentylparancsok kozé tartoznak az alabbiak:

Ctri+G a grafikus felhasznaloi fellilet letiltasa a termékben

Ctri+l az ESET SysInspector lap megnyitasa

Ctri+L a Napléfajlok lap megnyitasa

Ctri+S a Feladatitemez6 lap megnyitasa

Ctr+Q a Karantén lap megnyitasa

Ctrl+U afelhasznaldnév és a jelszd megadasara szolgald parbeszédpanel
megnyitasa

Az alabbi billentyliparancsok segitik a jobb navigalast az ESET biztonsagi termékben:

Fl asligblapok megnyitasa

F5 a tovabbi beallitasokat tartalmazé ablak megnyitasa
Fel/Le navigalas a termékben elemeken keresztdil
Jobbranyil —aTovabbibeallitidsok facsomépont kibontasa
Balra nyil —aTovabbi beadllitasok facsombdpont dsszecsukasa
TAB a kurzor mozgatasa egy ablakban

Esc az aktiv parbeszédpanel bezarasa

5.4 Parancssor

Az ESET NOD32 Antivirus virusvédelmi modulja a parancssor hasznalataval is elindithaté — akar manualisan az ,ecls”
paranccsal, akar egy .bat kiterjesztés( kotegfajllal. Az ESET parancssoros ellendrzdjének szintaxisa:

ecls [BEALLITASOK..] FAJLOK..

A kézi inditasU viruskeresd inditasakor az alabbi paraméterek és kapcsolok adhaték meg a parancssorban.

Beallitasok

/base-dir=MAPPA
/quar-dir=MAPPA
/exclude=MASZK

modulok betoltése a MAPPA mappabdl
karantén MAPPA
a MASZK értékkel egyezd fajlok kizarasa az ellenérzésbél

/subdir almappak ellenGrzése (alapértelmezés)

/no-subdir almappak ellenGrzésének mellzése
/max-subdir-level=SZINT mappak maximalis alszintje az ellen&rizend6 mappakon belil
[symlink szimbolikus hivatkozasok kovetése (alapbeallitas)
/no-symlink szimbolikus hivatkozasok mell§zése

/ads valtozd adatfolyamok (ADS) ellendrzése (alapbeallitas)
/no-ads valtozd adatfolyamok (ADS) ellen&rzésének mellgzése
/log-file=FAJL napldzas a FAJL fajlba

/log-rewrite kimeneti fjl felllirasa (alapbeallitas: hozzaflizés)
[/log-console naplézas a konzolba (alapbeallitas)

/no-log-console a konzolba torténd naplézas mellzése

/log-all nem fert6zott fajlok naplézasa

/no-log-all nem fert6zott fajlok naplézasanak mell6zése (alapbeallitas)
/aind aktivitasjelzd megjelenitése

/auto helyi lemezek ellenGrzése és automatikus megtisztitasa

Viruskereso beallitasai

[files fajlok ellendrzése (alapbeallitas)

/no-files fajlok ellendrzésének mell6zése

/memory memoria ellenbrzése

/boots rendszerinditasi szektorok ellendrzése

/no-boots rendszerinditasi szektorok ellenérzésének mell6zése (alapbeallitas)
/arch tomoritett fajlok ellendrzése (alapbeallitas)

/no-arch tomoritett fajlok ellendrzésének mell6zése

/max-obj-size=MERET
/max-arch-level=SZINT

/scan-timeout=KORLAT

csak a MERET megabajtnal kisebb fajlok ellen&rzése (alapbeallitas O = korlatlan)

tomoritett fajlok maximalis alszintje az ellenérizend6 tomoritett fajlokon (tobbszordsen

tomoritett fajlokon) belll )
tomoritett fajlok ellendrzése legfeliebb KORLATOZOTT masodpercig



/max-arch-size=MERET
/max-sfx-size=MERET

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/adware

/no-adware

/unsafe
/no-unsafe
/unwanted
/no-unwanted
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur
[ext=KITE RJESZTESEK

csak a MERET bajtnal kisebb fajlok ellenSrzése tomaritett fajlok esetén (alapbeallitas: O =
korlatlan)

6nkicsomagol6 tomoritett fajlokban csak a MERET megabajtnal kisebb fajlok ellendrzése
(alapbeallitas O = korlatlan)

e-mail fajlok ellen&rzése (alapbeallitas)

e-mail fajlok ellenérzésének mell6zése

postaladak ellenbrzése (alapérték)

postaladak ellenérzésének mell6zése

onkicsomagol6 tomoritett fajlok ellendrzése (alapbeallitas)

onkicsomagol6 tomoritett fajlok ellendrzésének tiltasa

futtatas kozbeni tomoritdk ellenérzése (alapbeallitas)

futtatas kozbeni tomoritdk ellenérzésének mell6zése

reklamprogramok, kémprogramok és biztonsagi kockazatot jelentd programok
ellendrzése (alapbeallitas)

reklamprogramok, kémprogramok és biztonsagi kockazatot jelentd programok
ellen6rzésének mell6zése

veszélyes alkalmazasok keresése

veszélyes alkalmazasok keresésének mellgzése (alapbeallitas)

kéretlen alkalmazasok ellen&rzése

kéretlen alkalmazasok ellen&rzésének mell6zése (alapbeallitas)

virusdefinicidk hasznalata (alapbeallitas)

virusdefiniciok hasznalatanak mell§zése

alapheurisztika engedélyezése (alapbeallitas)

alapheurisztika letiltasa

kiterjesztett heurisztika engedélyezése (alapbeallitas)

kiterjesztett heurisztika letiltasa

csak a kettésponttal elvalasztott KITERJESZTESEK ellenGrzése

/ext-exclude=KITERJESZTESEK a kettGsponttal elvalasztott KITERJESZTESEK kizarasa az ellendrzésbal

/clean-mode=MOD

/quarantine
/no-quarantine

Altalanos beallitasok

/help
/version
/preserve-time

Kilépési kodok
0

1

10

50
100

megtisztitasi MOD hasznalata a fert6zott objektumokhoz. A valaszthat6 lehet&ségek az
alabbiak: none (nincs), standard (normal, alapbeallitas), strict (teljes), rigorous (alapos),
delete (torlés) )

a fert6zott fajlok karanténba masolasa (@ MUVELET kiegészitése)

a fert6zott fajlok karanténba masolasanak mellzése

stgd megjelenitése és kilépés
verzidadatok megjelenitése és kilépés
utolsé hozzaférés id6bélyegének megbrzése

a program nem talalt kartevét

a program kartevot talalt, és megtisztitotta az érintett objektumokat

néhany fert6zott fajl esetén nem sikertlt a megtisztitas (eléfordulhat, hogy kartevak)
a program kartevot talalt

hiba

Megjegyzés: A 100-nal nagyobb szammal jelolt kilépési kodok esetén az adott fajl nem volt ellendrizve, ezért fert6zott

lehet.

5.5 ESET Sysinspector

5.5.1 Az ESET Sysinspector ismertetése

Az ESET SysInspector alkalmazas alaposan atvizsgalja a szamitdgépét, és az 0sszegyijtott adatokat atfogd modon
megjeleniti. A tobbek kdzott a telepitett illesztprogramokra és alkalmazasokra, halbzati kapcsolatokra vagy fontos
rendszer-beadllitasi bejegyzésekre vonatkozé informaciok segitségével megvizsgalhatja, hogy a rendszer gyanus
miikodését a szoftver vagy a hardver inkompatibilitasa, esetleg kartevéfertdzés okozza-e.

Az ESET Sysinspector kétféleképpen érhetd el: Az ESET NOD32 Antivirus integralt verziéjabél vagy a kilonalld verzid
(Syslnspector.exe) ingyenes letoltésével az ESET weboldalardl. Az ESET Sysinspector megnyitasahoz valassza az
Eszk6zok > ESET Sysinspector lehetdséget. Mindkét valtozat miikodése azonos, és megegyez6 programvezérléket
tartalmaznak. Az egyedli kiilonbség a kimenetek kezelésében van. A letoltott és integralt verziok mindegyike lehetévé
teszi, hogy rendszerpillanatképeket exportaljon egy .xml fajlba, és lemezre mentse azokat. Az integralt verziéval a
rendszer pillanatképeit kozvetlentil az Eszk6zok laprol elérheté ESET Syslnspector eszkdzben tarolhatja (részletes
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tudnivalékért tanulmanyozza a Az ESET Sysinspector részét képezd ESET NOD32 Antivirus cim( témakaort).

Hagyjon kis id6t az ESET Syslnspector szamara a szamitdgép ellenérzéséhez, amely 10 masodperctdl par percig terjedd
idot vehet igénybe (ez a hardverkonfiguracié és a rendszeren telepitett alkalmazasoktol fliggden valtozhat).

5.5.1.1 Az ESET SyslInspector inditasa

Az ESET SysInspector inditasahoz egyszerlien futtassa az ESET weboldalarél letoltott Sysinspector.exe programfajlt. Ha
mar telepitette az ESET valamelyik biztonsagi termékét, az ESET Sysinspector kozvetlenll a Start mentibél is futtathaté,
a Programok > ESET > ESET NOD32 Antivirus parancsot valasztva. Varja meg, amig az alkalmazas megvizsgalja a
rendszert, ami a hardvertdl és az 0sszegy(jtendd adatoktol fliggden néhany percet igénybe vehet.

5.5.2 Afelhasznaloifeliilet és az alkalmazas hasznalata

Az egyszer(ibb hasznalat érdekében a f6ablak 4 szakaszbdl all — a vezérldk talalhatok a féablak tetején, a navigacios
ablak a bal oldalon, az informaciés ablak jobb oldalon, kozépmagassagban, a részleteket tartalmazé ablak pedig a
féablak jobb alsé részén. A napld allapotat megjelenitd szakasz tartalmazza a naplé alapvetd paramétereinek listajat

P

(hasznalt sziirg, a sz(ir6 tipusa, a naplé egy 0sszehasonlitas eredménye-e stb.).

@ [Létrehozva] - ESET SysInspector EI
ESET SYSINSPECTOR i
Részletek: Sziirés: (@mmmr=rem——  Effogadhatd Keresés; | Kereses |
[kockizati szint 1-9) |
fxllapot szakasz Futd folyamatok ¥ smss.exe
ERLd Futé folyamatok Folyamat Elérési it FID Felhasznalonév *
(- 5% Haldzati kapcsolatok .
[-[#| Fontos rendszer-bedllitasi bejegyzések ATy Tl
- [l Szolgiltatasok + System Idle Process 0 £
- Bl Nesztéprogramok ¥ System il
[J--@ Kritikus fajlok ) ¥ [ smss.exe 745
[J--@ Rendszeritemezési feladatok 5
[+~ Rendszerinformacick [ csrss.exe 324
B il Fajladatok » [B7] csrss.exe 360
- @ Névjegy ¥ [27] wininit.exe 363
4 n winlogon.exe 396
» [B7] services.exe 456
¥ [m7] Isass.exe 464
» B3] Ism.exe 472
+ [B7] svchost.exe 564
4 @ vboxservice.exe 624 -
< | n &

[ cAwindows\system32\smss.exe

SHA1 AR1EB45A5D6A06543ED36BTEGEATSCSES2B7ADD3T -
Utolsé iras idSpontja 2009/07/14 03:14 L
Létrehozas idépontia 2009/07/14 01:11 3
Fajlméret 69632

Maplé llapota Fajlleiras Windows Session Manager
Villalat neve Microsoft Corporation

Jelenleginaph: [Létrehozval

(esl




5.5.2.1 Vezérl6elemek

Ez a szakasz tartalmazza az ESET SysInspector alkalmazasban rendelkezésre allé dsszes vezérlGelem ismertetését.
Fajl

A Fajl mendre kattintva késébbi vizsgalat céljabol mentheti az aktualis rendszerallapotot, illetve megnyithat egy
korabban mentett naplét. Javasoljuk, hogy kdzzétételi célokbol hozzon létre egy kiildésre alkalmas naplét. Ebben a

formaban a naplébél hianyoznak a bizalmas adatok (aktualis felhasznaldénév, szamitégép neve, tartomany neve,
aktualis felhasznald jogosultsagai, kornyezeti valtozok stb.).

Megjegyzés: Az ESET Sysinspector korabbi jelentéseit megnyithatja, ha egyszer(ien a f& ablakba hlizza azokat.

Fa

Lehetdvé teszi az 0sszes csombdpont kibontasat vagy dsszecsukasat, és a kijelolt szakaszok exportalasat az eltavolitd
szkriptbe.

Lista

A programon bellili egyszer( navigalasra szolgald funkciékat, valamint szamos egyéb miiveletet tartalmaz (tobbek
kozott az informaciok online keresését).

Sugé
Az alkalmazasra és funkcidira vonatkozoé informaciokat tartalmaz.

Részletek

A bedllitas a f6 ablak egyéb szakaszaiban megjelenitett informacidkat hatarozza meg, ezaltal egyszer(siti a program
hasznalatat. ,Alap” médban hozzaférhet a rendszerben fellép6 altalanos problémak megoldasanak kereséséhez
hasznalt informacidékhoz. ,Kozepes” médban a program megjeleniti a kevésbé hasznalt részleteket, mig a ,Teljes”

maddban az ESET Sysinspector megjeleniti a nagyon specifikus problémak megoldasahoz sziikséges 6sszes informaciot.

Elemek sziirése

Az elemek sz(irése a rendszerben l1évé gyanus fajlok vagy rendszer-bedllitasi bejegyzések kereséséhez hasznalhatd. A
csliszka hlzasaval az elemeket a kockazati szintjlik szerint sz{rheti. Ha a csUszkat teljesen balra htizza (1. kockazati
szint), a program az 0sszes elemet megjeleniti. A csliszka jobbra hlizasaval a program kisz{iri az aktualis szintnél
kevésbé kockazatos 6sszes elemet, és csak a megjelenitett szinttel megegyezd vagy annal magasabb kockazati szintl
(gyanusabb) elemeket jeleniti meg. Ha a csiszkat a jobb oldali sz&Is6 helyzetbe allitja, a program csak az ismert karos
elemeket jeleniti meg.

A 6-9 értékkel rendelkezd elemek biztonsagi kockazatot jelenthetnek. Ha az ESET Sysinspector ilyen elemeket talalt, és
nem hasznalja az ESET biztonsagi megoldasait, ajanlott ellenériznie rendszerét az ESET Online Scanner eszkdzzel. Az
ESET Online Scanner ingyenes szolgaltatas.

Megjegyzés: Az egyes elemek kockazati szintje gyorsan meghatarozhatd, ha dsszehasonlitja az elem szinét a kockazati
szint csUszkajanak szinével.

Keresés

Ez a szolgaltatas hasznalhatd adott elemek gyors kereséséhez a név vagy a név egy része alapjan. A keresési
eredmények a leirasokat megjelenité ablakban lathatok.

Visszalépés

A Balravagy Jobbra nyilbillenty(re kattintva Iépkedhet a leirasokat megjelenitd ablakban lathaté informacidkra. Ezek
helyett hasznalhatja a Backspace és a Sz6koz billenty(it is.

Allapot szakasz

Megjeleniti az aktualis csombpontot a navigacios ablakban.

Fontos: A vorossel kiemelt elemek ismeretlenek, ezért jeloli a program potencidlisan veszélyesnek azokat. Ha egy elem

voros, az nem jelenti automatikusan azt, hogy a fajl torélhetd. Torlés el6tt gydz6djon meg arrél, hogy a fajlok valéban
veszélyesek, illetve nem szlikségesek.
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5.5.2.2 Keresés az ESET Sysinspector alkalmazasban

Az ESET SysInspector néhany alapvet6 szakaszra (csomépontra) osztja a kiilonbozd tipusu informaciokat. Az egyes
csomopontok alcsomdpontokra bontasaval tovabbi részleteket jelenithet meg. Ha egy csomdépontot ki szeretne
bontanivagy dssze kivan csukni, kattintson duplan a csomépont nevére vagy a név mellett lathato # vagy = jelre. Haa
navigacios ablakban tall6zassal kivalaszt egy-egy csomdpontot vagy alcsomopontot, az arra vonatkoz6 adatok
megjelennek a leirasokat tartalmazé ablakban. Ha ebben az ablakban tall6z az elemek kozott, tovabbi adatok
jelenhetnek meg a részleteket megjelenitd ablakban.

Az alabbiakban a f& csomopontok navigaciés ablakban lathato leirasai, valamint a leirasokat és a részleteket tartalmazé
ablakban szerepl6 kapcsolédé informaciok talalhatok.

Fut6 folyamatok

Ez a csombpont a napld létrehozasanak iddpontjaban futd alkalmazasokra és folyamatokra vonatkozé informaciokat
tartalmaz. Az egyes folyamatokra vonatkozéan a leirasokat megjelenitd ablak tovabbi részleteket tartalmaz (példaul a
folyamat altal hasznalt dinamikusan csatolt fliggvénytarak vagy helylik a rendszerben, az alkalmazasok gyartojanak
neve, a fajl kockazati szintje stb.).

A részleteket megjelenitd ablak a leirasokat tartalmazé ablakban kijeldlt elemek tovabbi adatait (példaul a fajl méretét
vagy kivonatat) jeleniti meg.

Megjegyzés: Az operaciés rendszerek szamos fontos, éjjel-nappal futé kerneldsszetevébdl allnak, és alapveté
funkcidkat biztositanak a tobbi felhasznaldi alkalmazas szamara. Bizonyos esetekben az ilyen folyamatok \??\ kezdet(
elérési (ttal jelennek meg az ESET SyslInspector alkalmazasban. Ezek a jelek a folyamatok inditas el6tti optimalizalasat
biztositjak; biztonsagosak a rendszer szamara.

Haloézati kapcsolatok

A leirasokat tartalmazé ablak a navigaciés ablakban kijelolt (TCP vagy UDP) protokollt hasznald halézaton keresztdil
kommunikald folyamatok és alkalmazasok listajat tartalmazza azzal a tavoli cimmel egyitt, amelyhez az alkalmazas
kapcsolodik. Ellenérizheti a DNS-szerverek IP-cimeit is.

oy 2o

A részleteket megjelenit® ablak a leirasokat tartalmazé ablakban kijelolt elemek tovabbi adatait (példaul a fajl méretét
vagy kivonatat) jeleniti meg.
Fontos rendszer-beallitasi bejegyzések

Ebben a csomépontban lathaté a kijelolt, gyakran a rendszerrel kapcsolatos kiilonb6zd hibakra (példaul az inditasi
programok vagy a bongészé segédobjektumainak megadasara stb.) vonatkozd rendszer-beallitasi bejegyzések listaja.

oy 2o

A leirasokat megjelenit6 ablakban megtalalhato, hogy mely fajlok kapcsolédnak az adott rendszer-beallitasi
bejegyzésekhez. Tovabbi adatokat talalhat a részleteket megjelenité ablakban.

Szolgaltatasok

A leirasokat megjelenit6 ablak tartalmazza a Windows-szolgaltatasként regisztralt fajlok listajat. A részleteket

P

megjelenitd ablakban ellenérizheti a szolgaltatas inditasanak bedllitott médjat, valamint a fajl adatait.

lllesztoprogramok

A rendszerben telepitett illeszt6programok listaja.

Kritikus fajlok

A leirasokat tartalmazé ablakban lathatd a Microsoft Windows operaciés rendszerrel kapcsolatos kritikus fajlok
tartalma.

Rendszerinformaciok

A hardverrel és a szoftverrel, valamint a beallitott kdrnyezeti valtozdkkal és a felhasznaldi jogokkal kapcsolatos részletes
informaciékat jeleniti meg.

Fajladatok

A Program Files mappaban talalhaté fontos rendszerfajlok és fajlok listaja. A fajlokkal kapcsolatos tovabbi informaciok a
leirasokat és a részleteket megjelenitd ablakokban talalhatok.
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Névjegy

Az ESET SysInspector alkalmazassal kapcsolatos informaciok.

5.5.2.3 Osszehasonlitas

Az Osszehasonlitas szolgaltatas lehet6vé teszi a felhasznalénak, hogy 6sszehasonlitson két meglévd naplét. A
szolgaltatas megjeleniti azokat az elemeket, amelyek egyik napléban sem gyakoriak. Akkor érdemes hasznalni, ha
nyomon szeretné kovetni a valtozasokat a rendszerben — felismerheti példaul a kartékony kédok tevékenységét.

Elinditasat kovet&en az alkalmazas létrehoz egy Uj naplot, amely Uj ablakban jelenik meg. Ha egy naplét fajlba szeretne
menteni, keresse meg a Fajl menl Naplé mentése parancsat. A napléfajlokat késébb megnyithatja és megtekintheti.
Meglévd naplé a Fajl menl Naplé megnyitasa parancsaval nyithaté meg. A program féablakaban az ESET
Sysinspector egyszerre mindig egy naplot jelenit meg.

A naplék 6sszehasonlitasanak elénye, hogy 0sszevethet egy jelenleg aktiv naplét egy fajlba mentett korabbival. A
naplok 6sszehasonlitasdhoz mutasson a Fajl menl Naplok 6sszehasonlitasa pontjara, majd valassza a Fajl kijelolése
parancsot. A program dsszehasonlitja a kijelolt naplot a f6 programablakokban 1évd aktiv napléval. Az 6sszehasonlitasi
naplé csak a két naplé kozotti kilonbségeket jeleniti meg.

Megjegyzés: Két naplofajl 6sszehasonlitasa esetén valassza a Fajl menl Naplé mentése parancsat, és mentse a
fajlt ZIP-fajlként. Ekkor a program mindkét fajlt menti. Ha késébb megnyit egy ilyen fjlt, a program automatikusan
0sszehasonlitja a benne talalhaté napléokat.

A megjelenitett elemek mellett az ESET SysInspector feltlinteti az 6sszehasonlitott naplok kozotti kilonbségeket
azonosito jeleket.

- jel azonositja azokat az elemeket, amelyek csak az aktiv napléban talalhatok meg, és nem szerepeltek a megnyitott
dsszehasonlitasi napléban. + jel azonositja azokat az elemeket, amelyeket csak a megnyitott naplé tartalmazott, az
aktiv naplébdl hianyoznak.

Az elemek mellett lathato jelek magyarazata:

2o _ 2o

o + (1 érték, nem szerepel az el6z6 napléban

e © afastruktlra rész (j értékeket tartalmaz

o - eltavolitott érték, csak a korabbi napléban szerepel

e = afastruktlra rész eltavolitott értékeket tartalmaz

o« érték/fajl megvaltozott

e @ afastruktlra rész modositott értékeket/fajlokat tartalmaz

e w a kockazati szint csokkent, vagy az el6z8 napléban magasabb volt

o o0

e 2 a kockazati szint n6tt, vagy az el6z6 napléban alacsonyabb volt

A bal alsé sarokban lathatd magyarazd rész ismerteti az 6sszes szimbolumot, és megjeleniti az 0sszehasonlitott naplok
nevét.

L34

Mapla allapota

Jelenleginapitc [Létrehozval

Maganjelleglc Igen

Bz nagléc  Sysinspector-DETER-PC-110811- 1615 xm [Betditve-TIF]
Osszehasoniitis{Osszehasonlitis eredménye]

&

Jelmagyarazat a naplok dsszehasonlitisahoz

+ Hozzaadott elem Horzaadott elem(el) a kitegben
= Eltawoltott elem Eitawolitott elemiek) 3 kitegben
% Afal cserelve Horzaadott vagy eltavoliott

S A kockdzati szint alacsonyabb elemiek) a kbtegben

A A kockszati szint magasabb A fajllol] czerebve 2 ktegben

Minden dsszehasonlité napld egy fajlba menthetd, és kés6bb megnyithato.

Példa

Hozzon létre és mentsen egy naplot, amelyben a rendszerre vonatkozo eredeti informaciokat rogziti egy el6z6.xml
nevl fajlba. A rendszeren végzett modositasokat kdvetben nyissa meg az ESET Sysinspector eszkozt, és engedélyezze
egy Uj napld létrehozasat. Mentse azt egy jelenlegi.xml nevd fajlba.

A két napl6 kozotti valtozasok nyomon kovetéséhez valassza a Fajl meni Naplok 6sszehasonlitasa parancsat. A
program létrehozza a naplok kozotti kilonbségeket megjelenitd 6sszehasonlitd naplot.
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Ugyanaz az eredmény érhetd el az alabbi parancssori kapcsolé hasznalata esetén:

Sysisnpector.exe jelenlegi.xml korabbi.xml

5.5.3 Parancssori paraméterek

Az ESET SysInspector tamogatja a jelentések parancssorbél torténd létrehozasat az alabbi paraméterek hasznalataval:

/gen naplé létrehozasa kdzvetleniil a parancssorbél a grafikus felhasznaléi feliilet futtatasa nélkil
/privacy naplé létrehozasa a bizalmas adatok kihagyasaval

/zip a létrejové naplé tarolasa kozvetlenll a merevlemezen egy tomaritett fajlban

[silent a naplé-létrehozasi folyamatjelzd sav megjelenitésének letiltasa

/help, /? a parancssori paraméterekre vonatkoz6 informaciék megjelenitése

Példak

Adott napl6 betdltése kozvetlenlil a bongészébe: Sysinspector.exe “c:\kliensnaplo.xml"

Naplé létrehozasa egy aktualis helyen: Sysinspector.exe /gen

Naplé létrehozasa adott mappaban: Sysinspector.exe /gen="c:\mappa\"

Napl6 létrehozasa adott fajlba/helyen: Sysinspector.exe /gen="c:\mappa\ujnaplom.xm/"

Naplé létrehozasa a bizalmas adatok kihagyasaval kdzvetlendl egy tomoritett fajlba: Sysinspector.exe /gen="c:\ujnaplom.
zip" /privacy /zip

Két naplé 6sszehasonlitasa: Sysinspector.exe "jelenlegi.xml" "eredeti.xm/"

Megjegyzés: Ha a fajl vagy mappa neve szokozt tartalmaz, idézojelek kozé kell tenni.

5.5.4 Eltavolité szkript

A szolgaltatasi szkriptekkel a felhasznalok az ESET Sysinspector alkalmazasban konnyen eltavolithatjak a nemkivanatos
objektumokat a rendszerbdl.

A szolgaltatasi szkript lehetdvé teszi, hogy a felhasznalo teljes egészében vagy részlegesen exportalja az ESET
Syslnspector napléjat. Az exportalas utan megjelolheti a torlendé kéretlen objektumokat. Ezutan a megjeldlt
objektumok torlése céljabol futtathatja a médositott naplot.

Az eltavolitd szkriptet a rendszerhibak diagnosztizalasaban gyakorlattal rendelkezé tapasztalt felhasznaldk
hasznalhatjak. A nem megalapozott modositasok az operaciés rendszer sérliléséhez vezethetnek.

Példa

Ha azt gyanitja, hogy a szamitdgépet megfertbzte egy virus, amelyet a virusirtd program nem ismer fel, kovesse az
alabbi részletes utasitasokat:

Futtassa az ESET SysInspector alkalmazast egy Uj rendszer-pillanatkép létrehozasahoz.

Jelolje be az elsd elemet a csoport bal oldalan (a fastruktiraban), nyomija le a Ctrl billenty(it, majd az 6sszes elem

megjeloléséhez jeldlje ki az utolsd elemet.

e Kattintson a jobb gombbal a kijeldlt objektumokra, és a helyi menliben valassza a Kijel6lt szakaszok exportalasa az
eltavolit6 szkriptbe parancsot.

e A program egy Uj napléba exportalja a kijeldlt objektumokat.

e Ezateljes folyamat legfontosabb Iépése: nyissa meg az Uj naplot, és modositsa a - attribdtumot a + jelre az
eltavolitand6 6sszes objektum esetén. Ellendrizze, hogy nem jeldlte-e meg az operacios rendszer fontos fajljainak és
objektumainak valamelyikét.

o Nyissa meg az ESET SysInspector alkalmazast, kattintson a Fajl > Eltavolitoé szkript futtatasa parancsra, és irja be a
szkript elérési Gtjat.

e Kattintson az OK gombra a szkript futtatasahoz.
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5.5.4.1 Eltavolité szkript Iétrehozasa

Ha létre szeretne hozni egy szkriptet, az ESET SysInspector f6 ablakaban kattintson a jobb gombbal a ment
fastruktarajanak barmely elemére (a bal oldali panelen). A helyi menliben valassza a Minden szakasz exportalasa az
eltavolité szkriptbe vagy a Kijel6lt szakaszok exportalasa az eltavolito szkriptbe parancsot.

Megjegyzés: Két napld 6sszehasonlitasa kozben nem lehet az eltavolitéd szkriptet exportalni.

5.5.4.2 Azeltavolito szkript strukturaja

A szkript fejlécének els6 soraban lathaték a motor verzidjara (ev), a grafikus felhasznaldi fellilet verzidjara (gv) és a napld
verzidjara (Iv) vonatkozd informaciok. Ezek az adatok hasznalhatok a szkriptet létrehoz6 és a végrehajtas soran az
eltéréseket megakadalyozé .xml fajl lehetséges modositasainak a nyomon kovetéséhez. A szkript ezen részét nem
célszeri modositani.

A fajl tobbi része olyan szakaszokbdl all, amelyekben szerkeszthet6k az elemek (jeldlje meg a szkript altal
feldolgozanddkat). A feldolgozashoz az egyes elemek el6tt talalhatd ,-" karakter .+ karakterré valtoztatasaval jelolheti
meg az elemeket. A szkriptben Ures sor valasztja el egymastél a szakaszokat. Minden szakaszhoz tartozik egy szam és
egy cim.

01) Running processes

Ez a szakasz a rendszerben futd dsszes folyamat listajat tartalmazza. Az egyes folyamatok azonositasara szolgal az UNC-
Gtvonal és azt kdvetden a CRC16 kivonatkdd csillag jelek (*) kozott.

Példa:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%

- C:\Windows\system32\svchost.exe *FD08%*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

Ebben a példaban egy folyamat, a module32.exe a kivalasztott (,+" karakterrel megjeldlt); a folyamat a szkript
végrehajtasakor fejezédik be.

02) Loaded modules

Ez a szakasz tartalmazza az aktualisan hasznalt rendszermodulokat.
Példa:

02) Loaded modules:
c:\windows\system32\svchost.exe

- c:\windows\system32\kernel32.d1l1l
c:\windows\system32\khbekhb.dl1l
c:\windows\system32\advapi32.dll

[...]

Ebben a példaban a khbekhb.dll modul van megjeldlve egy ,+" karakterrel. Amikor a szkript fut, felismeri az adott
modult hasznalé folyamatokat, és befejezi azokat.

03) TCP connections

Ebben a szakaszban talalhaték a meglévé TCP-kapcsolatokra vonatkozo adatok.
Példa:

03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK.EXE

- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445 (microsoft-ds), owner:
System

[...]

Amikor a szkript fut, megkeresi a szoftvercsatorna tulajdonosat a megjel6lt TCP-kapcsolatokban, bezarja a
szoftvercsatornat, és igy rendszereréforrasokat szabadit fel.
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04) UDP endpoints

Ez a szakasz a meglévé UDP-végpontokrol tartalmaz informaciékat.
Példa:

04

c
@)
av)

endpoints:

.0, port 123 (ntp)

0, port 3702

.0, port 4500 (ipsec-msft)
0, port 500 (isakmp)

+
o O O O —
Loooo
cooo

Amikor a szkript fut, elszigeteli a szoftvercsatorna tulajdonosat a megjelélt UDP-végpontoknal, és leallitjia a
szoftvercsatornat.

05) DNS server entries

Ez a szakasz az aktualis DNS-szerver konfiguraci¢jarél tartalmaz informaciokat.
Példa:

05) DNS server entries:
+ 204.74.105.85

- 172.16.152.2

[...]

A szkript futtatasakor a szoftver eltavolitja a megjelolt DNS-szerverbejegyzéseket.

06) Important registry entries

Ez a szakasz a bedllitasjegyzék (rendszerleiré adatbazis) fontos bejegyzéseirdl tartalmaz informaciékat.

Példa:

06) Important registry entries:

* Category: Standard Autostart (3 items)
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = "C:\Users\antoniak\AppData\Local\Google\Update\GoogleUpdate.exe" /c
* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

A szkript végrehajtasakor a szoftver torli, O bajt értékre csdkkenti, illetve az alapértékekre visszaallitja a megjelolt
elemeket. Az egyes bejegyzésekhez alkalmazandé miivelet az adott beallitasjegyzékben szerepl6 bejegyzés
kategoriajatél és kulcsértékétdl fligg.

07) Services

Ez a szakasz jeleniti meg a rendszerben regisztralt szolgaltatasokat.
Példa:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe, state: Running,
startup: Automatic

- Name: Application Experience Service, exe path: c:\windows\system32\aelupsvc.dll, state: Running,
startup: Automatic

- Name: Application Layer Gateway Service, exe path: c:\windows\system32\alg.exe, state: Stopped,
startup: Manual

[...]

A szkript végrehajtasakor a szoftver ledllitja és eltavolitja a megjeldlt szolgaltatasokat és az azoktol fuiggd
szolgaltatasokat.

08) Drivers

Ez a szakasz a telepitett illesztéprogramokat sorolja fel.
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Példa:

08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys, state: Running,
startup: Boot

- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:\windows\system32
\drivers\adihdaud.sys, state: Running, startup: Manual

[...]

A szkript végrehajtasakor a szoftver megsziinteti a kijel6lt illesztéprogramok regisztralasat, és eltavolitja az
illeszt6éprogramokat.

09) Critical files

A szakasz az operacios rendszer alapvet6 fontossagu fajliainak adatait tartalmazza.
Példa:

09) Critical files:

* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon
- EGAB80WOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
::1 localhost

[...]

A szoftver torli a kijelolt elemeket vagy visszadllitjia azok eredeti értékeit.

5.5.4.3 Eltavolité szkriptek végrehajtasa

Jelolje meg az 6sszes kivant elemet, majd mentse és zarja be a szkriptet. Futtassa a szerkesztett szkriptet az ESET
Syslinspector f6 ablakabél. a Fajl menl Eltavolité szkript futtatasa parancsaval. Amikor megnyit egy szkriptet, a
program a kovetkez lizenetet kiildi: Biztosan futtatja a(z) "%Scriptname%" eltavolité szkriptet? A kivalasztas
megerdsitését kovetden egy masik figyelmeztetés jelenhet meg arrél, hogy a futtatni kivant eltavolité szkript nincs
alairva. Kattintson a Futtatas gombra a szkript futtatasahoz.

A szkript sikeres végrehajtasarol egy parbeszédpanelen kap megergsitést.

Ha a szkript csak részlegesen hajthato végre, a kovetkezd lizenetet tartalmazé parbeszédpanel jelenik meg: Az
eltavolité szkript futtatasa részlegesen sikertilt. Megtekinti a hibajelentést? Kattintson az Igen gombra, ha meg
szeretne tekinteni egy olyan 0sszetett hibajelentést, amely a végre nem hajtott miveleteket tartalmazza.

Ha a szkript nem ismerhetd fel, a kdvetkezd lizenet jelenik meg: A kijeldlt eltavolité szkript nincs alairva. Alairatlan
és ismeretlen szkriptek futtatasaval komoly veszélynek teszi ki a szamit6gép adatait. Biztosan futtatja a
szkriptet, és végrehajtja a miiveleteket? Ezt okozhatjak a szkriptben 1év{ eltérések (sériilt fejléc vagy szakaszcim,
szakaszok koztl hianyzé tres sor stb.). Ujranyithatja a szkriptfajlt, és a szkripten belll javithatja a hibakat, illetve
létrehozhat egy Uj eltavolitd szkriptet.

5.5.5 Billentyliparancsok

Az ESET SysInspector alkalmazasban hasznalhaté billentyliparancsok kozé tartoznak az alabbiak:

Fajl

Ctrl+O meglévd naplé megnyitasa

Ctri+S létrehozott naplék mentése

Létrehozas

Ctri+G altalanos rendszerallapot-ellenérzés

Ctrl+H rendszerellen&rzés végrehajtasa, amely soran a program naplézhatja a bizalmas informacidkat
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Elemek sziirése

1,0 elfogadhatd, az1-9. kockazati szint{ elemek jelennek meg
2 elfogadhatd, a 2-9. kockazati szint{ elemek jelennek meg
3 elfogadhatd, a 3—9. kockazati szint(i elemek jelennek meg
4,U ismeretlen, a 4-9. kockazati szint{ elemek jelennek meg
5 ismeretlen, az 5-9. kockazati szint(i elemek jelennek meg
6 ismeretlen, a 6-9. kockazati szint{ elemek jelennek meg
7B kockazatos, a7-9. kockazati szintli elemek jelennek meg
8 kockazatos, a 8-9. kockazati szint{ elemek jelennek meg
9 kockazatos, a 9. kockazati szint( elemek jelennek meg

- kockazati szint csOkkentése

+ kockazati szint novelése

Ctri+9 sz(irési mod, azonos vagy magasabb szint

Ctrl+O sz{irési mod, csak azonos szint

Nézet

Ctrl+5 megtekintés gyartd szerint, 0sszes gyartd

Ctri+6 megtekintés gyartoé szerint, csak Microsoft

Ctri+7 megtekintés gyarto szerint, 6sszes tobbi gyartéd

Ctrl+3 megjelenités teljes részletességgel

Ctrl+2 megjelenités kozepes részletességgel

Ctri+1 alapmegjelenités

Backspace  navigalas vissza egy Iépéssel

Sz6koz navigalas el6re egy lépéssel

Ctri+w fa kibontasa

ctrl+Q fa 0sszecsukasa

Egyéb billentyiiparancsok

Ctrl+T a keresési eredményekben valé kijelolést kovet&en az elem eredeti helyére ugras
Ctrl+P elem alapinformaciéinak megjelenitése

Ctrl+A elemre vonatkozd 0sszes informacié megjelenitése

Ctrl+C az aktualis elem fastruktdrajanak masolasa

Ctrl+X elemek masolasa

Ctrl+B a kijelolt elemre vonatkoz6 informaciék keresése az interneten
Ctrl+L a kijelolt fajlt tartalmazd mappa megnyitasa

Ctrl+R a megfeleld bejegyzés megnyitasa a beallitasszerkesztében
Ctrl+z elérési it masolasa fajlba (ha az elem egy fajlra vonatkozik)
Ctrl+F a keresési mezd megjelenitése

Ctrl+D keresési eredmények bezarasa

Ctrl+E eltavolitd szkript futtatasa

Osszehasonlitas

Ctrl+Alt+O eredeti/6sszehasonlitasi naplé megnyitasa

Ctrl+Alt+R dsszehasonlitas visszavonasa

Ctri+Alt+1 0sszes elem megjelenitése

Ctrl+Alt+2 csak a hozzaadott elemek megjelenitése, a naplé csak az aktualis napléban l1évd elemeket jeleniti meg
Ctrl+Alt+3 csak az eltavolitott elemek megjelenitése, a naplé az el6z8 napléban 1évd elemeket jeleniti meg
Ctrl+Alt+4 csak a cserélt elemek megjelenitése (fajlokat beleértve)

Ctrl+Alt+5 csak a naplok kozotti kilonbségek megjelenitése

Ctrl+Alt+C 0sszehasonlitas megjelenitése

Ctrl+Alt+N jelenlegi naplé megjelenitése

Ctrl+Alt+P el6z6 napldé megnyitasa

Egyéb

Fl stgb megnyitasa

Alt+F4 program bezarasa

Alt+Shift+F4 program bezarasa automatikusan

Ctrl+l naplo statisztikaja



5.5.6 Rendszerkodvetelmények

Az ESET SysInspector zavartalan miikodéséhez a rendszernek meg kell felelnie az alabbi hardver- és
szoftverkovetelményeknek:

Windows 2000, Windows XP vagy Windows 2003 operaciés rendszer esetén

400 MHz 32 bites (x86) / 64 bites (x64)

128 MB RAM rendszermemodria

10 MB szabad lemezterUlet

Super VGA (800 x 600 képpont felbontassal)

Windows 7, Windows Vista, Windows 2008 operacios rendszer esetén

1 GHz 32 bites (x86) / 64 bites (x64)

512 MB RAM rendszermemoria

10 MB szabad lemeztertlet

Super VGA (800 x 600 képpont felbontassal)

5.5.7 Gyakori kérdések

Sziikséges az ESET Syslnspector futtatasahoz rendszergazdai jogosultsag?

Az ESET SysInspector futtatasahoz nincs szlikség rendszergazdai jogosultsagra, az 6sszegyjtott informaciék némelyike
azonban csak rendszergazdai fiokbol érhetd el. Ha szokasos vagy korlatozott jogosultsaggal bird felhasznaloként
futtatja az eszkozt, kevesebb informaciéhoz jut az operaciés rendszer kornyezetével kapcsolatosan.

Létrehoz az ESET SyslInspector egy naplofajlt?

Az ESET SysInspector létrehoz egy napléfajlt a szamitogép konfiguracidjarol. A naplofajl mentéséhez a fémeniiben
valassza a Fajl > Naplé mentése parancsot. A program XML formatumban menti a naplékat. Alapértelmezés szerint a
program a %USERPROFILE%\Dokumentumok\ mappaba menti a fajlokat a kovetkezs fajlelnevezési szabalyok szerint:
Sysinpsector-%COMPUTERNAME%-EEHHNN-OOPP.XML. A mentés elGtt a naplofajl helyét és nevét tetszés szerint
moddosithatja.

Hogyan tekinthetem meg az ESET SysInspector naplofajljat?

Az ESET SyslInspector altal Iétrehozott napléfajl megtekintéséhez futtassa a programot, és a fémeniben valassza a Fajl
menl Naplé megtekintése parancsat. Emellett az ESET Sysinspector alkalmazasba is hlizhatja a napléfajlokat. Ha
gyakran kell ellenériznie az ESET Sysinspector napléfajljait, javasoljuk, hogy az asztalon hozzon létre egy, a
SYSINSPECTOR.EXE fajlra mutatd parancsikont, majd ezt kdvetden az alkalmazasba hdzhatja, és megtekinthetia
fajlokat. Biztonsagi okokbél a Windows Vista/Windows 7 letilthatja a kiilonbozd biztonsagi engedélyekkel rendelkezd
ablakok kozotti hizast.

Elérhets a naplofajl formatumanak specifikacidja és egy szoftverfejlesztoi készlet (SDK)?

A program még fejlesztés alatt all, ezért jelenleg sem a napléfajl formatumanak specifikacidja, sem SDK nem érhetd el. A
program kiadasat kovetden a vasarloi visszajelzések és igények alapjan varhatd, hogy elérhetbvé tessziik ezeket.

Hogyan méri fel az ESET SyslInspector az adott objektumok kockazatat?

A legtobb esetben az ESET Sysinspector heurisztikai szabalyok hasznalataval kockazati szinteket rendel az
objektumokhoz (fajlokhoz, folyamatokhoz, beallitaskulcsokhoz stb.), melyek megvizsgaljak az egyes objektumok
jellemz6it, majd mérlegelik a kartevd tevékenység eldfordulasanak lehetdségét. A heurisztikai szabalyok alapjan az
objektumok kockazati szintje az1: Elfogadhat6 (z0ld) és a 9: Kockazatos (voros) kozé eshet. A bal oldali navigacios
ablakban a szakaszok szinezése az ott talalhaté objektum legmagasabb kockazati szintje alapjan torténik.

A ,6: ismeretlen” (voros) kockazati szint azt jelenti, hogy az objektum veszélyes?

Az ESET SysInspector értékelése nem bizonyitja, hogy egy objektum veszélyes — ezt egy biztonsagi szakértének kell
eldontenie. Az ESET SysInspector gyors értékelést biztosit, igy a biztonsagi szakérték megallapithatjak, hogy a

P

rendszerben lév6é mely objektumokat kell tovabb vizsgalniuk szokatlan miikodést keresve.

Hogyan kapcsolédik az ESET Sysinspector az internethez?

Szamos alkalmazashoz hasonléan az ESET Sysinspector alairasa is digitalis alairasa ,tansitvannyal” bizonyitja, hogy a
szoftvert az ESET cég adta ki, és nem volt médositva. A tanusitvany hitelesitéséhez az operacios rendszer felveszi a
kapcsolatot egy hitelesitésszolgaltatéval a szoftver kibocsatdjanak azonositasa céljabol. Ez a normal eljaras a Microsoft
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Windows rendszerben futd dsszes digitalisan alairt program esetén.

Mi az Anti-Stealth technolégia?
Az Anti-Stealth technolégia a rootkitek hatékony felismerésére szolgal.

Ha a rendszert megtamadja egy rootkitként viselked6 kartékony kéd, a felhasznald ki van téve annak a kockazatnak,
hogy az adatai megsériilnek, vagy ellopjak azokat. A rootkitek felismerése szinte lehetetlen az elleniik védelmet nyUjtd
specialis eszkdz nélkl.

Mi az oka, hogy a fajlok néha ,Signed by MS” (MS altal alairva) jelzéssel rendelkeznek, ugyanakkor eltér6 a
Lvallalatnév” bejegyzésiik?

Amikor az ESET SysInspector megkisérli egy végrehajthatd fajl digitalis alairasanak azonositasat, el6szor megkeresi,
hogy a fajlban talalhaté-e beagyazott digitalis alairas. Ez az oka, hogy érvényesitéskor a fajlon belll azonositast hasznal
a program. Masrészt, ha a fajl nem tartalmaz digitalis alairast, az ESI elkezdi megkeresni a feldolgozott végrehajthaté fajl
informacioit tartalmazé CAT-fajlt (biztonsagi kataldgus — %systemroot%\system32\catroot mappa). Ha megtalalja a
kapcsolodo CAT-fajlt, annak digitalis alairasat fogja alkalmazni a végrehajthato fajl érvényesitési folyamataban.

Ez az oka, hogy egyes fajlok ,Signed by MS” megjeldlés(iek, ,vallalatnév” bejegyzéstik azonban eltér.
Példa:

A Windows 2000 tartalmazza a HyperTerminal alkalmazast. Helye: C:\Program Files\Windows NT. A f6 alkalmazas
végrehajthato fajlia nem digitalisan alairt, az ESET SysInspector azonban a Microsoft altal alairt fajlként jeldli meg. Ennek
oka a C:\WINNT\system32\CatRoot\{F750E6C3-38EE-11D1-85E5-00CO4FC295EENsp4.cat elérési tban a C:\Program
Files\Windows NT\hypertrm.exe fajlra (@ HyperTerminal alkalmazas f& fajljara) mutaté hivatkozas, és az sp4.cat a Microsoft
altal alairt fajl.

5.5.8 Az ESET NOD32 Antivirus részét képez6 ESET Sysinspector

Az ESET SysInspector szakasz megnyitasahoz az ESET NOD32 Antivirus Eszk6zok lapjan kattintson az ESET
Sysinspector gombra. Az ESET SysInspector ablak kezelési rendszere hasonl6 a szamitogép-ellendrzési naplok vagy az
Utemezett feladatok esetén megismert rendszerhez. A rendszer pillanatképeivel végzett minden mivelet — létrehozas,
megtekintés, dsszehasonlitas, eltavolitas és exportalas — egy vagy két kattintassal elérhetd.

Az ESET SysInspector ablak a létrehozott pillanatképekre vonatkozé alapinformaciokat tartalmazza, tobbek kozott a
létrehozas idejét, egy rovid megjegyzést, a pillanatképet készitd felhasznaldé nevét, valamint a pillanatkép allapotat.

A pillanatképek 6sszehasonlitasahoz, Iétrehozasahoz vagy torléséhez az ESET Sysinspector ablakban a pillanatképek
listaja alatt talalhaté gombok hasznalhaték. Ezek a miveletek a helyi meniibdl is elérhetdk. A rendszer kijel6lt
pillanatképe a helyi menili Nézet parancsaval tekinthetd meg. Ha a kijelolt pillanatképet fajlba szeretné exportalni,
kattintson a jobb gombbal a fajlra, majd valassza az Exportalas parancsot.

Az elérhet6 parancsok részletes lefrasa:

o Osszehasonlitas — Lehet&vé teszi két meglévd napld sszehasonlitasat. Akkor érdemes hasznalni, ha ssze szeretné
hasonlitani a jelenlegi és az el6z6 naplot. A beallitas érvénybe Iépéséhez jeldljon ki két 6sszehasonlitando
pillanatképet.

e Hozzaadas - Ujrekordot hoz létre. Ezt megelGzden egy rovid megjegyzést kell hozzafiizni a bejegyzéshez. A
pillanatkép létrehozasi folyamatanak (az aktualisan létrehozott pillanatképbdl) szazalékos értékben megadott
haladasa az Allapot oszlopban lathaté. Minden létrehozott pillanatképet a Létrehozva allapot jeldl.

o Eltavolitas - Eltavolitja a listabdl a bejegyzéseket.

e Exportalas — XML-fajlba menti a kijelolt bejegyzést (tomaritett valtozatban is).

5.6 ESET SysRescue

Az ESET SysRescue egy segédprogram, amely lehet6vé teszi az ESET NOD32 Antivirus szoftvert tartalmazd
rendszerinditd lemez létrehozasat. Az ESET SysRescue f6 el6nye abban rejlik, hogy az ESET NOD32 Antivirus az
operacios rendszertél figgetlentil fut, igy kozvetlen hozzaféréssel rendelkezik a lemezhez és a teljes fajlrendszerhez.
Ennek koszonhet6en eltavolithatok az altalaban (példaul az operaciés rendszer futasakor) nem torolhetd fert6zések.
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5.6.1 Minimalis kovetelmények

Az ESET SysRescue a Windows Vista-alapu Microsoft Windows el6telepitési kornyezet (Windows PE) 2.x verziéjaval
mikodik. A Windows PE az ingyenes Windows automatikus telepitési cscomag (Windows AlK) részét képezi, ezért az
ESET SysRescue helyreallitd CD létrehozasa el6tt telepiteni kell a Windows AlK csomagot (http://go.eset.eu/AlK). A
Windows PE 32 bites verzid tamogatasa kdvetkeztében 32 bites ESET NOD32 Antivirus telepitési csomag szlikséges az
ESET SysRescue helyredllitd CD létrehozasahoz a 64 bites rendszereken. Az ESET SysRescue a Windows AlK 1.1-es és
Gjabb verzi6it tamogatja. Az ESET SysRescue az ESET NOD32 Antivirus 4.0-s és Ujabb verzidinak részét képezi.

Tamogatott operacios rendszerek

e Windows 7

e \Windows Vista

e Windows Vista Service Pack 1

e \Windows Vista Service Pack 2

e Windows Server 2008

o Windows Server 2003 Service Pack T a KB926044. szamu cikkel
e \Windows Server 2003 Service Pack 2

¢ Windows XP Service Pack 2 a KB926044. szamu cikkel

e \Windows XP Service Pack 3

5.6.2 Helyreallité CD készitése

Az ESET SysRescue inditasahoz kattintson a Start > Programok > ESET > ESET NOD32 Antivirus > ESET SysRescue
parancsra.

A varazslo el6szor ellendrzi, hogy megtalalhato-e a Windows AlK és a rendszerindit6é adathordozd létrehozasahoz
megfeleld eszkdz. Ha a Windows AlK nincs telepitve a szamitdgépen (vagy hibas, esetleg nem megfelel§ a telepitése), a
varazslo felajanlja a telepités lehetdségét, vagy megadja a Windows AIK mappajanak elérési ttjat (http://go.eset.eu/AlK

).

A kovetkezd 1épésben jeldlje ki az ESET SysRescue helyeként szolgald adathordozét.

5.6.3 A cél kivalasztasa

Az ESET SysRescue CD, DVD és USB-meghajté mellett ISO-fajlba is menthetd. Az ISO-lemezképet késébb CD-re vagy
DVD-re irhatja, illetve mas médon is hasznalhatja (olyan virtualis kornyezetben, mint példaul a Vmware vagy a
Virtualbox).

Az USB céladathordozoként valé kijelolése esetén el6fordulhat, hogy egyes szamitégépeken nem mikaodik a
rendszerinditas. A BIOS néhany verziéjanal probléma léphet fel a BIOS és a rendszert6ltés-vezérl6 kommunikaciéjaval
(példaul a Windows Vista rendszeren). Ebben az esetben a rendszerinditaskor az alabbi hibatizenetek jelennek meg:

fa4jl: \boot\bcd
4dllapot: 0xc000000e
informdcid: Hiba tortént a rendszerinditdsi konfiguracids adatok olvasésakor.

A hiba esetén javasoljuk, hogy USB-adathordozo helyett hasznaljon CD-t.

5.6.4 Beallitasok

Az ESET SysRescue CD létrehozasanak megkezdése el6tt a telepitési varazslo a létrehozasi paramétereket az ESET
SysRescue varazslo utolso Iépésében jeleniti meg. Ezek a Mddositas gombra kattintva valtoztathatok meg. A
beallitasok az alabbiak:

e Mappak

e ESET virusirtd

Tovabbilehetségek

Internetes protokoll

Rendszerinditd USB-eszkdz (ha célként USB-eszkdz van kijeldlve)
Iras (ha célként CD vagy DVD van kijeldlve)

A Létrehozas gomb akkor inaktiv, ha nincs MSI telepitési csomag megadva vagy ESET biztonsagi szoftver telepitve a
szamitégépen. Telepitési csomag kijeloléséhez kattintson a Médositas gombra, és lépjen az ESET virusirté lapra. Ha
nem ad meg felhasznalénevet és jelszot (Modositas > ESET virusirtd), a Létrehozas gomb inaktiv marad.
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5.6.4.1 Mappak

Ideiglenes mappa — A helyreallitd CD ESET SysRescue alkalmazassal torténd létrehozasakor szukséges fajlok
munkamappaja.

ISO-mappa — a létrehozas befejezését kbvetben a létrejovo ISO-fajl mentéséhez hasznalt mappa

P

A lapon lévd listaban lathatd az 6sszes helyi és tarsitott haldzati meghajtd a rendelkezésre alld szabad tertiilettel egyditt.
Ha egyes mappak kevés szabad lemeztertilettel rendelkezd meghajtén talalhatdk, javasoljuk, hogy jeldljon ki egy tobb

szabad hellyel rendelkez6 masik meghajtot. Ellenkezd esetben el6fordulhat, hogy a kevés szabad lemezteriilet miatt a

létrehozas id6 el6tt befejezddik.

Kiils6 alkalmazasok — Olyan tovabbi programok megadasat teszi lehet6vé, amelyeket az ESET SysRescue
adathordozérél torténd rendszerinditas utan kivan futtatni vagy telepiteni.

KiilsG alkalmazasok belefoglalasa — Kiils6 programok hozzaadasat teszi lehet6vé a készitend6 ESET SysRescue CD-
hez.

Kijel6lt mappa — Ez az ESET SysRescue-lemezre masolandé programokat tartalmazé mappa.

5.6.4.2 ESET virusirté

Az ESET SysRescue CD létrehozasahoz az ESET-fajlok két forrasbél kertilhetnek a forditéprogramba.
ESS/EAV-mappa — Aza mappa, ahova az ESET programot telepitette a szamitogépen.

MSI-fajl - Az MSI telepit6csomag.

Ezutan frissitheti a nup-fajlok helyét. Alapértelmezés szerint altalaban az ESS/EAV-mappa/MSI-fajl beallitast célszer(i
megadni. Egyes esetekben egyéni frissitési mappa is valaszthato, példaul a virusdefiniciés adatbazis régebbivagy
Gjabb verziéjanak hasznalatakor.

Felhasznalénév és jelszd az alabbi két forrasbol valaszthaté:
Telepitett ESS/EAV — Az aktualisan telepitett ESET NOD32 Antivirus szoftverbdl masolt felhasznalonév és jelszo.
Felhasznalé altal megadott — A megfelel6 mez6kben megadott felhasznalénév és jelszo.

Megjegyzés: Az ESET SysRescue CD-n taldlhatd ESET NOD32 Antivirus frissitése az interneten keresztiil vagy az ESET
SysRescue CD-t futtatd szamitdgépen telepitett ESET Security mappajabol torténhet.

5.6.4.3 Tovabbi beallitasok

s

JelOlje be az 576 MB vagy nagyobb valasztdgombot a CD tartalmanak a miveleti memaériaba (RAM) torténd irasahoz.
Ha a kisebb mint 576 MB valasztégombot jeldli be, a program a helyreallité CD-rél fog futni.

KiilsG illeszt6programok — Itt adhat meg illesztéprogramokat az adott hardverhez (altaldaban halézati adapterhez). Bar
a Windows elGtelepitési kornyezet a hardverek széles skalajat tamogaté Windows Vista SP1 rendszeren alapul, a
rendszer néha nem ismeri fel a hardvert. Ekkor kézzel kell felvenni az illesztéprogramot. Az illeszt6program két médon
vehetd fel az ESET SysRescue alkalmazassal végzett CD-1étrehozashoz: kézzel (a Hozzaadas gombbal) és
automatikusan (az Aut. keresés gombbal). A kézi felvétel esetén ki kell jeldlnie a megfelel .inf fajl elérési atjat
(megfeleld *.sys fajlnak is lennie kell a mappaban). Automatikus felvétel esetén azillesztéprogram keresése
automatikusan torténik az adott szamitégép operaciés rendszerében. Az automatikus felvételt csak abban az esetben
javasoljuk, ha az ESET SysRescue alkalmazast olyan szamitégépen hasznalja, amelynek halézati adaptere megegyezik az
ESET SysRescue CD létrehozasahoz hasznalt szamitégép halbzati adapterével. A CD létrehozasakor az ESET SysRescue
felveszi azillesztéprogramot, igy a felhasznalénak nem kell késébb keresnie azt.
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5.6.4.4 Internetes protokoll

Ezen a részen az alapvetd halézati informacidknak és az eldre definialt kapcsolatoknak az ESET SysRescue szoftver
szerint torténd beallitasat végezheti el.

Valassza az Automatikus magan IP-cim lehetGséget az IP-cim DHCP-szerverrdl torténd automatikus beszerzéséhez.

Alternativaként ez a hal6zati kapcsolat kézzel megadott (azaz statikus) IP-cimet is hasznalhat. Valassza az Egyéni
lehetGséget a megfeleld IP-beallitasok megadasahoz. Ha ezt a lehetdséget valasztja, meg kell adnia egy IP-cimet és
egy Alhalézati maszkot a helyi haldzat és a nagy sebességi internetkapcsolat szamara. irja be az EIényben
részesitett DNS-szerver és az Alternativ DNS-szerver mez@&be az els6dleges és a masodlagos DNS-szerver cimét.

5.6.4.5 Rendszerinditd6 USB-eszkoz

Ha céladathordozoként USB-eszkdzt adott meg, a rendelkezésre allé USB-adathordozdk kozil (ha tébb is van) a
Rendszerindité USB-eszkoz lapon jelolhet ki egyet.

Az Eszk6z kivalasztasaval adja meg a megfelel6 cél helyét, ahova az ESET SysRescue szoftvert telepiteni fogja.

Figyelmeztetés: A kijelolt USB-eszkdz formazasa az ESET SysRescue adatainak Iétrehozasa soran torténik meg. Az
eszkozon lévd dsszes adat torlodik.

Ha a Gyorsformazas lehetdséget valasztja, a formazas a particibban 1évd 6sszes adatot eltavolitja, de nem vizsgalja a

lemez rossz szektorait. Akkor hasznalja ezt a lehet&séget, ha az USB-eszkdz el6zbleg formazva volt, és bizonyosan nem
sérdilt.

5.6.4.6 Iras
Ha CD-t vagy DVD-t jelolt ki céladathordozoként, tovabbi irasi paramétereket adhat meg az iras lapon.

ISO-fajl torlése — Jeldlje be ezt a jelolénégyzetet, ha az ESET SysRescue CD létrehozasa utan torolni szeretné az ISO-
fajlokat.

Torlés engedélyezve — A jelol&négyzet bejeldlésével kivalaszthatja a gyors és a teljes torlést.

Lemezird eszk6z — Jeldlje ki az irdshoz hasznalandé meghajtot.

Figyelmeztetés: Ez az alapértelmezett beéllitas. Ujrairhaté CD/DVD hasznalata esetén a rajta 1évd 0sszes adat torlgdik.
Az Adathordozé csoportban talalhaték a CD/DVD-meghajtoban 1évé adathordozéra vonatkoz6 informaciok.

Irasi sebesség — Jeldlje ki a kivant sebességet a legdrdlilé listaban. Az irasi sebesség kivalasztasakor figyelembe kell
venni a lemezir6 eszkoz jellemzgit és a hasznalt CD/DVD tipusat.

5.6.5 Az ESET SysRescue hasznalata

A helyreallitd CD/DVD/USB akkor hasznalhaté, ha a szamitégépet az ESET SysRescue rendszerindité adathordozorél
inditja. A rendszerinditasi prioritas a BIOS-ban modosithatd. A rendszerinditasi mentit a szamitdgép inditasakor is

s

Miutan a szamitégép elindult a rendszerindité adathordozérol, az ESET NOD32 Antivirus is elindul. Mivel az ESET
SysRescue csak adott esetekben hasznalatos, a Szamitogép ellenGrzése, a Frissités és a Beallitasok egyes csoportjai
kivételével az ESET NOD32 Antivirus altalanos verzidjaban talalhaté néhany védelmi modulra és szolgaltatasra nincs
szlikség. Az ESET SysRescue legfontosabb szolgaltatasa a virusdefiniciés adatbazis frissitése. Javasoljuk, hogy a
szamitogép ellendrzése eldtt frissitse a programot.

5.6.5.1 Az ESET SysRescue alkalmazasa

Tételezziik fel, hogy a szamitégépet megfertdzte egy virus, amely a végrehajthaté (.exe) fajlokat médositja. Az ESET
NOD32 Antivirus minden fertdzott fajlt képes megtisztitani az explorer.exe kivételével, amely még csokkentett médban
sem tisztithatd meg.

Ennek oka, hogy az alapveté Windows-folyamatok egyikeként az explorer.exe csokkentett médban is elindul. Az ESET
NOD32 Antivirus semmilyen miveletet nem tud végrehajtani a fajlon, ezért az fert6zott marad.

llyen esetben az ESET SysRescue segitségével megoldhatja a problémat. Az ESET SysRescue nem igényli az operacios
rendszer egyetlen dsszetevsjét sem, ezért képes a lemezen lévd barmely fajl feldolgozasara (megtisztitasara, torlésére).
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6. Szoszedet

6.1 Kartevdk tipusai

A kartevd egy olyan szoftver, amely a felhasznald tudta nélkll megprébal bejutni a rendszerbe, és felhasznalja azt sajat
maga tovabbterjesztésére, mikdzben egyéb kartékony tevékenységet is végez.

6.1.1 Virusok

A szamitdgépes virus olyan fertdzés, amely fajlokat rongal meg a szamitdégépen. A virusok a bioldgiai virusokrél kaptak
a neviiket, mert hozzajuk hasonlé technikakkal terjednek egyik szamitdgéprdl a masikra.

ElsGsorban végrehajthato fajlokat és dokumentumokat tamadnak meg. Ugy replikalédnak, hogy ,torzsiiket” hozzaf(izik
a célfajl végéhez. A virusok miikodése didhéjban a kovetkez6: a fertdzott fajl végrehajtasa utan a virus (még az eredeti
alkalmazas el6tt) aktivalédik, és elvégzi meghatarozott feladatat. Az eredeti alkalmazas csak ezt kovetden indul el. A
virus csak akkor képes megfertézni a szamitégépet, ha a felhasznald (véletlenlil vagy szandékosan) futtatja vagy
megnyitja a kartékony programot.

A szamitégépes virusok céljukat és sulyossagukat tekintve igen valtozatosak. Némelyikik rendkivil veszélyes, mert
képes szandékosan fajlokat tordIni a merevlemezrdl. Ugyanakkor vannak virusok, amelyek nem okoznak valédi
karokat, és egyetlen céljuk, hogy bosszantsak a felhasznalét, vagy fitogtassak szerzéjik miiszaki jartassagat.

Fontos megjegyezni, hogy a virusok (a trojaiakkal vagy a kémprogramokkal 6sszehasonlitva) egyre inkabb a ritkasag
kifejezést az 6sszes fert6zés megjeldlésére is szoktak — gyakran tévesen — alkalmazni. Hasznalatat azonban fokozatosan
egy Uj, pontosabb elnevezés, a kartevd” (@angolul malware — malicious software, vagyis kartékony szoftver) kezdi
kiszoritani.

Ha a szamitégépet virus fertdzi meg, a fajlokat vissza kell allitani eredeti allapotukba, azaz egy virusvédelmi programmal
meg kell tisztitani ket.

Jol ismert virusok példaul a kovetkez6k: OneHalf, Tenga és Yankee Doodle. J6l ismert rootkitek példaul a kdvetkez6k:
AFX, Settec, FU és Vanquish.

6.1.2 Férgek

A szamitbgépes féreg olyan kartékony kédot tartalmazé program, amely halézatba kétott szamitégépeket tdmad meg,
és a hal6zaton onmagatol terjed. A virus és a féreg kozott az az alapvet6 kiilonbség, hogy a férgek onalléan képesek
replikalddni és terjedni — ehhez nincs szlikséglik gazdafajlokra (vagy rendszertdltd szektorokra). A férgek a névjegylista
e-mail cimein keresztil terjednek, illetve a hal6zati alkalmazasok biztonsagi réseit hasznaljak ki.

A férgek tehat sokkal életképesebbek, mint a virusok. Az internet széles korl hozzaférhetfsége miatt kibocsatasuk utan
mar néhany 6ran — esetenként néhany percen — beliil a vildgon barhol felbukkanhatnak. Az 6nallé és gyors replikaciora
valo képességlik mas kartev szoftvereknél lényegesen veszélyesebbé teszi 6ket.

A rendszerben aktivalédott féreg szamos kellemetlenséget okozhat: fajlokat torélhet, ronthatja a rendszer
teljesitményét, sdt akar kikapcsolhat egyes programokat. A férgek természetébdl adédodan alkalmasak mas tipusu
kartékony kodok szallitasara.

2o 2o

Ha a szamitogép féreggel fert6z6dik meg, ajanlatos tordini a fertdzott fajlokat, mivel azok nagy valdszintiséggel
kartékony kodot tartalmaznak.

Jol ismert férgek példaul a kovetkezdk:: Lovsan/Blaster, Stration/Warezov, Bagle és Netsky.
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6.1.3 Tréjaiak

El6zményeiket tekintve a szamitdgépes trojaiak olyan kartékony kédok, amelyek hasznos programként tiintetik fel
magukat, és csalard moédon raveszik a felhasznalot a futtatasukra. Fontos azonban megjegyezni, hogy ez a régebbi
trojaiakra voltigaz, az Gjabbaknak mar nincs sztikségiik alcazasra. Kizarélagos céljuk, hogy a lehetd legegyszer(ibben

bejussanak a rendszerbe, és kifejtsék kartékony tevékenységlket. A ,trojai” olyan gyijt6fogalomma valt, amely a mas
kategoriakba nem sorolhaté kartékony szoftvereket jeldli.

Tag fogalomrél 1évén sz, gyakran kilonbozé alkategériakra osztjak.

so_ 2o

e Letolto — Olyan kartékony program, amely képes mas fert6z6 kddokat letolteni az internetrél.

e Virushordozé — Olyan tréjai fald, amelynek rendeltetése, hogy mas tipus( kartevd szoftvereket telepitsen a fert6zott
szamitogépekre.

e Hatsoé kapu — Olyan alkalmazas, amely tavoli tamaddkkal kommunikal, lehet6vé téve szamukra a rendszerbe valé
behatolast és iranyitasanak atvételét.

« Billentyiizetfigyel6 — Olyan program, amely rogziti, hogy a felhasznalé milyen billenty(iket Gt le, és elkiildi ezt az
informaciot a tavoli tamaddknak.

e Tarcsazo — Emelt dijas telefonszamok tarcsazasara tervezett program. Szinte lehetetlen észrevenni, amikor egy ilyen
program Uj kapcsolatot Iétesit. A tarcsazdk csak faxmodemek révén tudnak kart okozni, ezek azonban mar egyre
ritkabbak.

A tréjaiak altalaban .exe kiterjesztés( alkalmazasok. Ha a szamitogép valamelyik fajljarol kiderl, hogy tréjai falo,
ajanlatos torolni, mivel nagy valdszinliséggel kartevd kédot tartalmaz.

Jol ismert tréjaiak példaul a kovetkezGk:: NetBus, Trojandownloader.Small.ZL, Slapper

6.1.4 Rootkitek

A rootkitek olyan kartékony programok, amelyek a timadénak hozzaférést biztositanak a rendszerhez, mikozben
jelenlétiiket elrejtik. Miutan bejutnak a rendszerbe (altalaban annak biztonsagi rését kihasznalva), a rootkitek az
operacios rendszer funkcidinak hasznalataval igyekeznek észrevétlenek maradni a virusvédelmi szoftverek eltt:
folyamatokat, fajlokat és Windows-beallitasértékeket (rendszerleiré adatbazisbeli adatokat) rejtenek el. Emiatt a
szokvanyos vizsgalati technikakkal szinte lehetetlen felderiteni 6ket.

Kétféle felismerési szinten kertilhetd el a rootkitek okozta fert6zés:

1. Azels6 szint az, amikor ezek a szoftverek megprobalnak bejutni a rendszerbe. Még nincsenek jelen, ezért inaktivak. A
legtobb virusvédelmi rendszer ezen a szinten képes a rootkitek elharitasara (feltéve, hogy egyaltalan fertézottként
felismerik az ilyen fajlokat).

2. A masodik szint az, amikor a szokvanyos ellen&rzés el6l elrejtéznek. Az ESET NOD32 Antivirus felhasznaldi élvezhetik
az aktiv rootkitek észlelésére és elharitasara képes Anti-Stealth technolégia elényeit.

6.1.5 Reklamprogramok

A reklamprogramok a hirdetések terjesztésére szolgald szoftverek. Ebbe a kategdriaba a reklamanyagokat megjelenitd
programok tartoznak. A reklamprogramok gyakran automatikusan megnyitnak egy reklamot tartalmazo el6ugré
ablakot a bongészdben, vagy modositjak a kezdGlapot. Gyakran szabadszoftverekkel (,freeware” programokkal) vannak
egybecsomagolva, mert ezek fejlesztéi igy probaljak meg csokkenteni az (altalaban hasznos) alkalmazasaik koltségeit.

A reklamprogram 6nmagaban nem veszélyes, de a hirdetések zavarhatjak a felhasznaldkat. A veszélyt az jelenti, hogy
azilyen programok (a kémprogramokhoz hasonléan) nyomkovetést is végezhetnek.

Ha freeware szoftver hasznalata mellett dont, szenteljen kiilonleges figyelmet a telepitéprogramnak. A legtobb telepitd
valoszin(ileg értesitést kiild a reklamprogramok telepitésérdl. Gyakran lehet&ség van a szoftver reklamprogram nélkdili
telepitésére.

Egyes szoftverek nem telepithet6k reklamprogram nélkdl, vagy csak korlatozottan hasznalhaték. Ez azt jelenti, hogy a
reklamprogram gyakran ,legalisan” férhet hozza a rendszerhez, mert a felhasznal6 erre engedélyt adott neki. Részesitse
azonban elényben a biztonsagot, hiszen jobb félni, mint megijedni. Ha a szamitégépen talalhaté valamelyik fajlrol
kidertl, hogy reklamprogram, ajanlatos torolni, mivel nagy valoszinliséggel kartékony kédot tartalmaz.
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6.1.6 Kémprogramok

Ebbe a kategoriaba tartozik az 6sszes olyan alkalmazas, amely maganjellegl informaciokat tovabbit a felhasznald tudta
vagy hozzajarulasa nélkil. A kémprogramok nyomkovetd funkcidkat hasznalva kiilonféle statisztikai adatokat
kildhetnek, példaul a meglatogatott webhelyek listajat, a felhasznald névjegyalbumaban Iévg e-mail cimeket vagy a
letitott billentydk listajat.

A kémprogramok szerz@i azt dllitjak, hogy ezek az eljarasok a felhasznalok igényeinek és érdeklédési korének
feltérképezésére, igy hatékonyabban célzott reklamok Iétrehozasara szolgalnak. A probléma azonban az, hogy nincs
vilagos hatarvonal a hasznos és a kartékony alkalmazasok kozott, és senki sem lehet biztos abban, hogy az
dsszegyjtott informaciokkal nem élnek-e vissza. A kémprogramokkal megszerzett adatok lehetnek biztonsagi kddok,
PIN kédok, bankszamlaszamok és igy tovabb. A kémprogramokat szerzgik gyakran ingyenes programverziokkal
csomagoljak egybe, hogy jovedelemre tegyenek szert, vagy szoftverlik megvasarlasara csabitsanak. Gyakran el6fordul,
hogy egy program a telepitéskor tajékoztatja a felhasznalot a kémprogram jelenlétérdl, amivel arra igyekszik ravenni 6t,
hogy frissitsen a szoftver kémprogrammentes verzidjara.

Az egyenrangl (P2P) haldzatok kliensalkalmazasai példaul olyan ingyenes (,freeware”) termékek, amelyekrdl kdztudott,
hogy kémprogrammal egybecsomagolva jelennek meg. A Spyfalcon vagy a Spy Sheriff (és sok mas) szoftver kiilon
alkategoriaba tartozik — ezek kémprogramvédelmi alkalmazasoknak tlintetik fel magukat, am valéjaban maguk is
kémprogramok.

Ha a szamitégép valamelyik fajljarél kidertl, hogy kémprogram, ajanlatos torolni, mivel nagy valészinliséggel kartékony
kédot tartalmaz.

6.1.7 Veszélyes alkalmazasok

PP

céljabdl. Nem megfelel6 kezekben azonban kartékony célokra hasznalhatok. Az ESET NOD32 Antivirus az ilyen kartevdk
felismerésére szolgal.

A ,veszélyes alkalmazasok” csoportjaba a kereskedelemben kaphato, torvényes szoftverek tartoznak, tobbek kdzott a
tavoli hozzaférést biztositd eszkdzok, a jelszofeltdrd alkalmazasok, valamint a billentylizetfigyel6k (a felhasznald minden
billenty(leltését rogzité programok).

Ha észreveszi, hogy egy veszélyes alkalmazas van jelen a szamitégépen és fut (de nem On telepitette), kérjen tanacsot a
haldzati rendszergazdatdl, vagy tavolitsa el az alkalmazast.

6.1.8 Kéretlen alkalmazasok

A kéretlen alkalmazasok nem feltétlentil kartevék, de hatranyosan befolyasolhatjak a szamitogép teljesitményét. Ezek
az alkalmazasok altalaban engedélyt kérnek a telepitésiikhz. Miutan a szamitogépre keriilnek, a rendszer a telepitéstik
el6tti allapotahoz képest eltérden kezd viselkedni. A 1ényegesebb valtozasok az alabbiak:

e Korabban nem latott Uj ablakok nyilnak meg (el6ugré ablakok, hirdetések).
Rejtett alkalmazasok aktivalodnak és futnak.

Megnd a rendszereréforrasok terhelése.

Médosulnak a keresési eredmények.

Az alkalmazasok tavoli szerverekkel kommunikalnak.
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6.2 E-mail

Az e-mail (elektronikus levél) egy szamos el6nyt kinalé6 modern kommunikacios forma. A rugalmas, gyors és kozvetlen
e-mail kulcsszerepet jatszott az internet 1990-es évek eleji elterjedésében.

A nagyfokl anonimitas miatt azonban az e-mail (és altalaban az internet) levélszemétkuldésre és hasonlé illegalis
tevékenységekre is lehet6séget nyljt. A levélszemét magaba foglalja a kéretlen reklamleveleket, a megtévesztd
lzeneteket és a kartékony szoftverek, kartevok terjesztését. Az ezzel jard kényelmetlenséget és veszélyt noveli, hogy a
levélszemét kiildése minimalis koltséggel jar, és készitdiknek szamos eszkdz rendelkezésiikre all ahhoz, hogy Uj e-mail
cimeket szerezzenek. Emellett a levélszemét mennyisége és valtozatossaga is megneheziti a kordaban tartasat. Minél
hosszabb ideig hasznalja e-mail cimét, annal nagyobb a valdszinlisége, hogy az bekertil egy levélszemétkiildd
adatbazisaba. Néhany tipp a megel&zéshez:

o Lehet8ség szerint ne tegye kdzzé e-mail cimét az interneten.

o Cimét csak megbizhaté embereknek adja at.

e A bonyolult cimek kitalalasara kevesebb az esély, ezért lehet&ség szerint ne hasznaljon egyszer( e-mail cimeket
(aliasokat).

e Ne valaszoljon a mar a postafiékjaba kerllt levélszemétre.

e Azinternetes (irlapok kitOltésekor legyen el6vigyazatos, kulondsen az Igen, szeretnék tajékoztatast kapni” jellegl
valaszokkal.

e Hasznaljon kilon e-mail cimeket — egyet példaul a munkahoz, masikat a baratokkal térténé kapcsolattartashoz stb.

e |d6nként modositsa az e-mail cimét.

P

Hasznaljon levélszemétsz(ir6 alkalmazast.

6.2.1 Reklamok

Az internetes reklam a hirdetési médszerek egyik leggyorsabban fejl6d6 valtozata. Marketingszempontbdl ennek a
mobdszernek a legjelent6sebb elényei a koltségtakarékossag, a célkozonség kdzvetlen elérése és a hatékonysag.
Ezenkivll az tizenetek szinte azonnal célba érnek. Szamos cég e-mailes marketingeszkdzoket hasznal a meglévé és a
leend6 tgyfelekkel valé kapcsolattartashoz.

Ez a hirdetési méd torvényes, mert a felhasznald bizonyos termékek esetében kivancsi lehet kereskedelmi
informaciékra is. Szamos cég azonban kéretlen kereskedelmi tizeneteket kiild. Ebben az esetben az e-mail reklam
levélszemétnek mindsuil.

A kéretlen lizenetek szama napjainkra jelentds problémava valt, és nincs jele annak, hogy ez a szam csokkenne. A
kéretlen e-mailek szerz&i gyakran szabalyszer( lizenetnek alcazzak a levélszemetet.

6.2.2 Megtéveszté lizenetek

A téves informacidkat hordoz6 megtéveszto lUzenetek (angolul: hoax) az interneten terjednek. A megtévesztd lizenetek
altalaban e-mailben és kommunikacios eszkozokon (példaul ICQ és Skype) keresztlil terjednek. Az lizenet tartalma
gyakorta vicc vagy varosilegenda.

A megtévesztd lizenetek félelmet, bizonytalansagot és kétséget probalnak kelteni a cimzettekben, elhitetve vellk, hogy
egy felderithetetlen virus fajlokat torol és jelszavakat olvas be, illetve mas karos tevékenységet folytat a rendszerben.

Egyes megtévesztd lizenetek arra kérik a cimzetteket, hogy tovabbitsak az tizeneteket ismerdseiknek, és igy életben
tartjak az adott megtéveszt lizenetet. Vannak mobiltelefonos témaju, segélykérd, kilféldrél pénzt ajanld stb. témajl

P

lzenetek is. A készitd céljat a legtobbszor nem lehet megallapitani.

Ha egy lzenet arra szélitja fel, hogy minden ismerésének tovabbitsa, az j6 eséllyel lehet megtéveszts lizenet. Az
interneten szamos webhely képes ellendrizni, hogy egy e-mail szabalyszer(i-e. Tovabbkdildés el6tt keressen ra az
interneten a megtévesztésgyanus lizenetekre.
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6.2.3 Adathalaszat

Az adathalaszat kifejezés olyan blinoz6i tevékenységet hataroz meg, amely manipulacios technikakat alkalmaz (vagyis a
felhasznalét bizalmas informaciok kiszolgaltatasara veszi ra). Célja bizalmas adatok, példaul bankszamlaszamok vagy
PIN kédok megszerzése.

Hozzaférésre altalaban Ugy tesznek szert, hogy megbizhatd személyek vagy cégek (példaul pénzintézetek, biztositasi

tarsasagok) nevében e-mailt kiildenek a célszemélynek. Az esetleg az eredeti forrasbél szarmazé grafikus vagy tartalmi
elemeket tartalmazo6 e-mail kiilsére eredetinek tlinhet. Benne kilonféle trligyekkel (adategyeztetés, pénzigyi
miveletek) arra kérhetik a felhasznalét, hogy adjon meg bizonyos személyes adatokat, példaul bankkartyaszamot vagy
felhasznaldnevet és jelszot. Az ily mdédon megadott adatokat azutan konnyszerrel ellophatjak, és visszaélhetnek velik.

A bankok, biztositasi tarsasagok és mas torvényesen miikods cégek sohasem kérnek felhasznaldneveket és jelszavakat
kéretlen levelekben.

6.2.4 Levélszemét felismerése

A kéretlen e-mailek azonositasaban segitségére lehet néhany ismérv. Ha egy lizenet megfelel az alabbi feltételek
némelyikének, akkor az valészindileg levélszemét.

A felad6 cime nem szerepel az On cimjegyzékében.

Az lizenet nagyobb pénzosszeget igér, de elzetesen egy kisebb 6sszeget kér.

Az lizenet kiillonféle indokokra (adategyeztetés, pénziigyi miiveletek) hivatkozva személyes adatok
(bankszamlaszam, felhasznalénév, jelszé stb.) megadasat kéri.

Az lizenetet idegen nyelven irtak.

Olyan termék megvasarlasara szélit fel, amely irant On nem érdeklGdik. Ha mégis vasarolni szeretne, ellendrizze,
hogy az lizenet feladdja megbizhaté forgalmazd-e. Ehhez forduljon az eredeti termék gyartdjahoz.

Egyes szavakat hibas irasmoddal tartalmaz a levélszemétsz{iré megtévesztése érdekében. Ilyen példaul a vaigra” a
Jwiagra” helyett stb.
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