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NOD32 antivirus system

felhasznaléi kézikdnyv a 2.70-es verzidhoz
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1. Bevezeto

1.1. A szamitogépek karokozoi

Napjainkban egyre gyakrabban lehet hallani interneten terjedé
férgekrol, a gépeken hatso kaput nyité tréjai programokrol, kilénb6zé
virusjarvanyok altal okozott jelent6s karokrdl. Még inkabb felkapott
téma a reklam- és kémprogramok (Adware, Spyware) terjedése, az
ellentik térténd védekezés maddja és a legujabb kartevék, a rootkitek
elleni megfelelé védekezés kérdése.

Mik ezek tulajdonképpen, és ki van kitéve a veszélynek?

A vélaszra kovetkeztethetink a hiradasokban hallhaté ériasi
szamokbol: az otthoni és irodai szamitégépek jelentds része ki van
téve ennek a veszélynek. Az internetre kapcsolt szamitogépek dontd
tobbsége Windows alapu operacios rendszert futtat, igy a virusirdk
kiemelten foglalkoznak ezen operacios rendszerek
sebezhetéségeivel. Munkank soran elektronikus leveleket kildink és
fogadunk, dokumentumokat és egyéb fajlokat cserélink — igy az
artalmas programok artalmatlannak tiiné fajlok és dokumentumok
formajaban kénnyen szamitégépunkre kertlhetnek.

Természetesen a veszély mértéke sem minden szédmitdégépen
egyforma, ahogy egy legyengllt emberi szervezetet is kdnnyebben
megtamadnak a koérokozdk, mint egy egészséges testet. A
szamitogépek ,egészsége” is tobb 0Osszetevébdl all, ebbdl a két
legfontosabb a képzett felhasznalé és a naprakész frissitések. A
képzett felhasznald legfontosabb tulajdonsaga, hogy véletlenlil sem
futtat artalmas kédot a szamitégépen (példaul, nem indit el
megbizhatatlan e-mailhez csatolt futtathatd fajlokat). A naprakész
frissitések azért fontosak, mert a programok hibait javitjak ki, amely
hibakat kihasznalva tudnak az elektronikus kartevék legkénnyebben
terjedni. Az el6z6 két dolgot egésziti ki a virusvédelmi termékek ket
alapvet6é jelentdségli eleme: az &llandd (memoria-rezidens) fajl
rendszer védelem és a bejoévd e-mailek sziirése.

Fontos tudnunk, hogy minden alkalommal, amikor fajlokat masolunk,
adatokat fogadunk géptinkre, fennall a fertézés veszélye, tokéletes
védelem gyakorlatilag nem létezik. Kartevék ezrei faradoznak azon,
hogy uUjabb és ujabb o6tleteket bevetve rosszindulatd tamadasokat
intézzenek szamitégépes rendszereink ellen. Szerencsére a teljesen
Uj otlet meglehetésen ritka, a Windows javitdcsomagokat és a
virusirtokat fejleszté szakemberek pedig gyorsan reagalnak minden
Ujszer( tamadasra.
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Ezekkel az eszkdzokkel (fajlrendszer védelem, bejévé e-mailek
szlrése) tulajdonképpen egy egészséges géptél tartjuk tavol a
virusokat és egyéb kartevéket: az e-mail szlrés megtisztitja, vagy
torli a virusos vagy virus-gyanus leveleket és csatolt fajlokat, mig az
alland6é féjlrendszer védelem az adathordozokrdl szarmazd
fert6zéseket veszi észre, mieldtt azok aktivizalhatnak magukat. Tehat
elméletileg a fajlrendszer védelem altal nyujtott védelem teljes: hiszen
nem kerilhet futtatdsra artalmas kod mindaddig, amig a védelem
aktiv. Viszont a fajlrendszer védelem nem mindig aktiv, mert a
szamitogép bekapcsolasakor be kell t6lt6édnie, mint minden mas
programnak, ezért elbtte a gép védtelen és barmilyen artalmas kodot
futtathat. Ezért fontos, hogy a szamitdégéplink merevlemezei
bekapcsolaskor ne tartalmazzanak kartékony programokat — errél a
kézi inditasu virusirtd gondoskodik, ami részletesen végignézi a
lemezeken tarolt fajlokat és eltavolitia a kartevoket. igy mar a
védelmink majdnem telijes: a szamitdgép egeészséges allapotba
hozhat6 a virusirtd lefuttatasaval, majd a kdvetkezd bekapcsolaskor
mar nem indulhat el artalmas kod, illetve az allandé fajlrendszer
védelem és levélsziirés biztositja, hogy ne juthasson a miikddés
soran Uj virus a szamitégépbe.

Fontos, hogy mind az operaciés rendszer, mind a virusvédelem
naprakész legyen. Ennek nincs mas maodja, mind a Windows Update
rendszeres futtatasa (célszeril ezt automatikusra allitani vagy ezen a
beallitason hagyni) és az elérhetd frissitések haladéktalan letdltése
és telepitése. Az operaciés rendszer sebezhet6ségeit az okozza,
hogy az egyes részegységek is tartalmazhatnak hibakat, és egy
célzott, az adott hiba kihasznalasra iranyuld kod rendellenes
viselkedést valthat ki a szamitdégépbdl (példaul kényszeritve azt a
kikapcsolasra). Ezeket a hibakat Microsoft Windows XP, illetve el6dei
esetén donté tdbbségben mar kijavitottak a szakemberek, de egy
frissitések nélkili operacids rendszer ugyanugy sebezheté marad,
hiaba létezik mar akar évek 6ta javitasa a biztonsagi résnek. Ezért
létfontossagu, hogy minden frissitést azonnal telepitsiink, amint azok
elérhetévé valnak, és természetesen a mar meglévok is kivétel nélkdl
legyenek feltelepitve szamitégépiinkre. Szerencsére ez a folyamat
ma mar beallithato teljesen automatikusra, igy a hattérben futva nem
zavarja munkankat, csak az esetleges Ujrainditasrol kell
gondoskodnunk.
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Osszefoglalva, a Microsoft Windows alapt szamitégépek az alabbi
veszélyeknek és karokozéknak vannak kitéve:

kartékony kod (virus/féreg/tréjai/stb.)  futtatasa, fert6zott
dokumentum megnyitasa (véletlenil vagy szandékosan, a
felhasznalé tudtaval vagy anélkul): a Windows biztonségi rendszere
sajnos nem elégséges a szamitégépeken ,elszabaduld” virusok ellen,
ezért ezek viszonylag szabadon térdlhetnek, karosithatnak fajlokat,
vagy tehetnek elérhetévé bizalmas adatokat, illetve akar az egész
szamitogép felett is atvehetik az iranyitast.

Tréjai programok és férgek

Napjainkban a trojai programok és a férgek jelentik a f6 fenyegetést.
Ezek a kartékony kdédok miutan valamilyen alcazas alkalmazva
bejutottak a szamitégépbe (ahogy a gorog fald Tréjaba) és elindultak,
gyakran szabadon tehetnek barmit, amire csak a virusird
.-megtanitotta” 6ket.

Ritkan fordul el8, de bizonyos esetekben az adatok megsemmisitése
és a rombolas is cél lehet: valamilyen rendszer szerint vagy
véletlenszerlien adatfajlok torlése, modositasa a merevlemezen,
esetleg az operacidés rendszer tdnkretétele valamilyen sebezhet6ség
kihasznalasaval.

Kifinomultabb cél lehet a jelszavak, személyes adatok, hitelkartya
szamok Osszegyljtése, majd ezek kijuttatasa valamilyen formaban
példaul a virus iréjahoz: ilyen esetben a program nem pusztit, hisz az
a célja, hogy a hattérben futva minél tovabb felfedezetlen maradjon,
mikoddésérél mindossze a gyanus haldzati forgalom arulkodhat.

Egy napjainkra jellemzé cél a szamitdégép felhasznalasa kilénbozé
illegalis tevékenységekre: tobb ezer megfert6zott szamitdégép
egyszerre indithat egy célzott tdamadast egy halézati pont ellen,
mindezt Ugy, hogy az egyes gépek felhasznal6i mit sem sejtenek
arrél, hogy szamitogépik épp részt vett példaul egy fontos
szolgaltatas megbénitasaban. Gondolhatunk tovabba a kéretlen
reklamlevelek kildésére is: minden nap tobb ezer “zombi”
szamitogép kuldi szét a vilagba kéretlen reklamlevelek millidit a
felhasznaldk tudta nélkil, a szamitdégépeiken futd tréjai programok
segitségével.
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Hallhatunk olyan fertézésekrdl is, amik a modemes internetez6k
életét keseritik meg: lefuttatasuk utan bontjak a telefonos kapcsolatot
és egy emelt dijas (gyakran kulféldi) szamot tarcsaznak, mindezt ugy,
hogy a képzetlen felhasznald sajnos csak a telefonszamlajan veszi
észre a karokozo tevékenységeét.

Erdekesség, de néha terjednek ,jotékony” fertézések is, amelyek
egy-egy virusjarvany kozben eltavolitigk az el6z6 virusokat a
szamitogéprél és megkisérlik a szikséges Windows frissités
letoltését, amivel a szamitogép késbébbi sebezhetbsége
megsziintetheté — annak ellenére, hogy mindezt a beleegyezésiink
nélkil teszik, vilagos szinfoltként mikédnek a virusok sotét
vilagaban.

Rootkit technologiat alkalmazé kartevok

Napjaink leggyakrabban hangoztatott kifejezése a ,Rootkit”, amely
olyan technikak gyiijtd neve, amelyek lehetévé teszik egy Trojai
program, féreg, reklam- vagy kémprogram —egyszer(ibben: barmilyen
elektronikus kartevs- szamara, hogy fertézéskor és utana észrevétlen
maradjon. Alapvet6 célja ez minden kartevének, hiszen minél tovabb
fejtheti ki hatasat a fert6zott rendszerben, annal nagyobb a
hatékonysaga: tébb szamitdégépet tud megfertézni, tobb reklamot
képes megjeleniteni, tdbb spam-levelet képes kikuldeni.

Reklam- és kémprogramok

Ebbe a kategériaba olyan programok tartoznak, melyek nagyrészt az
emberi kivancsisagot és figyelmetlenséget kihasznalva a felhasznalo
engedélyével teleplinek a szamitégépre. Az internetet bongészve
mindenki talalkozott mar azzal a jelenséggel, hogy a megtekinteni
kivant weboldal gyakran csak sok felugré figyelmezteté ablak utan
jelenik meg. Ezekre a figyelmeztetésekre, kérdésekre hajlamosak
vagyunk gondolkodas nélkil ,lgen” gombot nyomni, melynek
kovetkezménye hogy mi magunk engedjuk meg, hogy az toérténjen
rendszeriinkkel, ami a figyelmeztetésben le volt irva, anélkul hogy azt
elolvastuk volna. Ha a figyelmeztetésben példaul az talalhatd, hogy
,az igen gombra kattintassal hozzajarulunk, hogy a feltelepuld
program internetezési szokasainkrol informaciot kildjon egy
adatgy(jtéssel foglalkozd szervezet szamara”, akkor ezek utan a
csendben felteleplilé program — teljesen jogosan — ezt fogja tenni. A
hasonlé kartevék tevékenységi kore széleskorl, altalaban ezek
haszonszerz6 céllal készllnek.
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Az ilyen artalmas programok felteleplilésekor amennyiben példaul az
Internet Explorer biztonsagi beallitasai alacsonyra vannak allitva,
nem is jelenik meg a fent emlitett figyelmeztetd Uzenet, ezen a
biztonsagi szinten a figyelmeztetés automatikusan elfogadasra kerdl.
Ezért a biztonsagi beallitasokat, illetve a folyamatos frissitést az
interneten kommunikalé programok esetén még komolyabban kell
venni, valamint nagyon fontos a folyamatos tdjékozddas ezen a
teruleten.

A Kkartevék létrehozdi, a (virusirok, spammerek, stb.) trojai
programok, férgek, és Adware /Spyware programok tulajdonsagait és
lehet&ségeit kihasznalva 6tvozik a technikakat, és az egyik fert6zés
hozza maga utan a masikat. Tipikus példa, hogy bizonyos (kulén
ilyen céllal létrehozott) internetes oldalakat meglatogatva,
figyelmetlenséginket  kihasznalva  feltelepil egy  ActiveX
vezérl6program, ami automatikusan elkezd letdlteni egy trojai
programot, mely megfelel6 védelem hianyaban a szamitogépre
érkezve elindul, és feltelepit tovabbi kartékony programokat, és igy
tovabb.

Makré- és script virusok

A makrévirusok mindig egy dokumentumba beagyazottan érkeznek,
példaul egy Word szdvegben vagy Excel tablazatban. Sok termék
lehetévé teszi a programozhatésagot (script vagy makro irast)
példaul egy tablazatkezel6ben, hogy bonyolultabb miveleteket is
meg lehessen valdsitani az egyszeri szamadatok és képletek
mellett. A makré programozhatésag elsédleges célja a termék,
példaul a tablazatkezel6 szoftver felhasznalhatdsaganak ndvelése.
Természetesen ezek is tartalmaznak kildonb6z6 hibakat és
sebezhet6ségeket, amivel kartékony kodot is meg tudunk
,fogalmazni” a dokumentumokban.

Jellemzéen a scriptek és makrok szigoru biztonsagi elbirasok kézott
futnak, ezért sokkal nehezebb a dolguk, mint a szabadon futé tréjai
tarsaiknak. Ennek ellenére a beépitett biztonsagi rendszerekben rejlé
hibak miatt sokak szamara csak a makrok/scriptek teljes korl letiltasa
nyujt biztonsagot a megfelel6 virusvédelem hianyaban.
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Az operacids rendszerek sebezhetéségei

Ahogy mar korabban emlitettiik, a Windows operacios rendszerekben
elsé kiadasuk 6ta sok biztonsagi résre derilt fény, melyek azonnali
befoltozasa elengedhetetlen. A figyelmeztetések ellenére mégis
sokan nem foglalkoznak a frissitések feltelepitésével, ezért
terjedhetnek napjainkban olyan virusok, melyek elvileg mar nem is
mikoddhetnének: ha minden szamitogépen a legfrissebb Windows
verziok futnanak, a legtdébb virus terjedése ellehetetleniilne. Az
esetek t6bbségében mar a virusjarvanyok kitdrése el6tt az operacios
rendszert fejlesztd Microsoft elérhetévé teszi a sziikséges Windows
frissitéseket, a jarvanyok mégis azért tudnak kitérni, mert ezek a
javitasok nem jutnak el id6ben minden szamitogépre.

Az operacios rendszer sebezhetéségei lehetéséget nyitnak idegen,
fert6zott fajlok mereviemezre-vitelére és azok futtatasara. Fontos,
hogy az allandé virusvédelem nem tudja megszintetni a biztonsagi
lyukakat, mindéssze a bekerult virusokat tudja hatastalanitani
(blokkolni, t6rélni), amikor azok futtatasra kerilnek.

Fontos kihangsulyozni, hogy minden elérhet6 Windows frissitést
késlekedés nélkil telepitsink fel; nem elegendd, ha csak a
virusvédelmi rendszerlinket tartjuk naprakészen!

Egyéb szoftverek sebezhetéségei

Ahogyan az operacios rendszer is tartalmaz biztonsagi réseket, ugy
tetszéleges felhasznalodi programok is tartalmazhatnak: példaul egy
webbdngész6 vagy egy FTP szerver, rosszabb esetben pont a
biztonsagtechnikai programok, példaul tlzfalak, lehetnek haldzati
tamadasok célpontjai.

A Windows sebezhet6ségekhez hasonléan ezek is kilonb6zd
kapukat nyithatnak a kartékony kodoknak. A megoldas itt is a
termékek lehetd legfrissebb valtozatra vald frissitése, hiszen minden
Uj valtozattol elvarhatjuk, hogy a fejleszté megsziintette a korabban
nyilvanossagra kerilt (és akar virusjarvanyokat is okozd)
sebezhetfségeit.
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1.2. A NOD32 altal biztositott védelem

A NOD32 antivirus system részegységei az alabbi kérokozdk ellen

nyujtanak védelmet:

részegység neve és leirasa

védelmet nyujt

AMON:
Allandé (memoéria rezidens)
fajlrendszer-védelem

DMON:

Dokumentumok és
automatikusan let6lt6dé
internet tartalom védelme

IMON:

POP3 levelezés és web-
bongészés (HTTP) védelem
EMON:

Outlook levelezés védelem

NOD32:
Kézi viruskeresoé és virusirtd
alkalmazas

Virusok, trojaiak, férgek, reklam-
és kémprogramok, valamint
rootkitek ellen, megakadalyozva
a fert6zott fajlhoz valo
hozzaférést

fert6zott Microsoft Office
dokumentumok és a Microsoft
Internet Explorer altal
automatikusan letoltétt kartékony
tartalom ellen

internet fel6l e-mailben, illetve a
weboldalak béngészése kdzben
érkez6 artalmas kod ellen

internet felél e-mailben érkezd
artalmas kod ellen

Virusok, trojaiak, férgek, reklam-
és kémprogramok, rootkit
technikakat alkalmazé kartevék
felfedezésére és eltavolitasara

1.3. Az irthato virusokrol

Ebben a részben arrél a gyakran felmerilé kérdésrél lesz sz, hogy
milyen virust nevezink irthaténak, illetve, hogy miért nem tud a
NOD32 bizonyos fert6zéseket eltavolitani, példaul a virusriasztas

ablakban.
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NOD32 antivirus system riasztas: AMON - fajlrendszer védelem

Fajl:

CHADOCUME~ IWADMINI~ 14 OCAL S~ 1 Temph SALE2S tmp W INTASK .EXE
Virus:

Win32/agobot. MID trdjai

Megjegyzés:

[&jl-étrehozas]: C:\Program Files\Servant S alamanderzalamand. exe.

B Karanténba helyezés Riasztasi ablak megjelenitése

0 Elkiildés vizsgalatara

Virusirtas vy Tirlés
Fertdz &tk f4jl térlése
Atnevezés
Fertdzatt f4jl dtnevezése
2 ¥ ““®NOD32

Siigh Bezdris Info Antivirus System

Nem valaszthato ki a Virusirtas

A virusirtds gyakran csak torléssel valésithaté meg. Virusirtaskor egy
feltehetéen értékes dokumentumbdl vagy programbdl tavolitjuk el a
,nozzanbtt” kartevét, mig a torlés a teljes fert6zott programfajl
eltavolitdsat jelenti a meghajtordl. Manapsag a leggyakoribb
virusfert6zéseket interneten terjedé férgek és tréjai programok
okozzak, melyek nem fert6znek meg dokumentumokat vagy
programfajlokat, hanem az egész fajl kizarélag a kartevét
tartalmazza. Masképpen fogalmazva, a program nem tartalmaz
hasznos informaciot, csak kartékony kédot, ezért a virusirtas utan
nem maradna bel6le semmi — ezért nevezzik az ilyen esetekben a
virusirtast torlésnek.

Osszefoglalva tehat a virusfertézésekrél elmondhato:

e a ftrojai programok és férgek nem fertéznek meg mas
alkalmazasokat, nem irthatdok csak torolhet6k, hasznos
informaciot nem tartalmaznak

e a reklam- és kémprogramok az emberi figyelmetlenséget
illetve a rosszul beallitott rendszereket kihasznalva
.engedéllyel” fertéznek

e a rootkitek elrejtik magukat az operacidés rendszer eldl,
megnehezitve felfedezésiket a védelmi szoftverek és a
szakemberek szaméara

e a makrévirusok dokumentumokat (példaul Word, Excel fajlok)
fertbznek és ezeken keresztul terjednek. Ezek gyakorlatilag
kivétel nélkll irthatdk, igy nem szikséges az eredeti
dokumentumok torlése.

e arégifajlvirusok a makrévirusokhoz hasonlé médon program
fajlokat fertéztek meg, ezek is szinte kivétel nélkdl irthatok,
de elterjedtségliik ma mar minimalisnak mondhato.
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2. A NOD32 antivirus system fogalmai

2.1. Modularis felépités

A NOD32 antivirus system Microsoft NOD32 Vezérit kbzpont 8 63

Windowsra telepithetd munkaallomas Vezarls
és szerver védelme  modularis kiei:e;:t
felépitésid. A kilénbdz6 viruskeres® P
modulokat a Vezérl6 kdzponton
keresztiil tudjuk menedzselni. A @ Viniskeres moduok

e i . (o] 4HON
Vezérld kozponton keresztil tudjuk @ DMOM
frissiteni a virus-adatbazist, illetve a @ EMON

. . B MO
program-komponenseket, itt  tudjuk @ NoD2
Utemezni a viruskeresési feladatokat, @ Fiissitések

. . . Frissits
kezelni a  karantén tartalmat, @ Frissités
B Hapldk

megtekinteni a  naplokat, vagy @@ Rerdszeresskiszik
személyre szabni a virusvédelmi
beallitasokat.

A NOD32 Vezérls
2 vy X

kdzpontot a talcan =
Sugd  Elrejtés Kilépés

levé NOD32 ikonra kattintassal tudjuk 4

megjeleniteni.

2.2. Profilok

A NOD32 ugynevezett profilok hasznalataval lehetévé teszi, hogy
kiilénboz6, elére definialt beallitasok kézott gyorsan valthassunk. Egy
profil tartalmazza a frissitési beallitdsokat (pl: AV- kezdetl
felhasznaléi név és jelszd, mely az elektronikus licenc e-mailben
szerepel), valamint a NOD32 kézi inditdsu viruskeres& modul
beallitasait (pl.: mit tegyen egy kartevd felfedezése esetén, vagy
milyen tipusu és kiterjesztési fajlokat vizsgaljon a program)..

Alapértelmezésben négy profilt tartalmaz a NOD32.Az ugynevezett
LSajat profil” tartalmazza a frissitési alapbeallitasokat, 3 tovabbi profil
viruskeresések inditdsara szolgal. A viruskeresési profilok
menedzselését (Uj profil hozzaadasa, profil torlése, stb.) a NOD32
kézi inditasu viruskeresé program ,Profilok” ablakabanlehet
elvégezni.

2.3. Tukrozés *

A NOD32 antivirus system Administrator valtozata valdsitia meg a
frissitések szétosztasat helyi haldézatokon. A Tikrézés modul letolti
és eltarolja  (tUkroézi) az internetes virusadatbazis és
programfrissitéseket, és elérhetévé teszi egy helyi halézaton belll a
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tobbi NOD32 szamara. Példaul, ha egy irodai halézatban egyetlen
szamitogép rendelkezik internet eléréssel, akkor az itt futo, Tukrozés
modult tartalmazé NOD32 Administrator valtozat segitségével elég,
ha mind6éssze az a szamitégép frissit rendszeresen az internetrdl, és
a tobbi NOD32 a halozatban errél a munkaallomasrdl frissil. Tovabbi
informaciot a kovetkezd dokumentumban talal:
http://www.nod32.hu/dl/nod32 lan_ebook.pdf

* A Tikrozés modult kizarélag az Administrator jelzéssel

ellatott NOD32 programok tartalmazzak.
Ezt a programvaltozatot 2 vagy tdbb munkaalloméasos
licenccel lehet letdlteni, és hasznalni.

2.4. Karantén

A karanténban a NOD32 futasra és megnyitasra képtelendl,
biztonsagosan tarolja a felfedezett virusokat és fert6zott fajlokat. A
karanténbdl visszaallithatjuk a fert6zottnek vélt fajlokat..

2.5. Feladatiitemez6

A NOD32 feladatliitemez6 segitségével altalanos viruskereséssel és
virusirtassal kapcsolatos feladatok indithatok el automatikusan. A
feladatitemez6t hasznalhatjuk egyarant az automatikus frissitések
idépontjanak megadésara, vagy a kézi inditdsu virusirtas
automatikus, tetszéleges gyakorisagu futtatasara.

2.6. Naploék

A NOD32 futasa soran harom kilénb6z6 naplét tart nyilvan: ezek az
Eseménynapld, a Virusnapld és a NOD32 viruskeresési naplé.

Az eseménynapléba kerlinek a NOD32 kliens kildonb6zé moduljai
altal generalt lGzenetek, pl.: sikeres frissités vagy a hibajelzések. A
virusnapléba kertilnek az AMON, az IMON és az EMON altal generalt
virusriasztasok. A NOD32 kézi inditasu viruskeres6é Uzenetei (a
virustalalatok is) a NOD32 viruskeresési naploba kerilnek

2.7. Tavadminisztracio

A NOD32 Remote Administrator program segitségével egy
szamitégéprodl feligyelheté egy helyi halézatban mikddé 6sszes
NOD32 antivirus system.

A NOD32 helyi halézatokon alkalmazandé beallitasairol
olvassa el honlapunkrdl letoltheté szemléletes utmutatonkat:
http://www.nod32.hu/dl/nod32_lan_ebook.pdf
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http://www.nod32.hu/dl/nod32_lan_ebook.pdf
http://www.nod32.hu/dl/nod32_lan_ebook.pdf

A NOD32 Remote Administrator program a NOD32 kliensek tavoli
feligyeletére szolgal, nem valosit meg helyi halézaton bellli frissitést.
A helyi halézaton beliili frissités a NOD32 Administrator programmal
valésithatd meg, mely egy NOD32 virusvédelmi program,
ugynevezett Tikrozés modullal kiegészitve.

3. ANOD32 telepitése

Telepités ,, Tipikus” médban

A letoltott, vagy a CD-n talalhatd onkicsomagold telepité fajl
elinditasaval kezdetét veszi a telepitési folyamat. Elsé 1épésben meg
kell adni az dnkicsomagold telepit6 fajinak azt a mappat, amelybe a
program a telepitéshez szikséges atmeneti fajlokat masolhatja.
Célszerl a felkinalt utvonalat elfogadni.

[ﬁ NOD32NT 1
Extract to Browsze. .. |

IE:'&F‘ngram FilezhESE T netall

Myomja meg a Cancel gombat a telepitobial
vald kilépézhez &z zarjon be minden fukd Windowes
alkalmazast.

FIGYELMEZTETES: Ezt a programat nemzetkdzi
gzerzoi jogok &z szabadalmak, wédik. A program
rézzének vagy egészének illetékielen maszolaza,
tefjesztése jogi kovetkezményeket von maga utan.

WOD, MOD32, AMOM, ESET 2z ESET. spol. 2 1.0
bejegyzett védieqyei.

Estract | Cancel |

Nyomja meg az Extract (kitbmdrités) gombot a telepités
folytatasahoz. A telepitéshez sziikséges atmeneti fajlok a felkinalt
mappaba masolédnak!

Az atmeneti fajlok kicsomagolasa utan elindul a NOD32 telepit6
programja. Itt kivalaszthatja, hogy a telepités milyen Gzemmaddban
torténjen (Tipikus, Haladd és Hozzaért6 telepitési modok).

A Tipikus telepitési mod a legtobb felhasznaldé szamara jol
hasznalhaté alapbeallitdsokat tartalmaz, célszerli ezért a Tipikus
telepitési modot valasztani.
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[dvizli Ont a NOD'32 telepits programja

F.attintzan a Tovébb gombra az alapértelmezett telepitési mad hasznalatihoz
[ajénlatt] wagy valaszzon egy masik opcidt,

Telepités
%) Tipikus [a felhasznaldk tobbsége szamara ajanlott]
") Haladd [részben testre szabatt telepités)

() Hozz&éns [telissen testre szabatt telepités)

< Wissza Towabb » ] ’_ t&gse

Hagyja a Tipikus telepitési médot kijelélve és nyomja meg a Tovabb
gombot a telepités folytatasahoz!

A telepitési folyamat folytatasahoz el kell fogadnia a Végfelhasznaloi
szoftverlicenc megallapodast. Kérjuk, alaposan olvassa el a
licencszerz6dést. Amennyiben egyetért az abban foglaltakkal és
maradéktalanul elfogadja a licencben szerepl feltételeket, kattintson
az Elfogadom feliratra, majd a Tovabb gombra. A Mégse gombbal
megszakithatja a telepitési folyamatot.

uEgIElHdSZﬂdBI SZﬂI!\"Er[ICEI'IC megd[ﬂpuaas E

Szaftver licencszerzidés

Jelen SZERZUDES [ Szerztidés”) az ESET LLC. [ Gyartd’] és a jelen
Szerziidést megkot fél [On"] kizott jon léte az alabbi felételekkel

1. Licencelt Program

al Ez a Licencszerzidés On és a Guartd kinzatt a NOD32 wirusirtd
rendszerme & annak walamennyi alkotdrészére, kiterjesztésére vonatkozik
[.Licencelt Progran™] a kizért Dokumentacidval, iletve utdlag az On
rendelkezézére boczatott esetleges javitazokkal, kiadaszokkal,
uparade-ekkel, viruzadatbaziz-frizzitézekkel, 4 verzidkkal vagy
tovabbfejlesztésekkel egeiitt. A Dokumentécia” a Licencelt Program
specifikacidianak, funkcidinak, interfészének, milkodési komyezetének.,
kovetelménpeingk &z felhazznélasainak bamely leirdzat jglenti, ideértve
barmnely felhasznaldi dtrautatdt, telepitési dtmutatdt vagy mas, a Licencelt
Frogram megfeleld hasznalatahoz szukséges utasitast tartalmazd
anyagot.

b & Licencelt Program tartalmaz eqy sajatos jelentéstételi funkeiat,
amelynek. rendeltetése, hogy az djonnan észlelt virusokmdl vagy mas

() Elfogadom (%) Mem fogadom el
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P OL A telepités folytatasahoz kattintson az Elfogadom feliratra és nyomja
Mo M G N meg a Tovabb gombot, amennyiben maradéktalanul egyetért a
végfelhasznaldi licencszerz6désben foglaltakkal!

i ()

A kovetkez6 ablakban az automatikus frissités beallitasara keril sor.
Barmely viruskeres® program hasznalata esetén - igy a NOD32
esetében is — a hatékony mikddéshez elengedhetetlen, hogy a
leheté legfrissebb virusadatbazist hasznaljuk. Ehhez rendszeres
frissitésre van szikség. A NOD32 minden gépinditaskor, az Internet-
kapcsolat létrejottekor, valamint minden 6raban prébal a frissitési
szerverek valamelyikéhez kapcsolodni, hogy letbltse a legujabb
frissitéseket. Ehhez érvényes AV- kezdetl felhasznaloi névre és
jelszéra van sziikség, amit elektronikus Gton térténd vasarlas, vagy a
dobozos NOD32 valtozat regisztracidja soran kap meg, az On altal
megadott e-mail cimre.

Amennyiben dobozos NOD32 valtozattal rendelkezik, és még
regisztralta a terméket, kérjuk, latogassa meg a
http://www.nod32.hu/regisztracio oldalt, majd a regisztracidhoz
kdvesse az ott olvashato utasitasokat.

M

A vitugadatbaziz internetes frissitése ceak akkor mikodik, ha érvényes
felhaszznall nevet éz jelezdt ir be az alabbi mezikbe. & felhasznaldi nevet éz

a jelzzdt az elektronikus licencben taldlia. Prébayvaltozat esetén ne
waltoztazzon a mezok tartalman!

Szerver

chutomathus Kivdlas2tés> v

Felhazznaldi néw: Jelzzd

A felhazznaldi név és a jelzzd kéztbbi megadasdhoz [nem javasalt],
ielolie be az alabbi négyzetet.

[ Frissitési paraméterek megadésa késtbb

Iria be licencében szereplé AV- kezdetii egyedi felhasznaloi nevét és
a hozza tartozo jelszavat a megfelel6 mezbkbe, lgyelve a kis- és
nagybetikre! Nyomja meg a Tovabb gombot a telepités
folytatasahoz!
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Az U] virusok és egyéb kartevék elleni hatékony védekezés eszkdze
a ThreatSense.Net Early Warning System. A ThreatSense.Net
engedélyezésével hozzajarul ahhoz, hogy a szamitogépét tamado
eddig ismeretlen kartev6t a program az adatvédelmi jogok teljes
tiszteletben tartdsaval, anonim formaban elkildje az Eset Software
viruslaborjaba, igy 6n is hatékonyan kézremikddik abban, hogy uj
viruskitorés esetén a lehet6 leghamarabb ismertté valjon a kartevd,
és ezzel elb6segiti sajat maga és az internetes tarsadalom
hatékonyabb védelmét.

Adatvédelmi és egyéb informacidkért nyissa meg a ThreatSense.Net
sugojat az alahuzott ,ThreatSense.Net Early Warning System
technolégiardl és az adatvédelemrél b&vebben informéciot itt talal”
szdvegre kattintassal, vagy az F1 billentyl lenyomasaval.

W

A kEtiranpd kommunikacidt lehetdveé tevd ThreatSense. Met Early warning
System a leghatékonyabb eszkoz az Of veszélyek megismerésére. A rendszer
zegiteégével gyants kodok kuldhetdk az ESET Software viruslaborjanal:,
illetve informacidk szerezhettk be az Oj karteviokdl,

A ThreatSenze Met Early Warning System engedélyezéze

| Tovabbibealitssok, .

A ThreatSense. Met Early Warning Svstern techroldgiandl és az adatvédelemdl
bidvebb inform&ciat itt talal,

[ < Wissza ” Towabb > ] [ Mégse ]

Hagyja bejelélve a ,ThreatSense.Net Early Warning System
engedélyezése” opcibt, és nyomja meg a Tovabb gombot a telepités
folytatasahoz.

A NOD32 2.7-es valtozatdban megjelent ,Kéretlen alkalmazasok
keresése” opcid bekapcsolasaval a NOD32 azon alkalmazasokat is
felismeri és blokkolja, melyek nem esnek a Reklam és
kémprogramok definicidéja ald, azonban a felhasznaldk altalanos
véleménye alapjan nem kivanatos szoftverek.

Tovabbi informacioért nyissa meg a NOD32 sugdjat az alahuzott ,A

kéretlen alkalmazasokkal kapcsolatos tovabbi informaciéért kattintson
ide” szOvegre kattintassal, vagy az F1 billentyl lenyomasaval.
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A kéretlen alkalmazasok olyan programok, melyek nem biztonsagi
szempontbdl jelentenck veszélnt a szdmitdgépre. Ezek az alkalmazazok
Altaldban a felhaszndld beleegyezésével telepiilnek, &z a felhazznild szaméra
folosleges viselkedéssel terhelik a rendszert.

) Kéretlen alkalmazasok keresésének engedélyezése

() Kéretlen alkalmazésok keresésének titdsa

A kéretlen alkalmazdsokkal kaposolatos bowabbi informacicért kattinkson ide

Jelblie be a ,Kéretlen alkalmazasok keresésének engedélyezése”
opcidt és kattintson a tovabb gombra a telepités folytatasahoz.

A telepités kévetkez6 részében a legfontosabb modul, a fajlrendszer
védelem bedllitasara keril sor. Fontos, hogy ne legyen a NOD32-n
kivil mas tipusi memoriarezidens viruskeres® program feltelepitve a
szamitogépre, mert két kildnb6z6 memdriarezidens virusvédelmi
program egyideji futasa rendszerdésszeomlashoz vezethet.

A fajlrendszer védelem (AMON modul), akkor hatékony, ha
automatikusan elindul a szamitégép indulasakor, ezért pipalja ki az
Az AMON modul automatikus betdltésének engedélyezése
(ajanlott)” jelolénégyzetet.
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ajirendszer vedelem - modu

A MNOD32 antivirus spstem AMOMN modulja [Sntivirus Monitor, f&lrendzzer
védelem)] automatikuzan ellendrzi a fajlokat azok futtatdza, meanyitisa,
masoldsa vagy atnevezése elitt.

A zzamitdgep telies védelmeéhez fontos, hogy az AMOM maodul minden
rendzzeninditaskor betcltadjon.

Az AMOM modul automatikuz betaltézének engedélvezése [ajanlott]

FIGYELEM!

A telepités folytataza eldtt tavolitzon el minden aktiv memorniarezidens
wirugkeresd programot! & kulonbozd viruskerestk memanarezidens
moduljainak eguzzeme tdkénd futtatdza rendzzerdszzeamléshoz vezethet,

[ < Wiszza ” Towabb » ] ’_ t&gse ]

Hagyja bejelélve az ,Az AMON modul automatikus betbltésének
engedélyezése (ajanlott)” jelblénégyzetet és nyomja meg a Tovabb
gombot

eallitas1 parametere valasZtasa megtorten

A bedllitazi paraméterek kivalasztasa megtortént,

A kivélazztatt paraméterek megvaltoztatasahoz kattintzon a Yizsza gombra.
A telepités befejezézéhez kattintzon a Towabb gombra.

«© T 0 — O
= f

[ < Wissza ” Towabb > ] [ tégse ]

A bedllitasi paraméterek kivalasztasa megtértént. Nyomja meg a
Tovabb gombot a telepités véglegesitéséhez. (Figyelem! Ezutan mar
nem tud valtoztatni a telepitési beallitasokon, csak a szamitégép
Ujrainditasa utan)
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A MNOD32 telepitése sikemrel befejezioditt.

A telepités befejezézéhez [é2 amennyiben szlkzeges, a szamitdgép
Ujrainditisahoz] kattintzon a Eefejezés gombra (javasalt).

jrainditas kérése

A valtoztatazok alkalmazasshoz dirainditasra wan szikség.

(=) Ujraindités mast 3 Ujrainditas késtbhb

< Wissza t&gse

A NOD32 telepitése befejez6dott. A virusvédelem elinditasahoz a
szamitégép Ujrainditasara van sziikség. Mentse el jelenlegi munkait
és zarja be az 0Osszes futd alkalmazast. A NOD32 telepitdjében
hagyja bejeldlve az ,Ujrainditds most” opciét és nyomja meg a
Befejezés gombot.

A szamitdgép ujrainditasat kdvetéen a sikeresen feltelepitett, NOD32
program helyes mikddését a talcan megjelené zold-fehér NOD32
ikon jelzi.

T @ e

4. A NOD32 moduljai

A NOD32 Vezérl6 kbézpontban az alabbi viruskeres6 modulok
talalhatok:

AMON Antivirus  Monitor, memoriarezidens fajlrendszer
védelem — a legfontosabb modul

DMON Document Monitor, Microsoft Office dokumentumok
védelme

EMON Email Monitor, Microsoft Outlook programba beéptilé

védelmi modul (MAPI, IMAP és POP3 protokoll
ellendrzése)

IMON Internet Monitor, internetes védelem és altalanos
levelezés védelem (POP3 és HTTP protokollokon)
NOD32 kézi inditasu viruskeresd program
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A Vezérl6 kdzponton keresztil tudja a modulokat beallitani (példaul
ki- és bekapcsolas, naplok megtekintése, Utemezett feladatok
beallitasa).

A tovabbiakban az egyes modulokrél olvashat bévebben.
4.1. AMON

Az AMON latia el a folyamatos fajlrendszer védelmet. A
szamitogépre potencidlisan veszélyes fajlok Iétrehozasa, masolasa,
megnyitasa vagy futtatdsa esetén az AMON blokkolja a fajlhoz valé
hozzaférést. Az AMON a fajlokon tul vizsgalja a lemezek boot-
szektorat, valamint a tavoli meghajtokat is.

A NOD32 antivirus system legfontosabb modulja a folyamatosan futé
(memdriarezidens) fajlrendszer védelem. Ha az AMON kikapcsol, a
NOD32 ikonja a talcan zold-fehérrél (normalis mikddés) piros-fehérre
(memodriarezidens védelem inaktiv) valt. Kérjik, figyeljen arra, hogy
az AMON mindig be legyen kapcsolva!

Az AMON haromféle allapotban lehet:
1. a modul betdltédétt a memdriaba, és be van kapcsolva (a Vezérld

kdézpontban az AMON felirat melletti négyzet kék szind, valamint a
talcan a NOD32 ikon zdld-fehér szinl - ez az ajanlott beallitas)

NOD32 Yezérld kizpont B EA

. Vezerlo
O kézpont

0 EMON
B IMOM
@ NOD32
B Frissitések
B Frizsités
B Hapldk
B PRendszereszkiozok

2 ¥ X

Siugd  Elrejtés Kilépas
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talcan a NOD32 ikon piros-fehér szini - ilyenkor az AMON nem
biztosit védelmet!)

3. a modul nem tolt6doétt be a memdariaba (a Vezérl6 kdzpontban az
AMON felirat melletti négyzet szirke szinl, valamint a télcan a
NOD32 ikon piros-fehér szin - ilyenkor az AMON nem biztosit
védelmet!)

Az AMON modul ki- és bekapcsolasat a NOD32Vezérld kdzpontban,
az AMON bedllit6 panelén lehet elvégezni. Az ,AMON
engedélyezése” felirat melletti pipa eltavolitasaval tudja kikapcsolni a
memoriarezidens fajlrendszer védelmet (ilyenkor a Vezérl
kdézpontban az AMON felirat melletti négyzet piros szinlre, a talcan
lathatd NOD32 ikon piros-fehér szinlire valt, ezzel jelezve, hogy az
AMON nem biztosit védelmet).

|
NOD32 ¥ezérld kizpont M= A|| AMON - fijlrendszer védelem (%]

. Vezérlo
c kézpont

B vituskeress modulok

@I Fajlok szama
DMON Ellendrizve: 275
B EMON Fertdzott: a
B IMON Megtisztitott: o
@ MOD3z Failnéy: WindowsUpdate.log
B3 Frissitések Wirusadathazis verzid: 20432 (20070207)
B Frissités @ . N
MON engedélyezése
B Naplik R
B FRendszereszkizok
ﬂ Beallitésok
Féilrendszar védalarm be...
u Inditas
2N ENX 2| (3] == NOD 32
Siigh  Elrejtés Kilépés Shgh  Elrejtés L LGOI CE L

Figyelem: Ha atmenetileg ki akarja kapcsolni a memdriarezidens
fajlvédelmet, az ,AMON engedélyezése” felirat melletti pipat tavolitsa
el.

Az AMON mikoédésének részletes beallitasahoz (pl: ellenérizendd
meghajtok, vizsgalt fajltipusok, ellenérzésbdl kizart fajlok és mappak,
stb) nyomja meg a Beadllitasok gombot a Vezérl6 kézpont AMON
panelén. Részletes informaciét a Sugoban talal, melyet a Sugo
gombra kattintassal, vagy az F1 billenty( lenyomasaval hivhat el6.
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4.2. DMON

A DMON (Document Monitor) segitségével a NOD32 antivirus
system a Microsoft Office dokumentumokat és az Internet Explorer
altal automatikusan letdltendd fajlokat (példaul a Microsoft ActiveX
vezérlok) ellenérzi, ezaltal a DMON kiegészité védelmet nyujt az
AMON (Antivirus Monitor, a memoriarezidens fajlellenérz6 modul)
részére.

A DMON modul csak olyan alkalmazasokkal tud egylttmikodni,
amelyek tamogatjak a Microsoft Antivirus APl interfészt. llyen
alkalmazasok példaul a Microsoft Office 2000 (9.0-s vagy késdbbi
valtozat) vagy a Microsoft Internet Explorer (5.0-s vagy kés6bbi
valtozat)

A DMON modul ki- és bekapcsolasat a Vezérl§ kdzponton keresztil
lehet végezni. A ,DMON engedélyezése” felirat melletti pipa
eltavolitasaval tudja kikapcsolni a DMON-t (ilyenkor a Vezérlé
kézpontban a DMON felirat melletti négyzet piros sziniire valt, ezzel
jelezve, hogy a DMON nem biztosit védelmet).

A DMON beallitasairdl részletes informaciét a Sugdban talal, melyet
a Sugoé gombra kattintassal, vagy az F1 billentyl lenyomasaval
hivhat eld.

4.3. IMON

Az IMON (Internet Monitor) modul az elsé védelmi vonal az Internet
felél érkezd elektronikus kartevék ellen. Az IMON latja el a
levelezésvédelmet, oly mddon, hogy a levelez8programok kulén
beallitasara nincs sziikség. Védelmet nyujt barmely levelezé program
esetén (Outlook Express, a The Bat!, Eudora), amennyiben a levelek
letdltése POP3 protokollon torténik. Szintén az IMON véd a
bongészés kdzben (HTTP protokollon) érkezd kartevék ellen és a
halézaton terjed6 férgek ellen.

Az IMON modul haromféle allapotban lehet:

1. a modul betdltédoétt a memdriaba, és be van kapcsolva (a Vezérlé
kdzpontban az IMON felirat melletti négyzet kék szinii - ez az ajanlott
beallitas)

2. a modul betolt6doétt a memoriaba, és ki van kapcsolva (a Vezérld

kdzpontban az IMON felirat melletti négyzet piros szini - ilyenkor az
IMON nem biztosit védelmet!)
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Az IMON modul ki- és bekapcsolasat a Vezérld kdozponton keresztill
lehet elvégezni. Amennyiben az IMON modul betdltédott a
memoriaba, az ,IMON engedélyezése” felirat melletti pipa
eltavolitasaval tudja ideiglenesen kikapcsolni az IMON 4altal nyujtott
védelmet (ilyenkor a Vezérld kbézpontban az IMON felirat melletti
négyzet piros szinlre valt, ezzel jelezve, hogy az IMON nem aktiv). A
Vezérld kézpont IMON panelén lathaté egy Leallitas gomb is, ezt
csak akkor hasznalja, ha az IMON-t teljesen el akarja tavolitani a
memoriabol.

1
NOD32 Yezérld kizpont ™ = FA|| IMON - internetes védelem

. Vezeérlo
c kézpont

B Viskeress modulok

B AMON Fajlok szama

B OHMON Ellendrizve: 15

B EMON Fertdzitt: u]

[ it0n | Megtisztitott: ]

B NOoD32 Fajl: http: ffu24.eset.comfnod_updfupdate . ver
B Frissitések virusadatbazis verzid: 2043 (20070207

B Frissités

O Naplék IMON engedélyezése
aplal

B FRendszereszkizik

E Beadllitasok
IMON beallitdsai

u Ledllitas
Internetes védelerm kika...

ARERE 2 ¥ =D NOD32

5096 Elrejtés Kilépés Sigd  Elrejtés antivirus sustem

Figyelem: Ha csak atmenetileg akarja kikapcsolni az IMON-t,
tavolitsa el az ,IMON engedélyezése” felirat melletti pipat.

Az IMON beallitasairdl részletes informacidt a Sugdban talal, melyet
a Sugdé gombra kattintassal, vagy az F1 billentyl lenyomasaval
hivhat el6.

4.4, EMON

Az EMON, (Email Monitor) a modul latja el a Microsoft Outlook (2000
vagy kés6bbi) programon (MAPI interfészen) keresztil érkezd
kartevék elleni védelmet. Az EMON modul csak akkor kerdl
feltelepitésre, ha ilyen levelezé programot hasznal ezért nem biztos
hogy az On gépén lathatd lesz az EMON modul a Vezérld
k6ézpontban.
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A Vezérld kdzpont EMON panelén talalhaté "EMON engedélyezése
opcid ki/bekapcsolasaval (kipipalas, illetve a pipa eltavolitasa) tudja
az EMON mikodését ideiglenesen engedélyezni vagy letiltani. Az
alap allapotban rendszerinditaskor a memoridba toltédik. A Leallitas
gomb megnyomasaval az EMON eltavolithaté a memoériabdl, ebben
az esetben rendszerinditaskor sem fog Ujra betdltddni. Bekapcsolt
allapotban a Vezérld kdzpontban az EMON felirat melletti négyzet
kék szin{; kikapcsolt allapotban a Vezérlé6 kézpontban az EMON
felirat melletti négyzet piros szinG (ilyenkor az EMON nem biztosit
védelmet!).

|
NOD32 Yezérld kozpont ™ = FA|| EMON - Microsoft Outlook email védelem %]
, g
c Vezérlo
kdozpont
B Viruskerest modulak
B AMON Fajlok szama
[E DMOM Ellendrizve: 0
(@l EMON Fertdzott: ]
B MO Meqgtisztitott: 0
B NOoD3az Wirusadathazis verzid: 2043 (20070207)
B Frissitések
B Frissités . .
2 EMON engedélyezése
O Naplok g el
O Fendszereszkiizok
ﬂ Beadllitdsok
EMON Beallitdsai
u Leallitas
EMON ledllitdza
2| ¥l X 2| |¥ D NOD 32
Sagé  Elrejtés Kilépés Sigé  Elrejtés antivirus sustem
4

Az EMON beallitasairdl részletes informaciét a Sugdéban talal, melyet
a Sugdé gombra kattintassal, vagy az F1 billentyl lenyomasaval
hivhat eld.

4. 5. NOD32 kézi inditasu viruskereso

A NOD32 kézi inditasu viruskeres6t tobbféleképpen is futtathatjuk.
Egy lehet6ség, hogy az Asztalon lév6 NOD32 ikonra duplan
kattintunk, vagy a Start menlbél (az Eset programcsoportbdl) inditjuk
a programot. Ebben az esetben a ,Sajat profil” nevii beallitassal indul
el a keres6. A vezérl§ kdzpont NOD32 ,moduljat’ valasztva tébbféle
beallitassal (profillal) is indithatunk viruskeresést.

A kilénb6z6 modok kiilonb6zd mélységi és kilonb6zd célterliletekre
(Helyi lemezek, Floppy, stb.) iranyuld keresést inditanak. A kilénbdz8
beallitasokrdl tovabbi informacié a Sugdban talalhatd, mely a Sugo
gombra kattintassal, vagy az F1 billenty(i lenyomasaval hivhato el6.

"Helyzetérzékeny meni profil" nevii beallitasokkal indul el a keres6,
ha a Windows Intézében egy fajl, kdnyvtar vagy meghajté folétt a

24. oldal



jobb egérgombbal kattintunk, és az el6ugré menubdl kivalasztjuk a
"NOD32 antivirus system "-et.

Lehetdség van még "<Parancssorbdl konfiguralt profil >"
beallitdsokkal is inditani a NOD32-t: a "Helyi lemezek" / Floppy
feliratra kattintva a Vezérl6 koézpont NOD32 panelén, vagy a
parancssorbdl inditva és a lehetséges paraméter-kapcsoldkat
hasznalva.

Amennyiben egy profil beallitdsait megvaltoztatja, a valtoztatasok
elmenthetdk, igy legkdzelebb mar a modositott beallitasokkal fog
futni a keresés. A profilok (beallitasok) mentését a program
kilepésnél automatikusan felajanlja.

Figyelem: a "Helyzetérzékeny ment profil"-ban alapértelmezésben
nincsenek bejeldlve a futtatas kdzbeni tdmoritdk, a tomoritett fajlok és
az email fajlok, valamint a modszerek kozott Kiterjesztett heurisztikus
keresés és az egyéb kartékony alkalmazésok keresése. Amennyiben
mélyrehaté ellenérzést szeretne végezni az érintett fajlokon, kérjik,
jeldlie be a fenti opcidkat a Beadllitasok filon. Ha a profil beallitasait
kilepéskor elmenti, a kovetkez6 alkalommal a megjegyzett
mélyrehatd keresés fog elindulni.

A NOD32 antivirus system kézi inditasu viruskeres® programja (on-
demand scanner) 6t beallitasi fulet tartalmaz. Ezek:

* Ellendrzési célteriiletek

* Viruskeresési naplo

* Akciok

+ Beallitasok

* Profilok

A képerny6 jobb also felén talalhatd vezérl6 gombok a kdvetkezék:

* Viruskeresés — ebben az izemmddban a NOD32 nem
irtja, csak keresi a virusokat!

* Virusirtas

* Kilépés

» Sugo

A beallitasi fllek hasznalatarél a Sugoé nyujt bévebb tajékoztatast,
melyet a Sugé gombra Kkattintassal, vagy az F1 billentyl
lenyomasaval hivhat eld.
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4.5.1. Parancssori paraméterek

Amikor a virusellenérzést parancssorbdl futtatjuk, szamos paraméter
és kapcsold alkalmazasara van lehet6ség a kildnféle opciok
kivalasztadsahoz. Sok paraméter a plusz (+) és a minusz (-) jellel
engedélyezhet§ vagy tilthaté le. Példaul ahhoz hogy a program sajat
magat is megvizsgélja (Onellenérzés) a "/selfcheck+” kapcsold
hasznalatara, az 6nellendrzés letiltdsahoz a “selfcheck-" kapcsold
hasznalatara van sziikség.

Altalanos parancssori paraméterek:

* /help Megmutatja a program kapcsoléinak a listajat

« /selfcheck+(-) Onellenérzés engedélyezése (letiltasa)

* /expire+(-) A program lejartarél  szolé6  értesités
engedélyezése (letiltasa)

* /subdir+(-) Alkonyvtarak ellenérzésének engedélyezése
(letiltasa)

o /Imulti+(-) TObbszords lemezellenbérzés engedélyezése
(letiltasa)

* /sound+(-) Hangjelzés engedélyezése (letiltasa)

o /list+ Minden vizsgalt objektum felvétele a napld
listajara

* /list- Csak a fert6zott objektumok felvétele a napld
listajara

* [break+(-) Az ellenérzés sziineteltetésének
engedélyezése (letiltasa)

* /scroll+(-) A naplé legodrdiléses megjelenitésének
engedélyezése (letiltasa)

* /quit+(-) Virusellenérzés utan a program kilép (nem Iép
ki)

Virusészleléssel kapcsolatos parancssori paraméterek:

* /pattern+(-) Virusadatbazis alapjan toérténd ellenbrzés
engedélyezése (letiltasa)

* /heur+(-) Alap heurisztikus keresés engedélyezése
(letiltasa)

* /ah Kiterjesztett heurisztikus keresés
engedélyezése (Advanced Heuristics)

* /scanfile+(-) Fajlok ellenérzésének engedélyezése
(letiltasa)

* /scanboot+(-) A boot szektor ellenérzésének engedélyezése
(letiltasa)
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* /[scanmbr+(-)

* Jarch+(-)

* [pack+(-)

. Isfx+(-)

« /local

e Inetwork

* lext=<LIST>

« fall

* Jadware
e /lunsafe

A master boot record (MBR) ellenérzésének
engedélyezése (letiltasa)

Az archivumok (ZIP, ARJ, RAR)
ellenérzésének engedélyezése (letiltasa)

A belsé, futtatdas koézbeni tdmoriték (internal
runtime packer) ellen6rzésének engedélyezése
(letiltasa)

Onkicsomagolé téméritett fajlok vizsgalatanak
engedélyezése (letiltasa)

Minden helyi, nem kivehet6  médium
ellen6rzése

Minden halézati meghajto ellenérzése

Uj kiterjesztés hozzaadasa az ellenérzendd
fajlok listajahoz. (T6bb  bejegyzés s
engedélyezett, pl. /ext=EXT1,EXT2)

Minden fajl ellenérzése a kiterjesztéstél
fuggetlenil

Adware, Spyware, Riskware keresése
Veszélyes alkalmazasok keresése

Heurisztikus kereséssel kapcsolatos parancssori paraméterek:

* /heursafe

« /heurstd

* /heurdeep

« /ah

A Biztonsagos alap heurisztikus érzékenység
bedllitasa (minimalizalja a téves riasztasok
szamat)

A Standard alap heurisztikus érzékenység
beallitasa

A Meély alap heurisztikus érzékenység
bedllitasa

Kiterjesztett heurisztikus keresés
engedélyezése (Advanced Heuristics)

Naplézassal kapcsolatos parancssori paraméterek:

- Nlog+()

o /wrap+(-)

* /logappend

* /llogrewrite

* /logsize=N

Naplofajl létrehozasanak  engedélyezése

(letiltasa)

A naplofajl szovege sortérésének
engedélyezése (letiltasa)

A naplofajl hozzaf(izési opcidjanak

engedélyezése (letiltasa)

A napléfajl felllirasi opcidjanak engedélyezése
(letiltasa)

A napléfajl legnagyobb kiterjedésének a
megadasa: KB-ban
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o Qi Virusirtassal kapcsolatos parancssori paraméterek:
82 */clean A fert6zott objektumok virusirtasa (ha
lehetséges)
* [prompt Javaslattétel virusészlelés esetén
* [rename Fert6zott fajlok atnevezése
* /delete Fert6zott fajlok torlése
* /replace A boot szektor fert6zott kddjanak kicserélése a

megfelel6 szabvanyos koddal

Megjegyzés: ha a /prompt, /rename, /delete vagy /replace
kapcsolokat a /clean kapcsoloval egyiitt hasznéljuk, a megfelel6
akcié végrehajtasara csak akkor keril sor, ha a virus irthatd. (Az
irhat6 és csak torélhetd virusokrdl a kézikbnyv elején, az 1.3 -as, ,Az
irthato virusokrol” cimii fejezetben olvashat.)

4.5.2. Ha a NOD32 virust vagy egyéb kartékony kédot
talal

A NOD32 kézi inditdsu viruskeresd programjanak Viruskeresési
naplo flilén piros szin( felirat mutatja, ha a NOD32 fert6zést észlel.
Az alabbi példaban megtalalt Bagle.AF esetében is igy tortént:
mozgassuk az egér mutatojat a piros feliratra, majd nyomjuk meg a
jobb oldali egérgombot. Ekkor egy helyzetérzékeny menit kapunk,
melynek harom eleme van: Naplé torlése, Virusirtas és Informacio.

antivirus system - | vezer Zpont pron

Ellentizssi célteriiletek | Vimskeresésinapls | akeick | Bealitasok | Profilok |

Wituskeresési napld
“iruskeresési napla
NOD 32 1.1168 [20080714) NT wverzid
A MOD3Z2EXE f4) CRC-ének. ellentrzéze: rendben.
Midveleti memdria Fendben

Daturn: 2005.7.14, iddpont: 20:35:29

Ellenirzitt lemezek, kingvtarak és fajlok: C:ivings

CAWiustDetailz. cpl - Wing2/B agle &F . dropper féreg

Ellenirzott fajlok szama: 1

Talalt virusok szama: 1

Befejezés iddpontja: 20:3%:29, Viruskeresésre forditott idd Ozszesen: 0 magodperc (10:00;

€] 1l |

|
[] Gargetés [ [ [

r\/erzié:1.1188[2DDED?14]NT | Mimskerssés | | Viusitas || Kiepes || Sugs |
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Vaélasszuk ki a Virusirtas opciot! Az alabbi ablakot kapjuk:

-

nlasz!as.l E
Iu Az objektunn fertdzott, W alazzzon az alabbi akcidk kozll: m

Afz] C:iWiughDetaile, opl fajlk megfertozte a(z] féreg Wind2/Bagle.aF . diopper.

- fAikciok
Wirusitaz [ Atnevezés ] [ Tarlés Caere
[ IiObjektum karanténba helvezess Elkiildés vizegalatia

[Kilépés a wituzkerezézbil ] [ Reészletek, ]

Hasonléan az AMON illetve az IMON Riasztas ablakahoz, itt is ki
tudjuk valasztani a megfelel6 akciokat.

NOD32 antivirus system riasztas: AMON - fajlrendszer védelem

Részletek
Fajl:
CvirusiDetails.cpl

Virus:
Win322/Bagle AF.dropper féreg
Megjegyzés:

[&jl-hozzaférés): C:\totalemd \ TOTALCMD EXE.

B Karanténba helyezés Riasztasi ablak megjelenitése

0 Elkiildés vizsgalatara

Virusirtas ® Tirlés

Fertdz &tk f4jl térlése

Atnevezés
Fertdzatt f4jl dtnevezése

A ““NOD32

Antivirus System

Siigh Bezdrias Info

Megjegyzés: vannak olyan fert6zések (a férgek is ilyenek, igy a Bagle
is), amelyekbdl nem lehet eltavolitani a fertézést, ugyanis az egész
program maga artalmas, nincs ,hasznos része”. llyenkor
valaszthatunk, hogy téréljiik-e a fajlt, esetleg atnevezziik — igy nem
lehet a késbébbiekben kbzvetleniil futtatni. Az ,Karanténba helyezés”
opci6 segitségével a valasztott akcio végrehajtasa elbtt a karanténba
kertil a fertézott fajl.
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45.3. Hasznos virusirtasi tanacsok

A NOD32 kézi inditasu viruskeres6 pontos bedllitasaval, és
kilonb6zé  profilok elmentésével elérhetd, hogy mindig a
legoptimalisabb viruskeresést hajtsa végre a program. Példakat a
kézikdnyv utolso fejezetében talal.

A NOD32 2.7-es valtozataban megjelent Anti-Stealth technoldgia
virusirtds kozbeni alkalmazasaval elérhetd, hogy az operacios
rendszer altal elrejtett, a szakemberek szamara is észrevehetetlen,
lopakoddé (u.n. Rootkit) technoldgidkat alkalmazé kartevéket is
felfedezze és kiirtsa a NOD32. A kézi inditasu viruskeres6ben a
Beallitasok panelen tudja bekapcsolni az Anti-Stealth technoldgia
hasznalatat.

antvirus system - jvezer Zpont proml - Melyrehato vizsga

| Ellenitiizési céheriiletek | Winuskeresési napld || akoidk | Bedlitssok | Prafilok

“alassza ki a vizegalandd objektumok.at &g a vituskeresés eguéb parameterai,

- Ellendrizends objek turnok ~Wizzgdlati modzzergk ——
Fajlok. [¥]¥insadatbazis hasznalata
Boot szektarok [¥] &lap heurizztika hasznalata
Milveleti memdria Kiteriezztett heurisztika haszndlata
Thirndiritett Bk Adware/Spyware/Riskware keresés
Orkiczomagold tomritatt F4jok, Kéretlen alk almazésok keresése
Futtatas kiszbeni tarmaritik
] Email f&jlok.
Alternativ MTFS stream-ek

[(IWeszélves alkalmazésak keresése

~Viuskeresési napld ————
Engedélyezve [ | Szoveg sortbréssel

~ Eqyéb bedlitssck () Hozzaflizés a meglévihoz
[] Osszes ellendrzatt 4]l felsorolssa

Hangjelzés

M&P| interfész hasznalata
| tinti-Stealth technologia

() Felidiria a megléwt
M asimilis méret kB

Féinév |nodi2log |

| FKiterigsaiések | [Tovabbilehetiségek|

I\/erzio':zma[znamzn?]m | viuskeresgs || vinsinss [ Kigpgs [ sugs |

A rejtdbzk6dd kartevbk hatékony kereséséhez a kézi inditasu
viruskeres® Beallitasok panelén kapcsolja be az Anti-Stealth
technologiat.

Amennyiben szamitégépe mikodés alapjan fertézotinek tlinik (lassan
toltédnek be az ablakok, weboldalak, szakadozik az internet
kapcsolat) végezzen ugynevezett teljes virusirtast az alabbi helyrél
letdlthetd, szemléletes Utmutato alapjan:
http://www.nod32.hu/dl/virusirtas.pdf
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5. A Frissités modul

A Frissités modul a NOD32 egyik legfontosabb része, az é&ltala
nyujtott szolgaltatds minden virusvédelmi rendszer kulcsfontossagu
eleme. Segitségével a licenc teljes idétartama alatt a NOD32
antivirus system tetszdleges gyakorisaggal frissithetd. A frissités
egyarant  kiterjed a  virusadatbazisra és a legujabb
programosszetevékre. A Feladatlitemez6 segitségével a frissitések
teliesen automatizalhaték. Régi virusadatbazis esetén a modul
figyelmeztet a frissités sziikségességére — amely legkénnyebben az
interneten keresztil végezhetd el. A lehetséges alternativ frissitési
modokrol is ebben a fejezetben olvashat.

NOD32 Vezérlg kizpont M@@|[Frissités 0 ©
c Vezeérlo
kozpont

B Viruskerest modulak

B AMON Allapot: keszenlét
[E DMOM Szerver: <Automatikus kivalasztass
G EMON Wirusdefinicids adatbazis frissitése: automatikus
IMOMN Programisszetevdk frissitése: rakerdez
a
Legutdbhi frissités: 2007.02.07. 22:49:56
B NoD32
B Fiissitések verzid: 2044 (20070207)
O Naplek Automatikus frissités engedélyezése
aplal
B Fendszereszkizok
: Frissités
g Eal[a;t?r_l " a Azonnali frissités futtatdza
eladatuiemezo
B Informécia
v Beallitasok
B Bedlitasck E Frizsitési tulajdonsdgaok ...
2 ¥ (X 2| | ¥ =D NOD32
Sagd  Elrejtés Kilépés Sigh  Elrejtés LA UYL

Kérjiik, gy6z8djon meg id6kdézdnként arrdl, hogy az On gépén is a
lehet6 legfrissebb NOD32 talalhaté. Ehhez a Frissités panelen
nyomja meg a Frissités gombot: amennyiben naprakész az
adatbazis, a kovetkez6 lzenetablak jelenik meg: "Az On NOD32
programja a leheté legfrissebb valtozatu fajlokat hasznalja.” Ha a
NOD32 ,Csendes ldzemmoddban” fut, akkor nem fog ilyen ablakot
kapni, mindéssze azt lathatja, hogy a frissités gyorsan véget ér és a
legutobbi frissités idépontja nem valtozik.

A NOD32 alapértelmezett beallitasa szerint az internetrél prébalja
letdlteni a frissitéseket. Lehetésége van ezen kivil CD-rél, a lokalis
halézat megosztott kdnyvtarabol, vagy sajat NOD32 HTTP alapu
frissitési szerverrél is elvégezni a termékfrissitéseket. Az ehhez
szlikséges beallitasokat az "Automatikus frissités beadllitasai”
ablakban végezheti el.
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Automatikus frissités beatttissi o3|

-~ Profilak,
Jelenlegi profil:

Saidtpeofl [v| [ ik |

- Frizzitési hely

Szemver

|<.-'1‘-.ut|:|matikus kivalazztas: [ Szerverek... ]
Felhazznalai néw: Jelzza:

|w-252?359 | | S —— |

- Frizzitézek fajtai ~
Wiruzadatbaziz: autormatik Lz
Programiszszeteyik; rakérdez Valtoztatas

~ Automatikuz frizsités

@ Autornatikus fissités belitemezyve,

Autamatikuz frizsités beltemezve. Elérd

paraméterekkel rendelkezd towabbi feladatokat — -
a varazsld segitzégével lehet hozzaadni.

| ok | [ Mémse | | Tovabbi lehetiiséaek |

Nyomja meg a Szerverek... gombot U frissitési szerver
hozzaadasahoz. A megjelend Szerverek ablakban nyomja meg a
Hozzaadas gombot. Az el6ugré ablak beviteli mez6jébe az alabbi
harom forma kézul kivalasztva a megfelel6t, adja meg a frissitési
utvonalat:

Helyi lemezek (floppy, merevlemez, CD, stb.) esetén az
alabbi formaban adjuk meg:

X:\PATH
ahol X: a meghaijto jele, PATH pedig az elérési utvonal.

Pl.: EANOD_UPD

32. oldal



T-O &0

Q0 N> >N Tl O
(G SN S

MO 4 O
MO =
%0 A4
o >0
N @) -
O Qi

M O

o=l (1

Lokalis halézati meghajtok esetén az alabbi format
hasznaljuk:

\SERVER\PATH

ahol SERVER a kiszolgald neve, PATH pedig az elérési
utvonal.

Pl.: \nod32mirror\nod_upd

Figyelem: csatlakoztatott meghajtok nem hasznalhatok
frissitési utvonalként!

NOD32 HTTP frissitési szerver esetén a kovetkez6 format
hasznalhatjuk:

http://server:port
ahol a mezd6ket értelemszeriien adjuk meg.

PI.: http://10.0.0.2:8081

Az egyedi frissitési szerverek hozzaadasa utan az ,Automatikus
frissités beallitasai” ablakban a Szerver legordild menibdl ki kell
valasztani a kivant frissitési szervert. Miutan az OK gomb
megnyomasaval véglegesitette a beallitasokat, kérjik, a Frissités
gomb megnyomasaval ellendrizze le, hogy valéban jol mikodnek-e a
beallitasok.

Helyi halézatok helyes bedllitdsarol, a tikrozések és a
Remote Administrator lehet6ségeirél kérjuk, olvassa el a
nod32.hu honlapon talalhaté ,NOD32 telepitése helyi
hélézatok esetén” cim{ Utmutaténkat!
( http://www.nod32.hu/dl/nod32 lan_ebook.pdf )

6. Naplék

A NOD32 Vezérld kozpont Naplok részében talalhatok az
Eseménynapld, a Virusnapld és a NOD32 viruskeresési naplo.

Az eseménynapléba kerlinek a NOD32 kliens kildonb6zé moduljai
altal generalt izenetek (pl.: sikeres frissités, hibajelzések)

A virusnapléba kerilnek az AMON, az IMON és az EMON altal
generalt virusriasztasok.

A NOD32 kézi inditasu viruskeresé Ulzenetei (a virustalalatok is) a
NODG32 viruskeresési naploba kerlilnek.
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7. Rendszereszkozok

A Vezérlé kézpont Rendszereszkézék menlpontja alatt talalhaté a
Karantén, a Feladatlitemez6, az Informacio és a Beallitasok panel.

7.1. Karantén

A karantén mappa a fert6zott vagy gyanus fajlok artalmatlan
formaban térténé tarolasanak kényelmes madja.

A  Karantén a  szamitégép egy megadott  koényvtara
(alapértelmezésben a Program Files\Eset\Infected, ez a Beallitasok
részben mabdosithatd), ahol a felismert elektronikus kartevok,
valamint a virusgyanus fajlok kodolva taroldédnak, igy azok nem
veszeélyeztetik a gépet.

Hasznalata csak tapasztalat felhasznaldknak javasolt, példaul olyan
esetben, amikor egy programfajlrél (pl.: egy .DLL fajlrol) nem
donthetd el biztosan, hogy az fert6z6tt, de ha a karanténba zaras
utan minden program tovabbra is hibatlanul mikdodik, akkor nagy
valészinlséggel a fert6zés része volt. Ellenkezd esetben a
karanténbol az eredeti helyére visszaallithatd a gyanus fajl.

7.2. Feladatiitemezo

A NOD32 hatékony feladatiitemezd és tervezd modullal rendelkezik.

Az utemezett feladatok lehetnek:
e NOD32 - kézi inditasu virusellenérzés (on-demand scan)
o A NOD32 frissitése
o Kilsé alkalmazas futtatasa ( a NOD32 segitségével)

Minden ltemezett feladathoz egy el6re beallitott profil tartozik. Egy
profil azt hatdrozza meg, hogy milyen médon hajtja végre a NOD32
az adott feladatot, és hogy milyen paraméterek kapcsolédnak hozza
a végrehajtas soran.

Az litemezett feladatok ablak az egyes feladatok listajat tartalmazza
azok nevével, fajtajaval, az érintett modul megadasaval, a
végrehajtas maodjaval, esetenként kuldnleges beallitasokkal, végul
azzal az id6ponttal, amikor a feladat legutobbi végrehajtasara sor
kerult.

Az ablakban talalhaté Hozzaadas gombbal uj feladatot tud Iétrehozni
egy varazsldé segitségével, a Térlés gombbal pedig az épp
kivalasztott feladatot lehet az Utemezett feladatok listajabol
eltavolitani.
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Minden feladatot egyszerlien engedélyezhetiink, vagy letilthatunk a
feladat sordban, a neve el6tt szerepld jel6lénégyzet
ki/bekapcsolasaval.

Az Utemezett feladatok listajaban, egy sorban valé dupla kattintas
egy 6sszegz6 ablakot jelenit meg a kivalasztott feladatrél. Egy feladat
soraban jobb-gombbal vald kattintas pedig egy eléugré menit hoz fel,
amib8l a megfelel6 menupontokat valasztva a kijelolt feladat
szerkesztésére is lehet6ségunk nyilik.

Uj feladat hozzaadasahoz:

1. Kattintson a Hozzaadas gombra az Utemezett feladatok
ablak bal als6 sarkaban!

2. Valassza ki a kivant feladat jellegét a legordiilé menubél!

3. lrja be a feladat nevét, jelélje be id6zitését vagy a feladat
végrehajtasat kivaltdé eseményt a jeldlénégyzetek
valamelyikébe!

4. Adja meg a kivalasztott feladathoz kapcsol6do
részleteket!

5. Vélassza ki a végrehajtandé akciot arra az esetre, ha a
feladat nem teljesithet6 a megadottaknak megfeleléen!

6. Ellen6rizze a belitemezett feladat részleteit!

7. Kattintson a Befejezés gombra a specifikacio
megadasanak befejezéséhez vagy a Vissza gombra a
beallitdsok médositasahoz!

8. Kiilsé alkalmazas futtatasa esetén adja meg a program
részleteit, mig viruskeresés vagy frissités esetén
valasszon ki egy profilt a meglévék kozil.

9. Kattintson az OK gombra a feladat hozzaadasanak
véglegesitéséhez.
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7.3. Informacio

Az Info panel dsszesiti a NOD32 allapotaval kapcsolatos adatokat,
melyek nagyon fontosak lehetnek az esetleges hibakereséskor.

|
NOD32 ¥ezérid kizpont BB

Vezeérlé
c kozpont

Informacio
B Vinskerest modulok Fendzzerninformacia
B AMON NOD32 antivirus system inf i
@ DMON Wiruzdefinicids adatbazis verzidszam: 2044 [20070207)
D Atur: 2007. februsr 7.
irusdefinicids adatbazis build:
@ EMON Witusdefinicids adatbazis build 9020
& MON
B MoD32 Informacid a viruskeresd tovabbi részeirdl
s iterjesztett heursztikus modul verzid: .
Kiterj heurisztik dul verzid 1.050 [20070203)
0 Frissitések Kiteriesztett heurizztikus modul build: 1142
B Frissités Internetes sziird verzidzzama: 1.002 [20040708)
O Maplsk Intemetes sziird build: 13
B Fendszerssakiizik Timaritett (4] ellentrzési modul verzid: 1,062 [20070115)
O K Timiritett (4] ellentrzési modul build: 1173
arantén
[ Feladatitemezi Informacid a telepil 3 tevokrol
(5 Inio : MOD32 For windows NT/2000/P/2003/ista 464 - Alap
™ Werzid: 27031
& Bedlitssok NOD32 For Windows NT/20004XP/2003/Vista/+54 - Intemet suppart
Werzid: 27031
WOD32 for wWindows MT/2000/P/2003/ista w64 - Standard
Werzid:
Dperacié 4 £
Platfarr: Microzoft Windows <P
Werzid: 5.1.2600 Szervizcsomag 2
Common control Ssszetevik verzidja: h.82.2900
Rah: 310 MB
Processzor: Intel[F] Core(Th]2 CPU
Masolas a vagalapra
Informdcidk maszaldza a v,
2 ¥ X ¥ =2 NOD 32
Sigé  Elrejtés Kilipas Sigh  Elrejtés antivicus sustem
A A

Keérjuk, amennyiben terméktamogatasi kérdése van, e-mailben kildje
el a feltelepitett NOD32 komponensek pontos leirasat. Ezt ugy tudja
megtenni, hogy a ,Masolas a vagdélapra” gomb megnyomasa utan a
vagolapra kerult informacidkat beilleszti a terméktamogatast kérd
email szovegébe (példaul a CTRL-V gombok egyittes
megnyomasaval).

7.4. Beallitasok

A Bedllitasok ablakban 0&sszefoglalva megtekintheték a NOD32
keretrendszer mindenkori bedllitdsai. A Beallitasok gombra kattintva
megvaltoztathaté a kertrendszer miikodése. A fejezetben az egyes
fuleken elvégezhet6 bedllitasi lehetdségekrdl olvashat részletesen.
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7.4.1. Altalanos Beallitasok fiil

Grafika

A NOD32 Microsoft Windows rendszerekre telepithetd valtozatanak
kezel6felUletét meg lehet jeleniteni az Eset Software altal tervezett
grafikus felulettel, valamint a szabvany Windows-megjelenitéssel.
Ebben a csoportban lehet kikapcsolni a rendszerindulaskor
megjelend NOD32 nyitoképernyét is.

Csendes lizemmod

Ha a "Csendes (izemmdd engedélyezése” jeldlénégyzet ki van
pipalva, csak a legfontosabb lizenetek jelennek meg, példaul a virus-
adatbazis frissitésekrdl nem fog tébbet felugré ablakban értesiilni.

A beallitasok védelme

A NOD32 beallitasait el lehet latni jelszavas védelemmel. A védelem
bedllitasahoz kattintson a Beallitasok... gombra, majd adja meg a
jelszot. Amennyiben levédte a programot, és elfelejtette a jelszot
hivia a NOD32 terméktamogatast a www.nod32.hu weboldalon
talalhato telefonszamon.

Alapbeallitott rendszerfeladatok

Az alapbeallitott rendszerfeladatok (naplokezelés, rendszerinditas-
védelem) szikségesek a NOD32 megfelel6 muikodéséhez.
Alaphelyzetben rejtve maradnak ezek a feladatok, de a jel6lénégyzet
kipipalasaval meg lehet 6ket nézni. Ennek az opciénak az aktivalasa
nem ajanlott, mert ez altal lehetévé valik a helyes miikddést segitd
rendszerfeladatok médositasa a Feladatiitemez&ben..

7.4.2. Ertesitések fiil

Az Ertesitések fiilén beallithat, hogy milyen médon kommunikaljon a
NOD32 - a program mikodésérdl tavoli értesitést vard -
rendszergazdaval.

Két tipusu uzenetet tud kildeni a program:

* Virusriasztas-lzenet
» Kuldnbdz6 eseményekrdl tajékoztatas
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Az Uzeneteket vagy SMTP szolgaltatds hasznalataval e-mailben,
vagy helyi halézaton Windows Messenger segitségével tudja
eljuttatni a NOD32 antivirus system.

Az E-mail riasztas beallitasahoz:

Jeldlje be az ,Ertesitések kiildése SMTP-n keresztiil” opciot!
A Szerver mez8ben adja meg az SMTP szerver cimét!

A Kiild6 cime mez6ben lehetésége van megadni a
figyelmeztetd levél feladdjat.

(Példaul: Szamitdégép_neve@sicontact.hu)

A ,Virusriasztasok  kiildése”  mez&ben megadott
pontosvesszdvel elvalasztott e-mail cimekre fognak a
virusnaplé riasztdsai eljutni, mig az ,Egyéb riasztdsok”
mez6ben megadott e-mail cimekre az eseménynaplo
riasztasai tovabbitddnak.

Helyi halézaton, Windows Messenger hasznalataval torténd
riasztashoz:

Jeldlje be a ,Riasztasok kiildése LAN szamitégépre” opciét!

A  megjelen6  szbvegmezdben 5 (pontosvesszd)
hasznalataval felsorolhatja azon munkaalloméasok
azonositéit, melyekre a riasztasok tovabbitodnak. elkildésre
kerllnek. A riasztasok ilyen modon torténd kildéséhez a
halézaton engedélyezni kell a Windows Messenger
szolgaltatast

A Tovabbi lehet6ségek részben szerepld valtozok segitségével
személyre szabhatja a riasztasi Gzenetek formatumat.

7.4.3. Naplokezelés fiil

A NOD32 minden, a program miikddésével kapcsolatos fontosabb
eseményrdl naplébejegyzést készit. Annak érdekében, hogy az igy
keletkezett naplok ne legyenek tulsagosan nagy terjedelmiek, be
lehet allitani a napldk élettartamat a Beallitasok ablak Naplokezelés
fllén. Az alapbeallitott értéket (30 nap) célszer(i valtozatlanul hagyni.

A Naplo élettartama csoport két jeldlénégyzetet tartalmaz. A felsé

jelolénégyzet az altalanos események (pl. frissités) és a
memoriarezidens viruskeresd modul, az AMON bejegyzéseire
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szolgal. Az also jelolénégyzet csak a kézzel indithatd viruskeresés
naplébejegyzéseire vonatkozik.

A Naplokezelés csoport a kilénb6z8 naplofajlok
toredezettségmentesitésére  szolgal. Az alapbeallitott  érték
megvaltoztatdsa nem ajanlott.

A kézzel inditott tdredezettségmentesitéshez nyomja meg a
Téredezettségmentesités gombot.

7.4.4. Tovabbi lehetéségek ful

A Tovabbi lehetéségek fulon a NOD32 Vezérl6 kdzpont néhany
kulénleges beallitasa érhetd el.

Anti-Stealth technolégia:
(Lopakodé kartevék — Rootkitek- elleni védelem)

NOD32 2.7-es verzidjaban megjelent tovabbfejlesztett heurisztikus
motor lehetbvé teszi a rejt6zkddd virusok és kartékony kédok
felismerését a fertézés pillanataban, illetve a fertézést kdvetben is. A
technologia nem igényel felhasznal6i szakértelmet, egy beallitassal
engedélyezhetd vagy kikapcsolhaté a NOD32 Vezérl6 kdzpontjaban.
Az Anti-Stealth technoldgia hasznalata ajanlott, segitségével az
operacidés rendszer megtisztithatd az esetleges rejtézkédo
kartevéktél. Amennyiben szikséges, kikapcsolasahoz Valassza a
Rendszereszkézok panelen a Beallitasok gombot, majd a Tovabbi
lehetéségek panelen vegye ki a pipat az opcié mellél.

M

| Altaldnos || Ertesitésak || MNapldkezelés |
Torwabbi lehetiséaek | T &vadminisztracia || Licenc || ThreatSense.Met |

NOD32 Yezérld kozpont M =83

. Vezeérlo
c kozpont

~&blak, automatikus bezéid

Uzenetablakok automatikus bezarasa

B vinskersst modulok Ablakok bezdrasa ezutan: | 300 @ masodperc
@ AMON
@ DMON - Termmindl zzerver / %P gyors felhasznald &tkapoaolas
@ EMON % = : fe
Terminal szerver kimyezetben mutassa a bejelentkezett felhazznald
B IMON képemydién a rendszerelentézeket,
a !4'0D32 Adrninistrator
B Frissitések
B Frissités
D Maplek ~ Karantén
[+] Hendszeres'zkozok el
O Karantén

[ Feladatiitemezi |E:\Program FileshE set\infected | C]

B Informécia

8 [ ok

Anti-Stealth technoldgia engedélyezése
[rejtgizkiddd alkalmazésok felismeréséhez)

? v X

Silgé  Elrejtés Kilépés

ok [ Mégse | [ sues
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Uzenetablakok automatikus bezarasa

Ha automatikusan szeretné az esetleges Uzenetablakokat bezarni,
valassza ki ezt az opciét és adja meg azt az id6tartamot
masodpercben, amig az lizenetablak lathato legyen.

Terminal Szerver / XP gyors felhasznal6 atkapcsolas

A figyelmeztetd Gzenetek ahhoz a felhasznaldhoz keriilnek, akinél a
figyelmeztetés keletkezett. Ha egy felhasznalé nem azonosithato (pl.
ha a figyelmeztetd Uzenetet maga a rendszer valtotta ki), a
szbvegmezdben megadott felhasznalohoz fognak tovabbitéodni az
Uzenetek.

Karantén mappa
A szdvegmezében a karantén kdnyvtar helyét tudja mddositani.

7.4.5. Tavadminisztracio fil

A kulonallo, vallalati kérnyezetbe szant NOD32 Remote Administrator
programmal lehetéség van a munkaallomasokat védé NOD32
program példanyok tavoli menedzselésére. A Tavadminisztracio filén
csatlakoztathatd a NOD32 egy NOD32 Remote Administrator
szerverhez.

A Szerver cime mez6ben megadhatjuk a kdzponti menedzsment
szerver |IP cimét vagy halézati azonositojat. A http:// elétagot ebben a
mez8ben ne hasznalja!

7.4.6. Licencek

A NOD32 program bizonyos valtozatainak (pl: NOD32 for MS-
Exchange) mikodéséhez érvényes licenc kulcs-fajlra van szikség,
ezek kezelhetdk a Licencek fulon.

7.4.7. ThreatSense.Net

Online kapcsolat a viruslaborral

A ThreatSense.Net Early Warning System lehetévé teszi, hogy a
NOD32 program példanyok altal elfogott eddig ismeretlen kartevék
akar teliesen automatizalt modon eljussanak az Eset Software
viruslaborjaba, analizalasra. A technolégia fejlesztésénél elsédleges
szempont a személyiségi jogok figyelembe vétele volt, tehat a
program csak anonim adatokat tovabbit. Néhany kivétel addédhat,
(példaul mikor a felhasznald6 Windowsos felhasznaléneve
megegyezik valds nevével), azonban ezek az adatok egyik esetben
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5 A Beadllitasokrdl és adatvédelemrdl a sugoban olvashat bévebben,

melyet a ,ThreatSense.Net Early Warning System technologiarol és
az adatvédelemrdl bévebben informaciét itt talal” szdvegre
kattintdssal vagy az F1 billentylvel hivhat el6.

Q‘.f;‘

Az Early Warning System oly moédon is beallithatd, hogy minden
egyes kuldés el6tt engedélyt kérjen, igy felllbiralhaté a
kommunikaciés folyamat. Az Early Warning System hasznalataval
nagyban hozzajarul a kartevok elleni kiizdelemhez.

8. NOD32 Hasznalati példak

8.1. Példa: Parancssori paraméterek

A példaban a NOD32 kiterjesztett heurisztikus keresémotorjanak
tesztelését végezziik el parancssori paraméterek segitségével.

Az alabbi példan keresztll szeretnénk bemutatni a parancssori
paraméterek hasznalatat. Elmentetttk a C: meghajté Virus
alkényvtaraba a Win32/Mydoom.G férget tartalmazé message.zip
nevd allomanyt.

Parancssorbdl inditva a NOD32 kézi inditasu viruskereséjét, az
alabbi képerny6képet kapjuk:

nod32.exe c:\virus\message.zip

antivirus system - | <Farancssorbpo nnguratt prof=

Ellenisizssi célteriiletek | Viruskeresési napld | akcidk | Besllitasok | Profilok |

Wituzkeresési napld

Wiruskeresési napld

MOD321.1169 [20080714) NT wverzid

Parancssor: cvvirushmessage.zip

A MNOD32EXE f4) CRC-iEnek ellenirzésze: rendben.
Miivelet memdria: Rendben

D&tum: 2005.7.15, iddpont: 1222:19

Ellentirzatt lemezek, konyvtarak ez fajlok: o \wirughmeszzage zip

chwiruzhmeszage. zip - Wind2Mydoom. G Féreg

Ellendrzatt f4jlok széma: 1

Talalt viruzok szama: 1

Befejezés iddpontja: 13:22:20. Viruskeresésre forditott idd dsszesen: 1 mésodperc (00:00:01)

|
[] Gorgetés [ | [

Verai6i1.1163 (2005071 4) NT [ vinskeresss | [ vinsinss || Kiepss [ soes |
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Lathato, hogy a NOD32 felismeri a Win32/Mydoom.G férget, ugyanis
parancssori paraméterként csak a fajl nevét adtuk meg.

Ha bekapcsoljuk a kiterjesztett heurisztikus keresést (/ah) és letiltjuk
a virusdefiniciés adatbazis hasznalatat (/pattern-), a kovetkezd
képernyét kapjuk:

nod32.exe c:\virus\message.zip /pattern- /ah

m_ |
Ellerisrzési célteriiletek | inuskeresési napld | Akcisk | Beallitasak | Prafilak |

Wirlskeresézi napld

Wiruzkeresési napld

MOD32 11169 [20050714) NT verzid

Parancszon o wvis\message. zip /pattern- fah

A MOD32 EXE (&) CRC-iének ellentizése: rendben.
Miiveleti memdria: Rendben

Dr&turn: 2005.7.15, iddpont: 13:20:51

Ellendrzatt lemezek, kanyvtarak &z Blok: oiwirg\meszage.zip

o hwinushmessage. zip - valdszintleg ismeretlen MewHeuwr_PE wins [7]

Ellendrzatt fajlok szama: 1

Talalt wiruzok széma: 1

Befejezés iddpontja: 13:20:51. Wituskeresésre forditott id8 Ssszesen: 0 masadperc [00:00:00)

Megeqezés:
[7] & 4t valdzzintleg meaferttizte eqy eddia izmeretien wirus.

|
[ Gitrgetés [ | [

I‘Jerzio’ﬂ.‘l‘IBS (2005071 4] NT [ vinskeresés | [ visigss || Kiepes | Sups |

Lathaté, hogy a NOD32 virusdefinicios adatbazisat sikerlt
kikapcsolnunk a /pattern- kapcsol6é segitségével, ugyanis a NOD32
igy nem tudta a fert6zést teljesen pontosan azonositani, e helyett a
kiterjesztett heurisztika (/ah kapcsolé) ,valoszinlileg ismeretlen
NewHeur_PE virus” néven jelezte.

8.2. Példa: Utemezés

A példaban a NOD32 kézi inditasu viruskeres6t automatizaljuk az
litemezett feladatok segitségével.

A NOD32 Vezérlé Kozpont Rendszereszk6zok csoportjanak

Feladatiitemez6 elemére kattintva a jobb oldalon megjelenik az
,Utemezett feladatok” panel.
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Utemezett feladatok

e 2 KOD3
[] Automatikuz frissités a telefonos kaposalat Ebrejctte ukdn MOD32 frissit
[] Automatikus frissités a felhazzndld bejelentkezéze utdn  MOD32 frissit

1=y z autornatikus

fat}

£ 1 |

+ Hozzaadas Tirlés
L feladat létrehozaza Otermezett feladat térléze

A NOD32

antivirus system

A

Adjunk hozza egy Uj utemezett feladatot a Hozzaadas gombra
kattintva!

Az el6ugrd ablak legordilé menljében valasszuk ki a ,NOD32
Kernel — Klilsé alkalmazas futtatasa” elemet, majd nyomjuk meg
a Tovabb gombot!

Adjunk nevet a létrehozando feladatnak, pl. Virusirtas!

Valasszuk ki, hogy milyen rendszerességgel hajtsa végre a
NOD32 az utemezett feladatot (pl. hetente), majd nyomjuk meg a
Tovabb gombot!

Valasszuk ki, a hét mely napjain, illetve milyen idépontban hajtsa
végre a program, majd nyomjuk meg a Tovabb gombot!
Valasszuk ki, mi térténjen, ha a NOD32 nem tudja végrehajtani a
feladatot a megadott idében (pl. ,Hajtsa végre a feladatot az elsé
adandoé alkalommal”), majd nyomjuk meg a Tovabb gombot!
Ellenérizzik a feladat beallitasait, amelyeken a Vissza gombok
hasznalataval tudunk valtoztatni. Ha mindent rendben talaltunk,
nyomjuk meg a Befejezés gombot!

A futtatandd alkalmazast a Fajlnal a Tall6zas gomb segitségével
valasszuk ki. Ez a futtatandd alkalmazas a NOD32 kézi inditasu
parancssori keresdje, a nod32.exe legyen!
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9. Adjuk meg a parancssori paramétereket: /local /all /clean /delete
/quit+ (a NOD32 vizsgaljon meg minden fajlt a helyi lemezeken,
tisztitsa meg a fert6zott fajlokat, illetve nem irthatd fert6zések
esetén torolje a fajlt, majd Iépjen ki az alkalmazasbdl a virusirtas
befejezése utan)

m

—Adja meqg a futtatandd alkalmazast:
Fa&il:
IE:HF‘ngram FileshE zet\nod32 exe Tallézaz |

b Link akomgetar:

| Tallszés |

Paranczsor:

Ia"lu:u:al Zall fclean /delete Aquit+]

K I b Egze

Nyomjuk meg az OK gombot a feladat hozzaadasanak
befejezéséhez!

Az igy létrejétt feladatot az Gtemezd a kivalasztott id6pontokban, a
megadott paraméterekkel fogja lefuttatni, igy a példa esetében a
NOD32 minden héten, minden mereviemezt végig fog ellendrizni.

9. Tovabbi informaciok

A NOD32 antivirus system fovabbi dokumentacioi, kézikényvei és
hasznos segédletei talalhatok magyar és angol nyelven a
www.nod32.hu honlapon, illetve angolul a www.nod32.com cimen.

A felmeriil6 kérdéseivel kérjiik, forduljon bizalommal kollégainkhoz,

technikai kérdésekben a support@sicontact.hu, minden mas
kérdésben pedig az info@sicontact.hu e-mail cimen varjuk leveleiket!
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© 2004-2007 SICONTACT Kft. Minden jog fenntartva.

A SICONTACT el6zetes irasbeli engedélye nélkil a kézik6nyv
mindennemd(i, nem magancélu felhasznalasa tilos.

A kézikbnyvben szerepld bizonyos terméknevek kiilonbdzé cégek
bejegyzett védjegyei vagy védjegyei lehetnek.

Az ESET, a NOD32 és az AMON az Eset spol. s r.0. védjegyei, a

Windows a Microsoft Corporation bejegyzett védjegye az Amerikai
Egyesiilt Allamokban és a vilag mas orszégaiban.
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