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NOD32 a GSK
omputer Kft.-nél

A GSK Computer halozatat

2006 nyaran komoly virustamadas
érte. A rendszerbe betoro kérokozot
az akkor hasznalt virusirtd nem ismer-
te fel, és nem tudta megallitani, ezért
a vallalat szakemberei (ij megoldast
kerestek.

A pusztdn virusdefinicios adatbazis alapjdn,
heurisztika nélkil mikodo virusirtok ma mdr nem
korszertiek.”

Halasz Attila,
a GSK Computer Kft. informatikai menedzsere
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A GSK Computer Kft. a tavkonyvelés, a kontrolling és a hitel-
kartyas fizetések feldolgozasa mellett repiil6jegyek szamito-
gépes rogzitésével és rendszerezésével, valamint a jegy-
eladasok ellendrzésével foglalkozik. A vallalkozas f6 szakmai
partnere 1998 6ta az olasz Alitalia légitarsasag. A jelenleg
115 fot alkalmaz6 vallalkozas szakemberei egy komoly virus-
fert6zés utan dontottek tgy, hogy a korabban hasznalt
antivirusrendszer helyett megbizhatébbat keresnek.

A GSK Computer mintegy 130, homogén operacios rendszerrel
rendelkezd kliensgépbdl, Windows 2003-, Exchange-, valamint
Linux-szerverekbdl felépiil6 halézatat 2006 nyaran komoly
virustamadas érte. A rendszerbe betor6 kérokozét az akkor
hasznalt — egyébként j6 nevil — virusirtd nem ismerte fel, és
nem tudta megallitani. ,A virus megtdmadta a szerveriinket, és

a megosztdsokon keresztiil tovdbbterjedt az egész rendszerre” — em-
|ékezett vissza Halasz Attila, a GSK Computer Kft. informatikai
menedzsere. A kérokozd — 115 kilobajtnyi pluszkdéd hozzaadasa-
val — majdnem minden végrehajthaté fajlt hasznalhatatlanna
tett a megfertdzott szamitdégépeken. ,A tdmadds kovetkeztében
mdsfél napra ledllt az egyik szerveriink, amelyen egyébként kényes
adatokat is tdroltunk” — mondta el a szakember. Az el&relato szak-
emberek altal konfiguralt folyamatos biztonsagi mentéseknek
koszonhet8en szerencsére komolyabb kar nem tortént, igy az
adatbazisok sem sértltek meg.

Prébaverzi6 utan élesben is NOD32

A GSK informatikai szakemberei a bekovetkezett fert6zést tobb
gyartd antivirusszoftverének probaverzidjaval kisérelték meg
hatastalanitani. ,Két-hdrom jé nevii terméket tdltottiink le, amelyek
kozott ott volt a fiiggetlen viruslaboratériumok tesztjein folyamatosan
jol szerepeld NOD32 is” — mondta el Halasz Attila.

Aletoltott szoftverek kozul végul pont ez volt képes kisegiteni

a céget a bajbdl. ,A probaverziékat a szerveriinkre toltottiik le, mert
ligy gondoltuk, hogy a fertézés gocpontjdban kezdjiik el irtani a virust.
Am egyediil a NOD32 regisztrdlta, hogy ezek az dllomdnyok manipu-
ldlva lettek” — ismertette tapasztalatait a szakember.

Igy a NOD32 segitségével sikeriilt elharitani a fertdzést, a tavoli
elérésen alapulé programfuttatasok helyreallitasa azonban
pluszmunkat és -id6t igényelt, ami felhivta az informatikai me-
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nedzsment figyelmét arra, hogy a heurisztikus védelmet is bizto-
sito, az Uj, ismeretlen kérokozék tobbségét felismerni képes
antivirus-megoldas sokkal jobb védelmi teljesitményt nydjt, mint
korabbi antivirusrendszerlk. Ezért a GSK a harmincnapos préba-
id6 utan felvette a kapcsolatot a virusirtot forgalmazé Sicontact
Kft. szakembereivel, és arajanlatot kért egy Windows- és Linux-
kornyezetben egyarant miikodé licenckonstrukciora. ,Végiil a
szdzharminc gép NOD32-telepitését hdzon beliil, tdvoli adminisztrdcio-
val pdr nap alatt meg tudtuk oldani” — mondta el a menedzser.

,Oldjuk meg magunk a problémat!”

A NOD32 egyik elénye, hogy a virusirtd automatikusan — akar
naponta tobbszor — frissiti onmagat, amikor sziikséges. ,A ko-
rdabbi antivirusrendszerben erre egy bizonyos idéintervallum volt meg-
hatdrozva, eqyéb esetekben az informatikusainknak kiilon kellett
akceptdlniuk, majd a rendszerbe integrdlniuk a frissitéseket” — emlé-
kezett Halasz, és hozzatette: ,Az internet elterjedésével ennek auto-
matikusan kell megtdrténnie, s ez megint csak a NOD32 mellett szél.”
A GSK rendszerét az6ta a NOD32 védi, de a vallalat halézatat
korabban megtamadé virus néha még ma is felbukkan. A vissza-
fert6zések abbdl a vilagméret( vallalati halézatbél érkeznek,
amelyre partnerei miatt a cég csatlakozik, azonban a korabbi
antivirusrendszerrel szemben a NOD32 mindig megfogja a viru-
sokat. ,Erdekes, hogy a kordbbi virusirténk még most, hénapokkal

a fertdzés utdn sem ismeri fel ezt a kérokozot” — jegyezte meg

a szakember. Az informatikai menedzser szerint azokban az
esetekben, amikor a vallalati rendszerek kozott atfedések van-
nak, és egy cégnek mas vallalatok halézataban is dolgoznia kell,
kilonosen fontos a biztonsag. ,Nem vdrhatunk mdsokra, inkdbb
oldjuk meg magunk a problémat, és alkalmazzunk mi olyan antivirus-
rendszert, amely megdllitja a fert6zést! Csak ezutdn elemezgessiik, mi
isvolt a baj!" — tette hozza Halasz Attila.

Heurisztikus virusvédelem

Mas antivirusgyartoktél eltéréen a NOD32 esetében az ligyfelek
egy szolgaltatast licencelnek. Igy a felhasznaldék nem csupan az
adatbazis-frissitésekhez jutnak hozza, hanem mindig a prog-
ram — az antivirusmotor — legkorszer{ibb valtozatat hasznalhat-
jak. ,Ez a vdsdrlds sordn lehetdveé tette szamunkra, hogy hosszabb tdv-
ban gondolkodjunk. Azt tartottuk célszeriinek, hogy ha hdrom évre
megvesziink egy szolgdltatdst, akkor az foglaljon magdban mindent.

A NOD32 esetében amikor programfrissités van, azt mi is automatiku-
san megkapjuk” — emelte ki a szakember. A GSK szamara emellett
kiilonosen fontos, hogy a szoftver kedvezé aron nydjt ,pontos”,
Jkorrekt” és ,informatikusbarat” szolgaltatast. Tovabba a heu-
risztikus keresésen alapulé szlirésnek koszonhetden olyan viru-
sokat is észrevesz, amelyek az adott pillanatban még egyetlen
antivirusszoftver virusdefiniciés adatbazisaban sincsenek ben-
ne. A pusztdn virusdefiniciés adatbdzis alapjdn, heurisztika nélkiil
miikoda virusirtok ma mdr nem korszeriiek” — hangsulyozta Halasz
Attila, aki mas vallalatoknak is azt ajanlja, hogy koriltekintden
valasszak ki, milyen antivirus-megoldas alkalmazasa mellett
dontenek.
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