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Elektronikus licenc

A vasarlas, vagy a prébalicenc igénylése utan kapott, elektronikus licenclevél tartalmazza
felhasznalonevét és jelszavat, amelyek a programok frissitéséhez és letbltéséhez sziikségesek, illetve
csatolmanyként megtalalhatd benne a licencadatait tartalmazo .lic kiterjesztési fajl, amely a
tavadminisztracios program miikddésének feltétele.

Tisztelt Felhaszndlink!
Hisz onjik, hogy az ESET biztonsdgl programjit vilasztottal
A dijnyertes MOD32 virusindra éplld megoldds virus- és kémprogramvédelmet, tdzfalat, valamint levélszernétszdrdt is taralmaz, igy biztonsagossd

as kényalmessé teszi az miermnet hasznalaial. Ugyfelszolgalaiunk készsagesen segit a felmerdld kérdések megvalaszolasaban
ELEETROMIKUS LICERT

Ezzel a licenccel On 2015 05.16-ig 100 szdmitdgépen jogosult hasznalni a terrméket. A licenc teljes idStartarna alatt On jogosult mindan

viusadatbazis- és programfrissités letdlésare

Licenc tulajdonosa: ... Kit

Licenc neve ESET Endpoint Security Business Edition
Falhasznaldniy EAN-INNON0DN0D

Jelsza: aaaaalioom

kazdet 2120516

Lejarat F015.05.16

Alicenc & kovetkezd termékek hasznalatéra jogositjs tulajdonosat

« ESET Endpaint Security

« ESET Endpaint Antivinis

= ESET Smart Secunty Business Edibion 4.2

» ESET MOD32 Amwirus Buginess Edition 4.2

+ ESET NODZE2 Antwirus Business Edition for Mac

« ESET NOD32 Antivirus Business Ediotn for Linux Desktop

« ESET Remote Adminisirator

« ESET File Securdy for Linun/BS0 5 alans

+ ESETFile Securty for Micrazoft Windves Serar, Sener Cone

« ESET NOD32 Antivirus for Movell Meteware

A honlapunkra ellatogatva letélthetd az On licencének megfeleld program telepitéje,

http://www.eset.hu/letoltes/vallalati/security

http://www.eset.hu/letoltes/vallalati/antivirus

illetve a tdvadminisztracios programok telepitdi.

http://www.eset.hu/letoltes/vallalati/tavadminisztracio

Remote Administrator telepitése

A telepités elsé lépéseként futtassa az ESET Remote Administrator Server program telepitdjét a
szerveren. Célszer(i szerver gépre telepiteni, mert ehhez a szolgaltatashoz fognak kapcsolédni a kliens
gépekre telepitett programok, igy fontos, hogy folyamatos legyen a rendelkezésre allas.

A telepités soran sziikséges megadni a licenclevél mellé csatolt licencfajlt,

12 ESET Remate Adrinistrator Server Satup =]
License Key [T

Choose licernss key fils. .. E_m
Product: EZET Smart Security Busingss Edition
Cushorme e K
E=pires: d0I5.a5-16.

Licenss key fils:

CH\ESETinedaz i [ Ergwss..

< Back | [ [ Cancel

illetve megadhatunk jelszavakat a Remote Administrator hasznalatahoz (server, console, stb.)

) ESET Remate Adrministrator Server Setup =
Securily Sellings [._.m

Define ssresr passwords, ..

Fassword For Corsole (Adminstrator Aocess): | St

Password for Console (Read-Criy Access): [ st |
Remate rstaler password (Sgent): i St |
Password For Chenks (ESET Security Products): E
Peseword for Replication: | gt |

Yol can defire a password for these server dients. The Console passeord is the password
which uSars Use ko conrect bo the server. By dafaul a blank pasesord is used, You can sst
up more security ppkions laker in the Server Opkions in the Console.

< Back | et > Cancel

Ahhoz, hogy az ESET Remote Administrator Server szolgaltatas zavartalanul mikodjon, vagyis
frisstiljon, és a kliensek illetve a konzol is tudjanak csatlakozni, engedélyezni kell a tlizfalban
(amennyiben van) a 2221, 2222, 2223, 2224 és a 2225-0s portokat, tovabba a "c:\Program
Files\ESET\ESET Remote Administrator\Server\era.exe" és a "c:\Program FilesS\ESET\ESET Remote
Administrator\Server\EHttpSrv.exe" fajlokat.


http://www.eset.hu/letoltes/vallalati/security
http://www.eset.hu/letoltes/vallalati/antivirus
http://www.eset.hu/letoltes/vallalati/tavadminisztracio
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Futtassa az ESET Remote Administrator Console telepitdjét, célszerlien a sajat gépén (de lehet a
szerveren is). Ez a program biztositja a szerveren hattérben futé szolgaltatas és az ahhoz becsatlakozé
kliensek megjelenitését, kezelését.

Remote Administrator konfiguralasa

A szerver kivalasztasa

A Remote Administrator konzol futtatasakor elsé Iépésben meg kell adni annak a gépnek a nevét vagy
IP-jét, amelyre a Remote Administrator szervert telepitette.

0 D d - ESET Remote A ini: Conscle [=] = =

File Edit Actons Veew Took Help

FES@F|vx x|2|2e B0 E 8O-

r . r 1 How do | add servers?
— : W"Eﬁﬂ..ﬂmww&aggg
. - Server Name Chents Virus Slgnalur: DE State Least Recent Connection  Last Theest Alerts Last Firewall Aberts Last Event Warnings
Chent filter crteria
Static Groups Mo data in this pane.

Parametric Groups.
Policies

. Inthe grd you can see: ———
remsson [0 <] 2] =002 1, no items to shows (0 itews) of al 0 View mde: | DN M

Chient Name Primary Server Domain Product Mame 75 Product Vers... Reguested Palicy Name Actual Palicy Name Last Connected
° Enter Server Password @
Server password [
|
ERA Server locabest:2223 ¥ | New...
Login type ERA Server =
ERA Server User  Admristrator [ ]
Password | |mCancel J
Remember ERA Server User and password (can be deared in File {ear Cached Passwords)

Mo data in this pane,

Primary server:

Chent name:

Computer name:

MAC address:

|L= ciients | @ Threat Log | 6 Firewall Log | @ Event Log | @ HIPS Log | % Device Contral Log | # Web Control Log | © Antispam Log | @ Greyiist Log | @ Scan Log | B Mabile Log | [ Guarantine | » Tasks | i Reports | & Remate instan [N

W, Disconnected

Tukrozés beallitasa

Helyi halézatok esetében szikséglink lehet, példaul savszélesség vagy internetelérés hianyaban,
esetleg biztonsagi megfontolasokbdl arra, hogy a virusvédelmi frissitéseket csak egyszer tdltsuk le
egyetlen szamitégépre, ami ezeket képes megosztani a halézat tdbbi munkaallomasa kozott.

Lehet6ség van a Remote Administrator-ban beallitani, hogy téltse le a frissitéseket a kliensek szamara,
és ezeket http-n (vagy https-en) keresztil elérhetévé tegye. Ezt az opciét a Tools -> Server Options ->
Updates fllén kapcsolhatja be.

©) Connected [Nod-szerver] - Administrator - ESET Remate Administrator Console o |[@][=
File Edit Actions View Took Help
F&EF Tl Fx x|@ = =R
e |\ [ Howdoladdservers?
Use fiter Chients | ||joe M Servers | | Check | |Unchedk | wow do ] add dents?
More apcops? g Rless f - 3
£ - Server Mame Chents | €@ Server Options [Nod-szerver] {5 [ Last Firewall Alerts Last Event Warnings
Chent filter ariteria .
W, Mod-szerver 1 Genenl | Secuty | Server Mantenance | Logang ¢ !
v chacked dents [— Updates Other & [ adw
Static Groups Wi recommend that you configure update sstings propey even F you an
Parametric Groups o ussing the mimee fealure. Lindales may provide impodant information for
%0 Enclooint the Famcte Admrisirator sarver.
Server updates
P —1 Update server Choose automaticaly -
500 *| |=<| r E -
Ttems to show J |==] Update terval Every 60 mrutes r— J J
Chient Name 4 Prim - uct Vers_.. Requested Policy Name Actual Policy Name Last Connected

. Update usemame: EAV-D0123456T8
& Balazs-pc Mod M 26 Diefault Prirnary Clients Policy Default Primary Cleents... 3 seconds ago

lpdste password | Set Password,.. |
& Reguler update Fre-release undale Delayed updats

Update status

.nr 8377 [20130526) (20130527 83603
Oearupdate cache | Lipdate Now

Wior settings

¥ Create update miror 5 nioadad

Falderto store mimored files  CVESET_update’.

¥ Provide updste fies via intemal HTTF server

HTTP(s) server port m

Authentication NOKE =

Program Compenents Update (PCLI Setup

o e waas Ncke: Creting the mior is anky possible with & vaiid icense key installed
Frimary server: .
Mare indormatian! [ Dtk
Chent rame: .
Computer name: : - -
MAC address: L J
Gty show problems

| = cuents | @ Threat Log | 6 Firewatl Log | © Event Log | @ HIPS Log | % Device Control Log | # Web Control Log | & Antispam Log | @ Greylist Log | <. Scan Log | B Mabile Log | [ Quarantine | » Tasks | & Bapnn:sl.mhn--
& Connected

A tUkrézéshez szikséges megadni a felhasznaldnevét és jelszavat, majd bepipalni a tlikor létrehozasat,
annak http-n keresztuli megosztasat.
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ESET Konfiguracioé szerkesztése (ESET Configuration Editor)

Az ESET konfiguracié szerkesztével (Tools -> ESET Configuration Editor) Iétrehozhaté egy olyan xmi
fajl, amely tartalmazhatja barmely védelmi program 6sszes beallitasat. Ezeket a konfiguracioés fajlokat
meg lehet adni a kliensekre torténd tavtelepités soran, csatolni lehet egyes csoportokhoz,
hazirendekhez, vagy akar kézvetlenl is kiktldhetb egy vagy tébb kliensre.

) ESET Configuration Editar - [Untitled]
File Edit Profile Shew Help
% bl | (2| Q| Product fiter: * |meset

B Windows product line v3 and vi " Defanit
= Windows deshtop v5 II - | [ e J

+ Kernel Products:
Computer scan

Real-time file system probection
Ernail filter
Email client
Document protection
Personal fircwall
Spam filter
Update
HIFS
Device management
Web Contral
Windows server vA.5
Unix deskiop v4
Unix server v3

= R

= FFFE

Unmis server wd
Mobile devices
Remote Adminstrator

B OE RO E

Ready

A legalapvetdbb beallitas, amelyre minden kliensen sziikség van, a tavadminisztracios szerver IP cime,
hogy a telepités utan a kliens megjelenjen a kliensek listajaban, ezaltal a késébbiekben csoportokba
lehet szervezni vagy kiloénb6z6 hazirendeket lehet alkalmazni ra.

£33 ESET Configuration Editor - [CAESET clientami]
File Edit Profile Shew Help
¥ bl | (2| Q| Product fier: v [Reset

+ Windows product line v3 and v - Mark | Linmark | Defauit [
- -l Wmdows deskiop v5
-- i Kemel e
i Scttings
: Antivires protection
-1 Advanced D=ttt
* Presentation mode
s
i

Log files ¥abue: | 10.0.0.1
User interface aberts and notifications
i Remote administration
@ Cornect o Remole Admirisirator server: Yes
Interval bebween connecbons 1o server (min.): 10
@ Primary server address: 10000001
Frimary server port: 2232
Frimary server password: <blank password >
Mever cornect to primary server with unsaorned communication: Yes
Secondary sarver address:

Secondary server password: <blank password >
Newver cornect to secondary server with unsecured communication: Yes
Custom Clent Data:
Erable MAP suppart. : Mo

License keys

ESET Live Grid

Alerts and natfications

Prowy SErver

Duaranline

Protect setup parameters

A client

Exclusions ol

R R s I e e g

Ready

Fontos beadllitds még a frissitési szerver, hogy az adott kliens ne az interneten keresztil frissuljon,
hanem a hal6zati forgalmat kimélve, az imént létrehozott frissitési tukorbdl.

€53 ESET Configuration Editor - [CAESET) clientml *]
File Edit Profile Shew Help
¥ bl | (2| Q| Product fier: v [meset |

+ Windows product line v3 and v - Mark | urmark | Defait [
- - Wmdows deskiop v5
+ i Hemel Setup
Computer scan
i Real-time file system protection
r Email filber Default: | Choose automatically
+ Email client
+ Document protection
Personal fircwall
i Spam filter
=i Update
Sekected profie: My profie
-+ il Profile [My profile) =
i Settngs
@ Update server: httpe /1000000 1:2221
Usemama:
Pasgword: <Paseword i nol sat>
Program component update: Ask before updating program companents
Restart after program comporent upgrads: Prompt for computer restart, if required
Hoiify if a fle baing downloaded &5 larger than the default size: No
Default update file size (bytes): 0
Frereleass updsbes: No
Update modules: Regular updabe
Do nat deplay notification about successful update: Ho
HTTF Prasy
LAN
= Mirror
+ HIPS
+ Device management
Weh Control ol

Name: | Lipdate server

Wabue:  Ritp:)i0u0u0 1: 2221 -

Ready Changed
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Korabbi (ESET NOD32 Antivirus 3-as, 4-es és 4.2-es) verziok esetén a bedllitasokat a Windows
product line v3 and v4 részen szikséges modositani, a tavadminisztracidés szervert és a frissitési
szervert is ugyanolyan formaban kell megadni, mint az Endpoint verzidk esetén.

Csoportkezel6 (Group Manager)

A Group Manager (Tools -> Group Manager) a kliensek kezelését konnyiti meg, kilénbdzé csoportokba
lehet besorolni a szamitdogépeket ennek segitségével, igy kulonbdzé bedllitasok, feladatok és
korlatozasok alkalmazhatdak rajtuk.

€) Group Manager = e ]
[ Stae Groupe | Parmmetic Groups | FAcinee Chrectary Sjl'ld'rlml.r.mml
Thesa groups sence & server kocal groupa. | meara they ane nol replicated and each
:' server can hawe e own groupe. To s ciants in a group, sslect the group in the left let.
Ratic groups Clents in the: selscied group
E ot Nams Camrt
Create,, Edit Dielzte: Add/Remowe Copy to Cipboard
Bafreah Import - Repf Show chents in subgroups
[ ok || Cancal

Lehet6ség van sajat csoportok létrehozasara, de automatikusan is csoportokba lehet sorolni a
klienseket az Active Directory szinkronizacioval.

€ Group Mensger = [ ]
JﬂtﬁmlFmﬁm|m Directary Synchrnization
ou can set up the Active Cirectory synchronization an the
| servar. Tha synchionization may taka few minutas.
FPammsiers
Synchronize groups iD'Ieru.psCuiﬂ'ngHASﬂ\wﬂu‘h v:
Synchronizgiion fype |AD Groups Imperd bl
¥ the synchronization type is AD groups synchronize, al exsting AD
synchwonized groups and their child groups will be deiebed ! Cthenwse nesw
groups and dierts in groups will be added. while the exdsting ones will be
retaresd
Mor= inlomation!
Synchronize  Every 1houn [ Change. .. ]
Symchmnization stalus
Finigheed (2013.05 27, 5:31:03)
Synchronize How
[ ok || Cancal

Kétféle csoporttipus létezik, Statikus csoport és Paraméteres csoport.
Statikus csoportok (Static Groups)

A Statikus csoportokat a halézat szamitégépeinek kuldnvalasztasara célszerli hasznalni, elkilénitve
ezzel példaul a marketing, sales, IT illetve manager tipusu klienseket kilénb6z8d csoportokba,
alcsoportokba rendezve.

Mint neve is mutatja a csoportba sorolas statikus, igy a csoport tagjai nem valtoznak kuldénbozé
események hatasara (pl. frissités, verziofrissités stb.)
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A Statikus csoportok a Group Manager-en belll a Static Groups fulén kezelhet6ek. A bal oldali
ablakban lehet Iétrehozni csoportokat, alcsoportokat a Create gombra kattintva.

€ Group Manager =
| St Groups | Pammetnc Groups | Active Drectary Synchranization |
These groups sense a8 server local groupa. it maara they ane not replicated and each
:. pervar can hawe e own groupe. To sse chans in a group, sslect the group in the befl ke
Static groups Clienis in the selsdied goup
= Satic: Groups [ Chertt Hame Comment
=5-m 1T
®| IT Management
8 toragemen
1 B Makating
W Marketing Managemeant
.J Sﬂﬂ!
| owate. || Em. | Dewe ' fidFemove | | Cogy to Chpboard | Clerts 0
Bafressh mpoit.. | T Feairasn | Show chents in subgroups
Lok [ ool

A jobb oldali ablakban az Add/Remove gombbal adhatéak hozza szamitégépek a csoporthoz vagy
tavolithatéak el abbdl.

€ Add/F=mave Dizlog = e
- Phease addfremove chents (bo or from "Selected ibems”) you wank to have in the group.
Al items Saleched teme
Chiank Name CommEnt Clieri Name Cammert
9 nod-szerver | Balazs-po & nod-szerver | Balazs-po
s]
<]

Quick. ssanch:

Cocubhe-chick or drag 2 drop an ibem ko move k ko the Dowiblie-click o drag B drop an kem bo remove i From
list of sedected kems thee list of selected kems

All Thems: 1 Selached Thems: 1

Selectall | | add specil... |

Asfresh | | Selectall |

[ oo || comcel

A létrehozott csoportok lehetévé teszik az ugyanolyan tipusu, funkciéju szamitdogépek koénnyebb,
egylittes kezelését és lehet6séget adnak a Remote Administrator féablakaban a kliensek csoportok

szerinti megjelenitésére, szlirésére is.

Paraméteres csoportok (Parametric Groups)

A paraméteres csoportok a klienseken szintén csoportokba, alcsoportokba soroljak, azonban itt tdbbféle
és valtozd paraméterek alapjan kerll egy kliens egy vagy tobb adott csoportba. Ezek a valtozo
paraméterek tipikusan a szamitogép Uj allapota, a kliens verzioszama, fertézottsége vagy
adatbazisanak elavultsaga. Amennyiben egy kliensre teljestl valamely paraméteres csoport feltétele,
akkor az egy szinkronizalas utan bekerul a listaba, megkoénnyitve ezzel a problémas gépek kezelését a

féablakban a Clients fulon.

[E=8 EoR

- ESET Remcte Administrator Conscle

& c T Notszeves] - Ad e

File Edit Actions Niew Jools Help
CES| B x x| @ B = = EEEE
- P How do [ add servers?
-liuwﬂw, Chents | | jse Al Servers || Chedk ]\!M] o do [ add dients?
Virus Signature D8 State  Least Recent Connection  Last Threat Alerts Last Firewall Alerts Last Event Warnings

Apply Changes
——— | Server Name Clients
1 o o

Chent fiter citeria
L r— 1 Current 6 seconds ago
(7] | shew ehecked clents -

In the grid you can see:

temswagw (20 v][<d] [<][2] L.1(1items) of al 1 fitered items

E-I7)% % s (Active Directory Domain Compar| | Client Name  + Primary Server Domain Product Mame
Uil Computers {active Drectory Containi| | g Mod-szerver ESET Endpoint Antivinus 50.2126
r _Paramet

{11l 0l snature (crents with D oider than]
E-IC]5| Default Parent Polcy

Ul Server Policy (Nod-szerver)
IT[E| Defaut Primary Chents Pokcy

Wiew mode: | Custom View Mode -

T Product Vers..  Protection Status Text Actual Policy Name Last Connected

Default Primary Clients... 6 seconds ago

] n [

(! [orky chents (phvase search) -

Brimary server:
Dient name:
Camputer name:
MAC address:

" ©rly show problems Edit...
v

W Connected

IGclnmlonmmlnmmloEw:umjlllvsl.oul.w;wml.mmwmlsmmlommlﬂsmm]l Mobile Log | [ Quarantne | » Tasks | i Reports | @ Remote instan [JINN
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A Paraméteres csoportok a Group Manager-en bellul a Parametric Groups filon kezelhetéek. A bal A paraméterek megadasakor beallithatjuk, hogy barmelyik vagy csak mindegyik teljeslilése esetén
oldali ablakban hozhatdak Iétre az uj csoportok, vagy szerkeszthetéek, torélhetéek a régiek. kerljon be az adott csoportba egy kliens.
LA—— ‘ Lol €) Rule Editor
| Staic Groups | Parametiic Groups | Active Drectory Synchvonization | )
Farametric grougs allow you to group clents by thesr propeies. The clients ane assigned 1o pammetnc groups automatically in Rule conditions
I‘ penodic inbarvals. These groupa funciion as local server groupa. They ane nol replicated and each senver can have ks own DPrnduct Version IS (specify)
N Qroupe. s
Parametric groups  Selected gmup [[]Client Custom Info 1 Mask IN (spedify)
r Chart Nams Cammant [|client Custom Info 2 Mask IN (spedify)

[]Client Custom Info 3 Mask IN (spedify)
[]Client Comment Mask IN (spedfy)
[|HAS Protection Status {(specify)
[|Protection Status Text Mask IN (spedfy)

Virus Signature DB Version IS (spedfy)

mg |

Parmeter
[]virus Signature DB Version Mask IM (spedfy)
[ act Cannectinn T8 alder than fenecifol 7
Parameters
Fisfresh The rule is applied when all of the conditions are met.
- : : Simchronaation status Virus Signature DE Version IS {specify)
- o)  EEECETTITTEES

[QK]|Qamsl [ oK, ][Qan::el]

Uj csoport létrehozasakor meg kell adni annak nevét, esetleg révid leirasat. Ezutan az Edit gombra
kattintva adhatéak meg a csoport paraméterei.

€J Rule Condition
a Create Parametric Group Choose rule condition

Create Mew Parametric Group [Dlder than 7 days or MjA v]
Parent group

/ | ok | | cancl

Mame
Old Signature
Description

Clients with DB older than 7 days|

Client filter parameters

—

Mote: Sticky means that dients are automatically added to this

group when they match the conditions for this group, but are
[“|sticky  never removed.

The content of this group can be reset manually at the root level,

This parameter can anly be set when creating a new group.

| ok || cancl




ESET védelmi programok telepitése, beallitasa halozati kornyezetben 7

A csp_portok Iétrehozasa .utan a Sypchromze Now gombra kattln'tva .el'lenor2| végig a f&emgtg ©) Pobicy Manager = e
Administrator, hogy mely kliensekre teljestilnek a felvett csoportok feltételei és ennek megfeleléen tolti [ Poboy Manoger [Poleroden
fel a csoportokat. _ —
& | Delaul Parent Policy Peticyy rgn o
i 1 [# Senver Palicy (Hed-szenver) r
) Group Manager = '
, Farent policy
| Stetic Groups | Paremetric Groupe | Active Diectory Syncheonization
Parametnic groups allow you to group clenta by their propeties. The chenta ane assigned to parametnc groups automatically in Policy description
T_j panpdic inbervals. Thase groupa funciion as local senver groupa. They ane nol repiicated and each senver can have ks own
groups
Fammetnc groups Selscied group
© Pamamelnc Groups | .Cl-u-thlam Commant
f
Policy attrbbes & actions
Palicy configuralion
Parameters } v
Vinus Signature DB Version 15 [Dider than 7 days or NAA) Policy aclion
B, || Femen Clerts- 0 —
] Synchrorization status
[ Cwws. |[ &= ][ Dowe | CHRP—
Bafresh mpot.. | r Synchronaze Mow Global Policy Sefings...
| Befeen Poicy Tree | | imoor Fobcies.. | = | | impod from Groups...
QK || Cancal Hide formign server policies not used in palicy tree
oK || Concel |

Policy kezel6 (Policy Manager)
Uj hazirend hozzaadasakor kivalaszthatjuk, hogy egy mar meglévé konfiguraciét hasznalunk, vagy

A policy-k (hazirendek) hasonléak a konfiguraciés feladatokhoz, de ezeket nem csak egyszer kildjik ki
létrehozunk egy ujat.

egy vagy tébb munkaéllomasra, hanem a Remote Administrator folyamatosan raerdlteti, fenntartja az

adott beallitdsokat a klienseken. - © Grote Now Poicy @
A Policy Manager a Tools -> Policy Manager elérési uton nyithaté meg. A féablakban a Policy Manager Policy settings
fulén bal oldalon lathatéak a felvett policy-k, jobb oldalon lehet Ujat hozzdadni az Add new policy Policy name
gombbal. Meglévé policy esetén létrehozhaté annak egy ,child-policy’-je, amely 6rokli a szuld policy Sales Policy
beallitasait. Parent policy
Default Parent Policy -

Palicy configuration

() Create empty policy configuration

(7) Copy merged policy configuration from palicy
N/A

@ Copy policy configuration from .xml file
C:\ESET \sales, xml .

() Create with Firewall Rules Merge Wizard

Wizard...

[ oK ] [ Cancel
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Azt, hogy a Remote Administrator az adott beallitasokat mely kliensekre alkalmazza és tartsa fenn, a
Policy Rules fulon adhaté meg. Itt a New gombra kattintva adhatjuk meg a szabaly nevét és leirasat,

alul a legordithetd menlben kivalaszthatjuk, hogy melyik felvett hazirend feltételeit szeretnénk

szerkeszteni, majd az Edit gombbal vehetjiuk fel azokat.

0 Create Mew Policy Rule

Policy Rule Settings
Mame

Sales Policy
Description
Staic group "Sales” gets "Sales Policy™ - Limited internet access

Client filter parameters

FROM Primary Server -

Policy

Sales Policy (Mod-szerver) 'v]

(5]

-

[ Ok ] [ Cancel

)

A feltételek részletesen ~megadhatéak, szamitdgépnév, IP, csoporttagsag, terméknév,
operaciosrendszer, bejelentkezett felhasznalo stb. alapjan.
€ Rule Editor =]
Rule conditions 9 Rule Condition @
[VIFROM Primary Server & Choose rule condition parts
[7]15 Mew Client o[ Static Groups
[C]HAS Mew Flag E e-FlE m
[C|Primary Server IM (specify) - L] /=) T Management
ERA Groups IN (specify) D | Management
[T|ERA Groups NOT IM (spedify) E‘D B| Marketing
[C|Domain/Workgroup IN {specify) : D 5} Marketing Management
[T|Computer Name Mask IN (specify) : =
Dclient Name Mask IN _(SDEdfy) o E||:| L] (Active Directory Domain Component)
T 85 102 Wack fenecifil ] |®} Computers (Active Directory Container)
Parameters .
- - — -7+ Parametric Groups
The rule is applied when all of the conditions are met, .J7]17} 0ld Signature (Clients with DB clder than 7 days)
FROM Primary Server
ERA Groups IN {specify)
OK ] [ Cancel [ OK J ’ Cancel

Amellett, hogy a policy-k segitségével folyamatosan fenntarthatéak az adott csoportokra vonatkozé
beallitasok, megoldhaté az is példaul, hogy az uUjonnan telepitett klienseken automatikusan lefusson
egy viruskeresést, vagy ha egy szamitégép fertézést jelez, akkor annak azonnal blokkolja a kimend

kapcsolatait (a Remote Administrator-hoz valé kapcsolodast kivéve).

Tavtelepités

Telepité csomag létrehozasa
A Kkliensekre torténd tavtelepitéshez elsé |épésként létre kell hozni a telepitendd csomagot.
Az ESET Remote Administrator Console-ban, kattintson alul a Remote Install fUlre. Itt a Computers

fulén kattintson jobb egérgombbal az lres mez6ben, majd valassza ki a Manage Packages opciot a
telepitési csomag létrehozasahoz.

@) Connected [Mod-szerver] - Administrator - ESET Remote Administrator Conscle s [E=
File Edit Actions View Tools Help
C&d o x x|a BN [mm| =Nz RS oY - B
Search Tasks Computers | natall Tasks
<% DieFault Search Task B
Computer Name 5 Computer Demain 1P 1P Cormnputer 05 Install Tasks Chient Marme  MAC Address  Prirmary Ser..  Domain
€2 Installation Packages Editor
Package
Type |ESET Security Products package -
Mewe Search... =
—_——————— Mame | <Please sslect a package the st or reate a new one > hd
Search Result Filter
Create Select nstalaton package contents
Package for Windows NT 32 bit systems:
Package far Windows NT 64 bit systems:
Add.. |
EditjClear command ine assodated with this package
Show
command ine
oobors,
Close.
Show urregstered computers only
Chents wath last connected warning
¥ ice igrored computers ‘ d
| = ctients | © Threat Log | & Firewail Log | @ Event Log | @ HIPS Log | % Device Control Log | # Web Control Log | & Antispam Log | @ GreyistLog | @ Scan Log | @ Mobée Log | [ Guarantine | » Tasks | i Reports | & Remote mstan IR
& Connected
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A csomagszerkeszt6 ablakban kattintson ké6zépen az Add gombra. Tallbzza be egymas utan a lementett telepitd 32 illetve 64 bites valtozatat, majd mindkét esetben
) ) kattintson a Create gombra.
0 Installation Packages Editor @ § §
package 9 Create ESET Installation @

— ] Source
- ] From C:\ESET \ees_nt32_hun.msi

Download From The Web == ]

Type [ESEI' Security Products package

Mame [{Please select a package from the list or create a new one x>

ave [

-
il
m
m

%4}

M5 File Description
Create/Select installation package contents -

Package for Windows NT 32 bit systems: Product Info:
ESET Endpoint Security 5.0,2214. 5, Windows NT type, (LCID 1038)

Save As
Package for Windows NT 64 bit systems:
Save As File Signature Information:
B C=5K
S=Slovakia
L =Bratislava

O ="ESET, spal. sr.0."
QU =Digital ID Class 3 - Microsoft Software Validation v2

CM="ESET, spol. sr.0.”

Edit/Select configuration assocated with this package

Edit Calact

Edit/Clear command line assodated with this package

Show | Certificate Details |
command line
options,
Create ] [ Cancel ]

Close
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Mentse el a létrehozott telepité csomagot a Save as... gombbal. Célszeri Ures beallitasokkal telepiteni
a klienseket (ekkor egyetlen beallitasként csak a tavadminisztracios szerver cime kerll be a
csomagba), majd a kulénbdzé policy-k alapjan alkalmazni az el6ére létrehozott beallitastipusokat a
Policy Editor segitségével.

0 Installation Packages Editar @
Package
Type |ESET Security Products package - |
Mame |EES_5022145 v]
Save | Save as. .. | | Delete |

CreatefSelect installation package contents
Package For Windows MNT 32 bit swstems:
ESET Endpoint Security 5.0.2214.5, Windows NT type, (LCID 1038) Save As...

Package Far Windaows NT 64 bit systems:
ESET Endpaint Security 5.0,2214.5, Windows NT x64 tvpe, (LCID 1033) Save A, ..

i

EditfSelect configuration associaked with this package

| Edit | | Select... More information!

Edit/iClear command line associated wikh this package
Shiow
Jqn REBCCT="ReallvSuppress" command line
options.

Close

Tavtelepités feltételei, ezek ellendrzése

Ahhoz, hogy a tavtelepités zokkendmentesen végig menjen, a kovetkezd feltételeknek teljesulni kell
mind a kliens, mind pedig a szerver oldalan:

1. A munkaallomasnak, amelyekre tavolrél szeretnénk telepiteni az ESET védelmi programot,
valaszolnia kell a szerverrdl torténd ping-elésre.

2. Amennyiben kevert kérnyezetben van a szerver és a munkaallomas (Domain és Workgroup
vegyesen), a kliensen az egyszeri fajimegosztast ki kell kapcsolni. (Explorer -> Eszk6z6k ->
Mappa beéllitasai -> Nézet -> Egyszerl fajlmegosztas hasznalata)

3. A munkaallomason be kell allitani az ADMIN$ megosztast. (Vezérlépult -> Fellugyeleti eszkdzok
-> Megosztott mappak -> Megosztasok)

4. A tavtelepités végrehajto felhasznalonak Rendszergazda jogosultsagok sziikségesek.

10.

11.

Rendszergazda jogosultsagu felhasznalénak nem lehet iires jelszava.

Ellendrizzik, hogy be tudunk-e Iépni tavolrdl a szerverrdl a kliensre.

Ellenérizzik, hogy a kliens és a szerver kdzo6tt miikodik-e az IPC, ezt megtehetjik a kdvetkez6
parancs futtatasaval: ,net use \\servername\lPC$”, ahol a servername az Remote Administrator

Server-t futtaté gép neve.
A halozaton lévé tiizfalak nem akadalyozhatjak a kommunikaciét és fajl megosztasat a kliens
és a szerver kozott.
A Remote Administrator Server-t futtatdé gépen engedélyezni kell a 2221, 2222, 2223 és a
2224-es portokat. Ha ezek kozul valamelyik portot blokkolja a tlizfal, akkor a kliens és szerver
kozotti kommunikacié nem lehetséges.
Windows Vista, Windows 7 és Windows 8, illetve Windows 2008 és Windows 2012 Szerver
esetén a Felhasznaléi fiokok feliigyeletét (UAC) ki kell kapcsolni. Amennyiben ez nem
megoldhatd, akkor a sikeres tavtelepités érdekében az ESET Remote Administrator
szolgaltatast Domain Administrator jogosultsagokkal kell futtatni. Ennek beallitasat a Start
menld -> Futtatds -> services.msc részen teheti meg. Itt valassza ki az ESET Remote
Administrator Server-t a listdbdl, a Bejelentkezés fulon adja meg a Domain Admin felhasznalo
adatait, majd jévahagyas utan inditsa Ujra a ESET Remote Administrator Server szolgaltatast.
Windows NT/2000/XP/2003 esetén ellendrizzik a kdvetkezdket:

- A kliens munkaallomas lathaté-e mind a munkaallomasrol, mind a szerverrol.

- A ,Fajl- és nyomtatémegosztas Microsoft Networkshéz” legyen bekapcsolva

(Vezérldpult -> Halozati kapcsolatok -> Helyi kapcsolat -> Tulajdonsagok -> Altalanos fiil)

- A Tavoli eljarashivas szolgaltatasnak (RPC) futnia kell a kliensen

- A Tavoli rendszerleiré adatbazis szolgaltatasnak futnia kell a kliensen

- A Tavoli eljarashivas (RPC) lokator kézi inditasu moédban kell legyen, de nem

szlikséges futnia

Ha mindezen feltételek teljeslinek a halézaton, akkor a tavtelepités kommunikacids probléma nélkal
megtorténik.

Ha a tavtelepités valamilyen okbdl nem menne végbe, kérem ellenérizze, hogy teljeslinek-e a
tavtelepités fentebb ismertetett feltételei mind szerver, mind kliensoldalon. Van lehet&ség elére
ellendrizni ezt, ha a Remote Install filon jobb gombbal kattint egy szamitogépre és a Diagnostics of
Push Installation opciot valasztja.

Push-Install

Amennyiben minden feltétel teljesul, a Remote Install fuldn megkezdheti a tavtelepitést. A halézaton
megtalalhatd klienseket kiildnbdzd keresési mddszerekkel listaztathatja ki. Altalaban elegendé a bal
felsé sarokban talalhat Default Search Task-ot kivalasztani, majd a Run gombra Kattintva lefuttatni azt.
Ekkor a Remote Administrator WNet illetve Active Directory keresés alapjan listazza ki a halézaton
talalhaté szamitdgépeket.


file://servername/IPC$
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Amennyiben ez nem bizonyulna elegendének az 6sszes gép felderitéséhez, felvehet sajat keresési

feltételeket is (IP tartomany, illetve IP cim vagy gépnév alapjan) a New Search... gombra kattintva.

BN ===

o B8

| Compters |ingal Tasks
Comnputer Name 5 Computer Demain 1P 1P Computer 05 Install Tasks
€ Network Search Task Wizard: Scan Methods =]
This wizard wil sstup all nstwork ssarch task paramelers:
Choose methods used to saarch the netwerk:
| Active Dinectony fyou wil choose pasts of the AD laber in this wizard)
T Windows Netwerkeng (WNet)
| ghet
1P Address fyou wil choose IP adrss or range later in this wizard)
7| Custom computer el
[ hme | [ cocel

.

€ Connected [Nod-szerver] - Administrator - ESET Remote Administrator Console
Fie Edt Actions View Tools Help
& @R rx x|a

Search Tasks

55 Default Search Task

Search Result Filter

[ show urregstered computers only

| Cients with last connected warning

] Hidke igriored computers

Chient Marme  MAC Address  Prirmary Ser..  Demain

v

| = clients | © Threat Log | & irewall Log | @ Event Log | @ IS Log |  Device Control Log | # Web Control Log | © Antispam Log | @ GreyustLog | O Scan Log | @ obie Log | £ Guarantine | » Tasks | i Reports | & remote mstan [

® Connected

) Connected [Mod-szerver] - Admini

—
File Edit Actions View Tools Help
FES ERrFx x|g
Search Tasks

&5 Defaul: Saarch Task
% Cansolie Search Task 3

Search Result Fiker
o Wy Server
W custom List

| Shows urregstensd computers only
| et weth last: connescted warring

] Hidks igracred computers

Cansole

#O= o= 8-

Computers | instal Tasks

L 100

.

Computer Name 5

Camputer Damain 1Pt

1Pvt Computer 05 Install Tasks Chent Narme  MAC Address  Primary Ser.  Doman

Select Al
Select by “10.0,0.135'
Inwerse Selectian
Hide Sabected

Hide Unselected

Mansge Packages

Upgrade Windows Client
af Windows Push

‘Windows Push Installation

LinweMac Push Installation

Add to ignore list..

Export to Folder or Logon Script

Send via Emadl

‘et Defaubt Logan for Email and Logan Script Installations

ShowyHide Columns...

Propertie:

Ctrled)

Cirl+l
Ctrl+H
Ctel <0

v

| @ clients | © Threat Log | 6 Firewall Log | © Event Log | ® s Loy | < Device Control Log | @ wieb Control Log | & Antispam Lag | @ Greyist Log | 2, ScanLog | B Mabile Log | [ Quarantine | » Tasks | i Reparts | & remate mston [N

‘Windows Puzh Installation

" Connected

A kattintson jobb egérgombbal egy kijeldlt kliensre (t6bb is lehet kijeldlve egyszerre), majd valassza a

Windows Push Installation opciét.
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Amennyiben a szamitégépek nem Domain-ben vannak, megadhatja a helyi rendszergazda
felhasznaloneveket és jelszavakat, hogy gond nélkul lefusson a tavtelepités. Domain-es kdrnyezetben
célszer(i az ESET Remote Administraton szolgaltatast Domain Administrator felhasznaldval inditani.

9 Computers Logon Settings = '@
Computers Logon Settings
Computer |Izemame Password Set
F Set All
Requirements | Add Clients Special | | Remove
| Net | [ Cancel

Vélassza ki az On altal létrehozott csomagot, majd kattintson a Next gombra.

0 Package Settings

=[O =]

Choose package
Type [ ESET Securty Products package - ]
Name | EES_5022145 -

Mote: Packages can be configured in the Package Manager dialog:

Open Package Manager...

Back ||  Nex

] [ Cancel
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Id&zitheti és elnevezheti a telepitési folyamatot, amelyet a Finish gombbal indithat el.

-

e

€ Task Settings

Task settings
Name Remaote Install

Description

Time settings
@ Apply task now

() Apply task after 13

[}

[
£l
(¥8)

=[5 ]S)

ESET Securty Products package: EES_H0Z2145

Back

I

Finish | | Cancel

A Remote Install részen az Install Tasks flilon tudja nyomon kdvetni a telepités folyamatat.

€ Connected [Nod-szerver] - Administrator - ESET Remote Administrator Cansole o= =
File £t Actions View Teals Help
& Falrx x|@ BN (mm] =R Y e -
Use filbar Computers | Instal Tasks
i 7 a T "
a —— L= » I the g you can see:
Tashs Fker crkeria Iems to shaw 200 ) L) el 1911 o cf st 1 teme
e Task Mame Task Type Teate Descriptian Date To Deploy Date Recewed Comme
LT lgfematalnstall__________[Remotelnstall __[inProgress | ESET Securty Products package: EES 5027145 Liess than a second 2| less than 2 second 2. ||
6 Propesties ol @] =
Geneeal| Detals
I’ Compubess which should perfoem the: task
Compuiter 0% Nanme Date State State Test Diasgnoatics
k0001 Bseconds . In Progess ESET Irstaler iz crealing atempos . No
| Rebiech v All Log Copy 1o Chpbossd
ok | [ Cancel
i
| = clients | © Threat Log | & Firewall Log | © Event Log | & HIPS Loy | & Device Control Log | # weh Control Log | © Antispam Log | @ Greytist Log | & ScanLog | @ Mobile Log | [ Quarantine | » Tasks | b Reports | & Remote stan SN
" Connected

Ha volt kordbban azonos, korabbi verziéju program a gépen, akkor a telepités soran a felhasznalé
felugré buborékban figyelmeztetést kap, hogy nincs virusvédd telepitve. Erre célszer(i vagy elére
felhivni a figyelmet, vagy atallitani a Windows Biztonsagi Kézpont-ban, hogy az operaciés rendszer ne

jelezzen az antivirus illetve a tlzfal program hianyara.
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Ha volt korabbi programverzié a gépen, akkor a sikeres telepités utan egy Ujrainditas szikséges. Az
Ujrainditasig a korabbi verzio tovabbra is védi a szamitogeépet.

("

" @ ESETEndpoint Security E=u X

ESET ENDPOINT SECURITY

Védelem allspots

Védelem allapota

Az ESET Endpoint Security felhasznaléi beavatkozast
% igényel
u Szémitdgép ellendrzése )
‘?’ Frissités ———  Szimitégép  Maximalis védelem
Halozat v Maamahs védelem
e " ) — Web és e-mail v Maumalis védelem
'@ Beallitasok

% Eszkaz6k Jjrainditas ajaniott

Az ESET Endpoint Security Gjabb verzibra torténd frissitése befejexddatt, Javasoljuk,

hogy inditsa upa & szamitogépet
0 Sugo és tamogatas

Gyakran hasznait
Cptimalizalt ellendrzés

futtstaze
atisztika

Ellenorzott objektumok szama 479

Uj kliensek esetén a sikeres tavtelepitésrél a Remote Install részen az Install Tasks tudunk tajékozédni,
ezt kdvetben a Clients flilon megjelennek a frissen telepitett kliensek.

Tovabbi informaciok

Kdszonjuk hogy végigolvasta a dokumentumot! Tovabbi kérdéseivel forduljon bizalommal kollégainkhoz
(https://www.eset.hu/kapcsolat), vagy tekintse meg tovabbi segédleteinket és udtmutatdinkat a
http://www.eset.hu/tamogatas/gyik cimen.
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